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DECRETO No. 24

EL PRESIDENTE DE LA CORTE DE CUENTASDE LA REPUBLICA,

CONSIDERANDO:

El acelerado incremento y desarrollo de las Tecnologias de Informacion y Comunicacion (TIC), en las entidades gubernamentales y la
automatizacion de sus procesos con tendencia en la prestacion de servicios alos ciudadanos en forma remota.

LaaplicaciondelasTIC ocasionanuevasformasde* riesgos en tecnologiaparalasentidades’, por lo cual sevuelveimprescindible controlar
y fiscalizar de manera especializada la administracion de os recursos tecnol 6gicos.

Quelas entidades publicas en su mayoriano han normalizado laadministracion y riesgos en lo concerniente a planificacion y organizacion
de recursos, adquisicién eimplementacion, entregay soporte de servicios, monitoreo y evaluacién, seguridad de lainformacién entre otros
aspectos de las tecnol ogias de informacién y comunicacion.

IV. Quelaley delaCorte de Cuentas de la Republica, en su Art. 5, numeral 2), establece |la atribucion de dictar 1as politicas, normas técnicas
y demés disposiciones parala practicadel control interno en las entidades sujetas a la fiscalizacion.
POR TANTO:

En uso de las facultades conferidas por € articulo 195, numeral 6 de la Constitucién de la Replblica de El Salvador y €l articulo 5, numeral 2
y articulo 24 numeral 1 de laLey de la Corte de Cuentas de la Republica,

DECRETA €l siguiente:

REGLAMENTO PARA EL USO Y CONTROL DE LASTECNOL OGIAS DE INFORMACION Y COMUNICACION
EN LASENTIDADESDEL SECTOR PUBLICO

CAPITULOI
DISPOSICIONES GENERALES

Art. 1.- El presente reglamento tiene por objeto establecer, normas, principios, lineamientos y estandares, aplicables a las tecnologias de infor-
macion y comunicacion, parala optimizacion de recursos tecnol 6gicos, que utilicen los sujetos a que se refiere el articulo 3 de laLey dela Corte de
Cuentas delaRepublicay estipular los mecanismos que impulsaran su desarrollo y promocién en todo el ambito del Estado, y tomando en cuenta que
conforme surjan nuevas tecnol ogias se hace necesario implementar nuevos controles internos de seguridad, integridad y confiabilidad de los sistemas
informéticos que se utilizan en el desarrollo de sus actividades.

Definiciones

Art. 2.- A los efectos del presente Reglamento, se entenderd por:

1

2)

Amenaza: esun evento que puede desencadenar un incidente en la organizacion, produciendo dafios materiales o pérdidas inmateriales en
sus activos.

Automatizacién: Laautomatizacién esun sistemadonde setrasfieren tareasreali zadas habitual mente por operadores humanosaun conjunto
de elementos tecnol 6gicos, que sirven para estandarizar |os procesos de trabajo; desarrollar componentes reutilizables y configurables; y
automatizar actividades rutinarias con |as tecnol ogias adecuadas.
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Car acter isticadelainformacion: Debecumplir conlanormativainternadelalnformaciény Comunicacion, entrelas cual es semencionan
laveracidad, oportunidad, disponibilidad, confiabilidad, confidencialidad.

Ciclo de vida del desarrollo de sistemas: Proceso que se sigue para construir, entregar y hacer evolucionar €l sistema de informacién,
desde la concepcidn de unaidea hastalaentregay retiro del sistema.

COBIT: Objetivos de Control para Informacién y Tecnologias Relacionadas (COBIT, en inglés: Control Objectives for Information and
Related Technology). es una guia de mejores préacticas, dirigida al control y supervision de tecnologia de lainformacién (T1). Posee una
serie de recursos que pueden servir de modelo de referencia paralagestion de Tl en la Organizacion.

Contingencia: interrupcion de la capacidad de acceso a informacion y procesamiento de la misma a través de computadoras necesarias
paralaoperacién normal de un negocio.

Control decambios: Conjunto de procedimientos paraadministrar las configuraciones de | os sistemas de informacién, mantener lacalidad
del softwarey la capacidad. Se basa en las solicitudes de cambios.

Datos redundantes: La redundancia hace referencia a amacenamiento de los mismos datos varias veces en diferentes lugares o en el
mismo sistema de informacién.

DMZ: Tienequever conla seguridad informética, unazonadesmilitarizada (conocidatambién como DMZ, siglaen inglésde demilitarized
zone) o red perimetral esunared local que se ubica entre lared interna de una organizacion y unared externa, generalmente en Internet.

Estandares abiertos: Especificaciones técnicas, publicadas y controladas por aguna organizacion que se encarga de su desarrollo, las
cuales han sido aceptadas por laindustria, estando a disposicion de cualquier usuario para ser implementadas en un software libre u otro,
promoviendo la competitividad, interoperatividad o flexibilidad.

Estudio de factibilidad: Andlisis financieros, econémicos y operativos de una inversion (dada una opcion tecnol6gica -estudio de pre-
factibilidad). En lafase de pre-inversion laeventual etapa subsiguiente es el disefio final del proyecto.

Firmadigital: Unafirmadigital es un mecanismo criptogréfico que permite al receptor de un mensaje firmado digitalmente determinar la
entidad originadora de dicho mensaje.

Gobernabilidad de las TIC: Una estructura de relaciones y procesos para dirigir y controlar la Entidad a fin de lograr sus objetivos y
metas, agregando efectividad al mismo tiempo que se equilibra el riesgo con el uso de TIC en sus procesos.

Gaobierno electr6nico: Modelo de gestion publica que se fundamenta en el uso intensivo de |as tecnologias de informacion para proveer
medios agiles, confiablesy efectivos de informacion, comunicacion y participacion de los ciudadanos, parala prestacion seguray directa
de servicios, y que tiene como objetivo fundamental transformar al Estado como resultado de las mejoras de los procesos y el aumento de
la€ficienciay transparencia del Poder Piblico, generados por dichas tecnologias.

Huellasdeauditoriaen labasededatos: Elementos o lineas que permitan rastrear |os caminos que siguen los datos através del programa
y que se utilizan para comprobar |a jecucion de | as validaciones de datos previstos.

Integridad delainformacién: Lainformacion sdlo puede ser modificada por quien esta autorizado y de manera controlada.

Integridad de la plataforma tecnolégica: Esla capacidad de la Plataforma de realizar la correccion y completitud de los datos en todala
red.

ITIL: Libreriade Infraestructurade Tecnologiade Informacion (T1), es un conjunto de lineamientos sobre laadministracion y procuracion
de servicios operativos de Tl.

Impacto: Consecuencia de la materializacion de una amenaza.
1SO 27000: Estandar parala seguridad de lainformacion.

M odelo de madurez: El Modelo de Madurez, consiste en un método que evalia el grado de control sobre los procesos de T1 de unaorga-
nizacion en unaescalade 0 a5, donde el menor (0) significa"No existe" y el mayor "Optimizado" (5).

Pared de fuego en Informética: Conocido como cortafuegos (firewall en inglés), es una parte de un sistema o unared que esté disefiada
parabloguear el acceso no autorizado, permitiendo a mismo tiempo comunicaciones autorizadas. Existen ademés di spositivos configurados
para permitir, limitar, cifrar, descifrar, el tréfico de informacion sobre la base de un conjunto de normas y otros criterios.

Plataforma tecnolégica: Son los elementos de Hardware y software como servidores, estaciones de trabajo PC's, redes con que cuenta
una Entidad.

Plan de Contingencia: Conjunto de pasos o procedimientos necesarios para recuperar y estabilizar |as operaciones informéticas en la
Entidad, en caso de producirse una eventualidad que afecte la operacion normal de los sistemas de informacion. Dicho plan contiene las
medidas técnicas, humanas y organizativas necesarias para garantizar la continuidad del negocio y |as operaciones de una compafiia
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Propiedad I ntelectual: Estodacreacion del intelecto humano. Los derechosde propiedad intel ectual protegen losinteresesdeloscreadores
al ofrecerles prerrogativas en relacion con sus creaciones.

Riesgo: Evento fortuito e incierto resultante de |as acciones humanas, sistemas de informacion o por la accidn de una causa externa que
puede intervenir en el cumplimiento de la mision, vision, objetivos y metas que han sido definidos por la Entidad, causando perjuicios
directos e indirectos.

Se mide por medio de una combinacion del impacto y la probabilidad de ocurrencia.

Seguridad de lainformacion: Es el conjunto de medidas preventivas y reactivas de las instituciones y de los sistemas tecnol 6gicos que
permiten resguardar y proteger lainformacion buscando mantener la confidencialidad, la disponibilidad e integridad de la misma.

Talento Humano: Capacidad de |a persona que integra habilidades, destrezas, experienciasy aptitudes propias.
TIC: Conjunto de recursos, procedimientos y técnicas usadas en €l procesamiento, almacenamiento y transmision de informacion.

Las TIC (Tecnologias de la Informacién y Comunicacién) son aquellas tecnologias que se necesitan para la gestion y transformacion de
lainformacion, y muy en particular el uso de ordenadores y programas que permiten crear, modificar, almacenar, administrar, proteger y
recuperar esa informacion.

Ubicuidad en TIC: Significa estar en todas partes a mismo tiempo.

Latecnologia nos permite estar en diferentes lugares al mismo tiempo, la profunda conexién entre lo real y lo virtual, ladisponibilidad de
lainformacion a cualquier hora, desde cualquier lugar y con una variedad de dispositivos tecnol 6gicos, que modifican laforma de acceder
alainformaciony a conocimiento.

VPN: Esunared virtual que se creadentro de otrared real, como puede ser Internet.

Vulnerabilidad: posibilidad de ocurrencia de la materializacion de una amenaza sobre un Activo.

CAPITULO 11
ORGANIZACION DE TIC

Art. 3.- Cadaentidad del sector publico debe establecer unaUnidad de Tecnol ogias de I nformacion y Comunicacion, ubicadaaun nivel jerérquico
gue le permita gjercer la gobernabilidad e independencia funcional dentro de la entidad, conforme a su nivel de madurez tecnol6gico y de acuerdo a
su tamafio, alcance y ambito de gestion. La escala de madurez se clasifica, segin las siguientes categorias:

0 No existe: Los procesos gerenciales no son aplicados: No existen procesos reconocidos. La organizacion no ha reconocido que existe un pro-
blema que debe ser resuelto.

Inicial: Los procesos no estan planificados y se encuentran desorganizados: No existen procesos estandarizados aungue si procedimientos
que suelen ser aplicados de formaindividua o conforme las necesidades que se presentan en un momento determinado.

Repetitivo: Los procesos siguen un patrén regular: Los procesos se han desarrollado a un determinado nivel y procedimientos similares
son seguidos por diferentes personas que realizan la misma tarea dentro de la empresa. No hay entrenamiento o comunicacién formal de
estos procedimientos. Las responsabilidades estéan en manos del individuo.

Definido: L os procesos estan documentadosy comunicados: L os procedimientos han sido estandari zados, documentadosy comunicados por
medio de entrenamiento. Sin embargo, esta pendiente el cumplimiento de dichos procesos por cadaindividuo, con lo cua es poco probable
gue las desviaciones sean detectadas. L os procedimientos por si solos no son sofisticados pero son la formalizacién de mejores précticas.

Gerenciado: Los procesos son monitoreadosy medidos: Es posible la medicidn y monitorizacién conforme alos procedimientosy realizar
accionesdonde existan procesos que no parezcan estar funcionando con efectividad. L os procesos estan bajo constantes mejorasy seproveen
de buenas précticas. Las herramientas de automatizaci6n son empleadas de manera limitada o fragmentada.

Optimizado: Basados en mejores practicas y estan automatizadas. Los procesos han sido refinados a nivel de mejores practicas, basados
en resultados de mejoras continuas y model os de madurez respecto de otras organizaciones. Las T| son usadas para automatizar de manera
integral el flujo de trabajo, suministrando herramientas paramejorar la efectividad y la calidad, haciendo que la organizacion se adapte de
manerarépida alos cambios del entorno.
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Art. 4.- La entidad debe de definir y mantener actualizado el Manual de Organizacion y Funciones de la Unidad de TIC y de Puestos para el
personal, de manera que las funciones y responsabilidades queden claramente establecidas.

Art. 5.- LaUnidad de TIC debera proponer a la méxima autoridad la adopcion de mejores précticas (estandares abiertos) y controles para la
gestion de las TIC, que serequierapara el logro de los objetivos.

Art. 6.- LaUnidad de TIC debe realizar un proceso de planificacion de TIC de acuerdo con la planeacion estratégica institucional, que facilite
la consecucién de sus logros futuros.

Art. 7.- El Plan Estratégico de TIC debe:
a) Contener los objetivos e iniciativas estratégicas del areade TIC, que deben estar acordes a los objetivos estratégicos institucionales;

b)  Definir como los objetivos estratégicos de TIC serén alcanzados y medidos, establecer |os indicadores de desempefio de conformidad con
los objetivos estratégicos de TIC;

c) Contemplar el presupuesto operacional y deinversiones, |as estrategias de suministro y de adquisicion (contratacion de serviciosy adqui-
sicién de equipos) y los requisitos legales;

d) Ser formalmente aprobado y divulgado para que sea gjecutado por |as partes interesadas.

Art. 8.- LaUnidad de TIC debe de elaborar |os planes anuales operativos disefiados de tal manera que defina los objetivos a cumplir y alineado
con los objetivos estratégicos y/o operativosinstitucional es, actividades adesarrollar, programacién, indicadores de gestion y su seguimiento, recursos
de TIC, responsables y fechas de gjecucion.

Art. 9.- Lagestion de las Tecnol ogias de | nformacion y Comunicacion, es responsabilidad delaméximaautoridad y delaUnidad de TIC, lacual
debe contar con los recursos que garanticen el cumplimiento de |os objetivos institucionales.

Art. 10.- LaUnidad de TIC, elaboraray €jecutara el presupuesto asignado para la gestién de las tecnologias de informacion y comunicacion
institucional y los proyectos tecnol 6gicos viables a desarrollar, conforme a su nivel de madurez tecnol égico de acuerdo a su tamafio, alcancey ambito
de gestion, los objetivos estratégicos y operativos de lainstitucion y acorde con el plan de compras institucional .

CAPITULO 11

GESTION DE RIESGOS DE TECNOLOGIASDE INFORMACION Y COMUNICACION

Art. 11.- LaUnidad de TIC, debera adoptar una metodol ogia de gestion de riesgos, debiendo documentar el proceso de identificacion, andlisis,
administracion y evaluacion de riesgos de TIC.

Art. 12.- LaUnidad de TIC, se asegurara que los controles internos disefiados mitiguen en gran medida los riesgos residual es obtenidos en el
andlisis de riesgos, siendo factible y con menor inversién la administracion de éstos.

CAPITULO IV

PROYECTOS DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

Art. 13.- LaUnidad de TIC, efectuara diagndstico de las necesidades y requerimientos tecnol 6gicos de |as dependencias de la Entidad y debera
proyectar las mejoras de |as tecnologias de informacién y comunicaciones, considerando |os costos de transicion, viabilidad, capacidad técnica, ins-
talaciones, riesgos tecnol 6gicos, vida Util y tasas de crecimiento de lainfraestructura tecnol 6gica.
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Art. 14.- LaEntidad debera contar con una comision responsable de la gjecucion de los proyectos de TIC, desde lafase de inicio hastala puesta
en marcha del proyecto, definiendo responsabilidades de cada miembro de la comision.

CAPITULOV
SISTEMAS DE INFORMACION

Art. 15.- LaUnidad de TIC implementara |la metodologia para el ciclo de vida del desarrollo de sistemas, asegurando que los sistemas de infor-
macién sean eficaces, seguros, integros, eficientes y econdmicos, que impidan la modificacién no autorizada; asimismo, se gjuste a cumplimiento de
las leyes, reglamentos y normativa vigente que les sean aplicables y considerar ademés o siguiente:

a) Sedeberapriorizar y fomentar el desarrollo de los sistemas de informacion con recursos internos de la entidad.
b)  Definir una adecuada separacion de las funciones en los ambientes de desarrollo y produccion.

¢) Procedimientos de actualizacién en los manuales de usuario y técnico, para el uso de los sistema en produccién y que se encuentra docu-
mentado el Control de cambios (versiones del Sistema) y |os requerimientos se encuentren autorizados, realizados en el Sistemadentro del
mismo.

Art. 16.- LaUnidad de TIC debe contar con politicasy procedimientos para el procesamiento de la informacion, desde su origen, relacionados
con la captura, actualizacion, procesamiento, almacenamiento y salida de los datos, que asegure que la informacién sea completa, precisa, confiable
y vélida paralatoma de decisiones.

Controles de cambio

Art. 17.- LaUnidad de TIC, deberaidentificar |os cambios enlas sol uciones automati zadas, conforme aun andlisistécnico, econémicoy operativo,
con las diferentes alternativas de solucion, analizando el impacto de laimplementacion de cambios, planificando las pruebas para reducir incidentes,
caidas de red, e implementando y documentando los cambios exitosos y en tiempo disponible.

Tercerizacion deserviciosde TIC

Art. 18.- Al contratar servicios tecnol 6gicos con terceros, la Unidad de Tecnologias de Informacion y Comunicacion debera justificar laterce-
rizacion del servicio de software, siendo responsables de administrar |os aspectos técnicos en la adquisicion de los bienes y/o servicios de tecnologia
de informacién y comunicacion.

Debe efectuarse una efectiva administracion del riesgo, considerando acuerdos de confidencialidad, contratos de garantia, viabilidad de la con-
tinuidad del proveedor, conformidad con |os requerimientos de seguridad, proveedores alternativos, penalizaciones e incentivos, entre otros.

Art. 19.- LaUnidad de TIC deberaimplementar y gestionar la aprobacion de una metodol ogia estéandar de desarrollo y adquisicion de software,
realizado con terceros. Documentando en un expediente o portafolio €l ciclo de vida de desarrollo de sistemas de |os proyectos tecnol 6gicos.

Art. 20.- LaUnidad de TIC debera contar con registros para el control de lavigencia de |las garantias de fabrica que cubran desperfectosy ase-
guren el funcionamiento de |os equipos de tecnologia de informacion y comunicacion, paralo cual creard procedimientos en conjunto con la Unidad
de Adquisicionesy Contrataciones Institucional.

Art. 21.- LaUnidad de TIC, deberaemitir procedimientos de control paramonitorear |os servicios de enlaces brindados por terceros, asegurandose
que se cumplacon larecepcion del servicio, laconfidencialidad eintegridad de lainformacion alacual tengan acceso, y operacion delainfraestructura
tecnol 6gica

Conveniosy donacionesrelacionadoscon TIC

Art. 22.- Lamaximaautoridad conforme a sus necesidades podrarealizar convenios entre i nstituci ones u organi Smos para apoyarse Con recursos
detecnologiadeinformacidny comunicacionesy paracompartir informacion de las bases de datos, definiendo el objetivo delainformacion o registros
acompartir y las politicas de seguridad para el acceso y confidencialidad de lainformacion.
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Art. 23.- Laméxima autoridad y la Jefatura de la Unidad de TIC, definiran los procedimientos de los recursos tecnol gicos a compartir con
Entidades y Organismos Gubernamentales, definiendo los productos entregables, estéandares de desarrollo de los sistemas a utilizar y la propiedad
intelectual del software.

Art. 24.- Las entidades deberan documentar larecepcion de donaciones de hardware, softwarey aplicativos, evaluando previamente |os aspectos
técnicos, como los codigos fuentes del software, manuales técnicos y de usuarios, mantenimientos y mejoras que podra tener el software, aspectos
operativos (funcionamiento del software) y legales (propiedad intelectual).

Art. 25.- Los software procedentes de donaciones, deberdn ser documentados en lo siguiente: Andlisis de la adaptabilidad del sistema a los
procesos que se automatizaran, necesidades de informacion de los usuarios, la funcionalidad de |os procesos que serén automatizados con €l nuevo
software, la capacitacion a personal técnico de laUnidad de T1C paralaadministracion, mantenimientosy mejoras al sistemasi éstelo permitey de
|os usuarios que operarén el sistema de informacion.

CAPITULO VI
SEGURIDAD DE LA INFORMACION

Art. 26.- Laméxima autoridad, gerencias y demés jefaturas, deberan asegurar la correcta administracion de la seguridad de lainformacion, es-
tableciendo y manteniendo controles que permitan que lainformacién cumpla con las caracteristicas de confidencialidad, integridad, disponibilidad,
confiabilidad y cumplimiento legal .

Art. 27.- LaUnidad de TIC administrard adecuadamente la seguridad fisicay I6gica de sus recursos; estableciendo politicas y procedimientos
que permitan identificar, autenticar y autorizar el acceso alos sistemas de informacién, sistemas operativos y bases de datos y dar seguimiento alas
transacciones que se gjecutan en los sistemas de informacion, bases de datos y sistemas operativos, asi como el resguardo de servidores, switch 'y
otros dispositivos.

Art. 28.- LaUnidad de T1C debe de establecer politicasy procedimientos de prevencién, detecciony correccion devirus; lautilizacion del correo
electronico; restringir €l tréfico deinformacién haciadentroy fueradelared institucional (pared de fuego) en todos agquellos puntos con acceso aredes
publicas de datos o VPN.

Seguridad de las bases de datos

Art. 29.- LaUnidad de TIC, debera garantizar la seguridad 16gica alas bases de datos institucionales que resguardan informacion, evitando en
lamedida de lo posible la generacion de datos redundantes o repetitivos. El usuario del sistema de informacion es el responsable del contenido de la
informacion amacenada en |las bases de datos.

Art. 30.- LaUnidad de TIC deberaimplementar y desarrollar politicas de control y designacion derolesy responsabilidades de laadministracion
de labase de datos y usuarios de los sistemas de informacion. De igual forma debera documentar, |os procedimientos de solicitud, creacion, mante-
nimiento, eliminacion del usuario y cambios de claves.

Art. 31.- La Unidad de TIC debera garantizar que las bases de datos contengan huellas de auditoria, que registren los eventos de las fechas y
actividades que realizan los usuarios, tales como: adicion, eliminacion, modificacion de datos entre otros, con el fin de garantizar laidentificacion de
los accesos alainformacion.

Art. 32.- LaUnidad de TIC deberdgarantizar |aseparacion de funciones entre | os admini stradores de base de datos, |os desarrolladores de sistemas
y los que procesan los datos en los sistemas de informacién automatizados.

Art. 33.- LaUnidad de TIC deberarealizar planes de respaldo y resguardo en sitio remoto y procedimientos para la recuperacion de datos, que
permitan asegurar lainformacion de acuerdo a su importanciay criticidad.
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Seguridad de la infraestructura tecnolgica

Art. 34.- LaUnidad de TIC definira politicas y procedimientos de seguridad que garantice la confiabilidad, integridad y compatibilidad de la
plataforma tecnolégicay que contemple el suministro de energia eléctrica para la continuidad del negocio en caso de fallas temporales en la red
eléctrica.

Art. 35.- La Unidad de Tecnologias de Informacion y Comunicacion, deberd implementar medidas de seguridad fisicay |6gica paralas redes
institucionales, esquemas de red con DMZ, consolas de antivirus, manteniéndol os actualizados en lared. Para el caso de los equiposinforméticos sin
acceso alared, se deberan de crear politicas para su actualizacion.

Art. 36.- LaUnidad de TIC debe de elaborar y ecutar un plan de Mantenimiento de Equipo Informético debidamente disefiado, que contenga
objetivos, politicas, prioridades, programacion de actividades en el que seidentifique alos responsables de gjecutarlasy |a determinacion delos costos
estimados; ademés, la identificacion de metas programadas formuladas de manera precisa, factible, viable y medible, para que se pueda gjercer un
seguimiento, evaluacion de objetivosy su cumplimiento. Este plan debera ser comunicado alos niveles responsables de su gjecucion.

Art. 37.- La Unidad de TIC debera de contar con la documentacion de soporte de las operaciones que realicen (fisicas o electrénicas), para
justificar eidentificar lanaturaleza, finalidad y resultado de la actividad realizada. La documentacion debe estar debidamente custodiaday contar con

procedimientos para su actualizacion oportuna.

Art. 38.- Laméxima autoridad y la Unidad de TIC, deberan emitir politicas que fomenten el flujo oportuno de informacién interna por medio
del uso del correo electrénico institucional como medio oficial de comunicacion, digitalizacion de documentos, utilizacion del sitio web institucional,
intranet e internet. Deberan definir por escrito los controles generales de los recursos de tecnol ogia de informaciéon, para asegurar la eficiencia, efec-
tividad, confiabilidad y seguridad de lainformacion.

Continuidad de las operaciones

Art. 39.- LaUnidad de TIC, deberacontar con un plan de contingenciaautorizado por laméximaautoridad delaentidad, este plan debe ser viable,
que detalle las acciones, procedimientosy recursos financieros, humanosy tecnol égicos, considerando los riesgos y amenazas de TIC que afecten de
formaparcial o total laoperatividad normal delos servicios delaEntidad, categorizando el tipo de accién arealizar en cuanto alamedicion en tiempo
para € restablecimiento de las operaciones tecnol6gicas, este plan debe probarse y actualizarse atendiendo la realidad tecnolégica de la entidad a
menos unavez a afio. Debera ser comunicado alos niveles pertinentes.

Art. 40.- El Areade TIC debe establecer y mantener actualizadas politicasy procedimientos para el respaldo y recuperacion de lainformacion,
gue le permitan tener acceso ala misma durante periodos de contingencias, causados por desperfectos en |os equipos, pérdida de informacién u otras

situaciones similares.

Art. 41.- LaUnidad de TIC debe realizar un diagnéstico o estudio para determinar la necesidad de contar con cobertura de seguros paralos prin-
cipales equipos de computo y comunicaciones, que le permitan mitigar €l riesgo provocado ante cual quier tipo de contingenciay desastre natural.

CAPITULO VII

ENTREGA Y SOPORTE DE SERVICIOS

Art. 42.- LaUnidad de TIC deberaidentificar y registrar losincidentesy problemas de T1C, categorizar, diagnosticar, resolver, controlar errores,
evaluar problemas graves y reportar los informes que contienen los problemas resueltos y pendientes, el estatus de su procesamiento y las solucio-
nes.
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Art. 43.- LaUnidad de TIC deberdemitir procedimientosde control paragestionar laconfiguracién, cambiosy liberacion deversionesde software

mediante |a definicion de planes y politicas.

Art. 44.- LaUnidad de TIC deberadesarrollar procedimientos de control paralainstalacion y desinstalacion de software y dispositivos deinfor-
macién y comunicacion, los que deberén ser reinstalados para su funcionamiento y efectividad en el uso.

Licenciamiento de software

Art. 45.- Todo el software instalado en la entidad, debera estar amparado con la respectiva licencia extendida por el fabricante, otorgando ala

entidad el derecho de instalacion y uso de los mismos, de conformidad alo establecido por laley.

Art. 46.- LaUnidad de Activo Fijo deberade elaborar y actualizar un inventario de Softwarey aplicaciones. La Unidad de TIC debera controlar
el software instalado en cada uno de los equipos informéticos institucionales.

Art. 47.- LaUnidad de TIC eslaresponsable de lainstalacion de software libre, debiendo justificar |os usuarios las necesidades de su uso.

El software libreinstalado debe cumplir con los aspectos técnicos infor maticos.

Art. 48.- La Unidad de Tecnologias de Informacion y Comunicacion debera mantener registros actualizados con las caracteristicas técnicas de
lainfraestructura tecnol égica, licencias de software, aplicativos, manejadores de base de datos y la documentacion de los controles de cambios de los
sistemas de informacién. Estos registros deberan conciliarse con los controles de inventarios de activo fijo y con los registros contables.

Gobierno electronico

Art. 49.- Las entidades que han adoptado un modelo de gestidn de gobierno electronico parael manejo de contratos, transacciones economicas,
compras, pagos, entre otros aspectos que se realizan on-line, deberan emitir procedimientos para el manejo de firmadigital, estableciendo por escrito
los procesos, funcionarios responsabl es, medidas de seguridad ante los riesgos i dentificados, al cance, confidencialidad en lacomunicacién, entre otros
aspectos.

CAPITULO VIII

DISPOSICIONESFINALES

Art. 50.- Con el propdsito de mantener actualizado el presente Reglamento, éste debera ser revisado por una Comision nombradapor el Presidente

de esta Corte, cuando lo estime conveniente.

Art. 51.- El presente Reglamento entrard en vigencia apartir del dia de su publicacion en el Diario Oficial.

Dado en San Salvador, alos veinticuatro dias del mes de junio del dos mil catorce.

LIC. ROSALIO TOCHEZ ZAVALETA,

PRESIDENTE DE LA CORTE DE CUENTAS DE LA REPUBLICA.

(Registro No. F014106)
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