CORTE DE CUENTAS DE LA REPUBLICA

DIRECCION DE AUDITORIA SIETE

INFORME DE AUDITORIA DE GESTION A LAS TECNOLOGIAS DE INFORMACION
Y COMUNICACION DEL FONDO SOLIDARIO PARA LA SALUD (FOSALUD), POR EL
PERIODO COMPRENDIDO DEL 1 ENERO DEL 2014 AL 30 DE NOVIEMBRE DE 2016.

_ __.-‘c_m;,._ﬁ[#
}\—. e R

-;'b

borand

SAN SALVADOR, 25 DE ABRIL DE 2017.

Telefonos PBX: (503) 2592-8000, Codigo Postal 01-107
http: //www.cortedecuentas.gob.syv, 1a. Av. Norte y 13a. C. Pte. San Salvador El Salvador, C.A.



iNDICE

CONTENIDO PAGINA
1. RESUMEN EJECUTIVO 1
2.  PARRAFO INTRODUCTORIO 2
3. OBJETIVOS Y ALCANCE DE LA AUDITORIA 2
3.1. Objetivo General 2
3.2. Objetivos Especificos 2
3.3. Alcance de la Auditoria 3
4.  PRINCIPALES REALIZACIONES Y LOGROS 3
4.1. Logros de la Auditoria 3
5. RESULTADOS DE LA AUDITORIA 4
5.1. Area: “Planificacién de las tecnologias de informacion y comunicacion y

eficiencia en la implementaciéon de documentos normativos” 4
5.2. Area: “Infraestructura tecnolégica y administracion de sistemas de informacion” 5
6. ANALISIS DE INFORMES DE AUDITORIA INTERNA Y DE FIRMAS

PRIVADAS 39
6.1 Auditoria Interna 39
6.2 Auditoria Externa 39
7. SEGUIMIENTO A RECOMENDACIONES DE AUDITORIAS ANTERIORES 39
8. CONCLUSION GENERAL 39
9. RECOMENDACIONES DE AUDITORIA 40
10. PARRAFO ACLARATORIO 40



Corte de Cuentas de la Repuiblica
El Salvador, C.A.

1. RESUMEN EJECUTIVO

Seiiores

Consejo Directivo

Fondo Solidario para la Salud (FOSALUD)
Presente.

Hemos realizado Auditoria de Gestion a las Tecnologias de Informacion y Comunicacion
al Fondo Solidario para la Salud (FOSALUD), por el periodo comprendido del 1 de enero
de 2014 al 30 de noviembre de 2016, como resultado de la auditoria, obtuvimos lo
siguiente:

5.1 Area “Planificacion de las tecnologias de informacién y comunicacién y
eficiencia en la implementacion de documentos normativos”

Producto de la evaluacion y analisis de la gestion relativa a la “Planificacion de las
tecnologias de informacion y comunicacién y la eficiencia en la implementacién de
documentos normativos”, no identificamos hallazgos de auditoria.

5.2 Area “Infraestructura tecnolégica y administracion de sistemas de informacion”

1. Deficiencias en los datos de los sistemas informaticos del Fondo Solidario para la
Salud. ’

San Salvador, 25 de abril de 2017.
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Senores

Consejo Directivo

Fondo Solidario para la Salud (FOSALUD)
Presente

2. PARRAFO INTRODUCTORIO

Con base al Art. 5, numeral 4, Art. 30 numerales 4, 5y 6 y Art. 31 de la Ley de la Corte
de Cuentas de la Republica, asi como al Plan Anual de Trabajo de la Direccion de
Auditoria Siete, mediante la Orden de Trabajo No. 37/2016 de fecha 12 de septiembre
de 2016, efectuamos Auditoria de Gestion a las Tecnologias de Informacion y
Comunicacion al Fondo Solidario para la Salud, por el periedo comprendido del 1 de enero
de 2014 al 30 de noviembre de 2016.

3. OBJETIVOS Y ALCANCE DE LA AUDITORIA
3.1. Objetivo General

Evaluar constructiva y objetivamente la gestion de las Tecnologias de Informacion y
Comunicacion del Fondo Solidario para la Salud (FOSALUD), con el fin de determinar el
grado de economia, eficiencia, eficacia v efectividad en el manejo de los recursos de
tecnologias de informacion y comunicacion, la confiabilidad de los sistemas de
informacién y el grado de apoyo a los procesos operativos y administrativos
institucionales.

3.2. Objetivos Especificos

a) Evaluar la planificacion y organizacion de los recursos de tecnologia informatica y la
administracion de los mismos.

b) Verificar la efectividad y eficiencia de los procedimientos que se realizan a través del
uso de los sistemas de informacion implementados por el FOSALUD.

c) Examinar la economia en las adquisiciones para la modernizacion de la plataforma
tecnolégica (hardware y software).

d) Efectuar analisis de la planificacion de las tecnologias de informacion y comunicacion
con relacién al plan estratégico institucional.

e) Evaluar la base de datos y sus sistemas relacionados.

fy Comprobar el funcionamiento, efectividad y legalidad en la ejecucion de proyectos y
convenios de tecnologias de informacion y comunicacion.

g) Evaluar el control interno de las tecnologias de informacion y comunicacion.

h) Efectuar analisis de los informes de auditoria interna y externa; asi como realizar
seguimiento a las recomendaciones de informes de Auditoria de Gestion a las
Tecnologias de Informacion y Comunicacion emitidos por la Corte de Cuentas de la
Republica.
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3.3. Alcance de la Auditoria

El alcance de nuestra auditoria consistié en evaluar la gestion de las Tecnologias de
Informacion y Comunicacion (TIC) del Fondo Solidario para la Salud, por el periodo
comprendido del 1 de enero del 2014 al 30 de noviembre de 2016; verificando,
examinando y reportando, sobre:

a) El apoyo a los procesos operativos y administrativos del FOSALUD, a través de la
implementacion de sistemas informaticos.

b) La utilizacién de los recursos de tecnologias de informacion y comunicacion, de
conformidad a principios de eficiencia, efectividad, economia, eficacia y equidad.

c) La oportunidad, seguridad, integridad, confidencialidad y confiabilidad de los sistemas
de informacion y recursos tecnologicos.

d) El cumplimiento de leyes, reglamentos, disposiciones administrativas y otras
regulaciones aplicables relacionadas a la plataforma tecnolégica (sistemas
informaticos, hardware, contratos de mantenimiento, redes de comunicaciones,
seguridad fisica y I6gica, adquisiciones de tecnologia, entre otros).

Realizamos la auditoria de conformidad con Normas de Auditoria Gubernamental emitidas
por la Corte de Cuentas de la Republica.

4. PRINCIPALES REALIZACIONES Y LOGROS
4.1. Logros de la Auditoria

Como producto de la auditoria, la Unidad de Tecnologias de Informacion, ha realizado lo
siguiente:

a) Actualizacion de documentacién técnica de 9 sistemas informaticos desarrollados
internamente, segtin detalle:

Sistema de Control de Proveedores

Sistema Integral de Gestion

Sistema de Control de Correspondencia

Sistema de Boleta Electronica

Sistema de Control de Insumos Odontolégicos

Sistema de Consumo y existencias de Medicamentos

Sisterna de Curriculos

Control de Consumo de Combustible

Sistema Informatico para la Gestién de la Atencion

OoNDO NG

b) Actualizacion, aprobacion y divulgacion con fecha 14 de febrero de 2017, del “Plan de
Contingencias 2017 para servicios informaticos proporcionados por la Unidad de
Tecnologias de Informacion”.

c) Aprobacion y divulgacion del “Manual de Politicas y Procedimientos de Tecnologias
de Informacion de la Unidad de Tecnologias de Informacién”; autorizado por el Consejo
Directivo el 25 de enero de 2017.
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d) Implementacion de mejoras en la infraestructura y seguridad fisica del Cuarto de
Servidores ubicado en el edificio anexo, mejoras en el resguardo de equipo informatico
de la bodega ubicada en El Matazano, mejoras en la infraestructura y resguardo de
switch ubicados en el drea de servicios generales y del area de cocina de la sede
administrativa.

5. RESULTADOS DE LA AUDITORIA

5.1. Area: “Planificacién de las tecnologias de informacién y comunicacion y
eficiencia en la implementacion de documentos normativos”

5.1.1 Hallazgos de Auditoria

Producto de la evaluacion y analisis de la gestion relativa a la “Planificacion de las
tecnologias de informacion y comunicacion y eficiencia en la implementacion de
documentos normativos”, no existen hallazgos de auditoria que reportar en este informe,
tal como lo establecen las Normas de Auditoria Gubernamental, emitidas por la Corte de
Cuentas de |la Reptiblica.

5.1.2 Conclusion

En cuanto a los resultados del examen del area de Planificacién de las tecnologias de
informacién y comunicacion y eficiencia en la implementacion de documentos normativos
en el FOSALUD, se concluye lo siguiente:

En la programacion del presupuesto para las adquisiciones de tecnologia de informacion
y comunicacion se conto con un total de $652,383.35 de enero de 2014 a noviembre de
2016, habiéndose ejecutado en un 89%, ya que se realizé una inversion de $580,965.62
para dar cumplimiento al objetivo institucional de consolidar el soporte tecnologico y
logistico de la institucion para aumentar la productividad en el trabajo; por ello verificamos
el cumplimiento de la Ley de Adquisiciones y Contrataciones de la Administracion Plblica;
comprobando que hay eficiencia en la asignacion y uso de los equipos informaticos
adquiridos, asi como en la instalacion de licencias que son utilizadas en las diferentes
unidades organizativas.

En cuanto a la eficiencia en la implementacion de documentos normativos, la Unidad de
Tecnologias de Informacién, ha sido eficiente en un 100% al lograr la actualizacion,
aprobacion y divulgacion del Plan de Contingencia; el cual esta basado en un analisis de
riesgo que permitira ejecutar un conjunto de procedimientos y acciones basicas de
respuesta para afrontar de manera oportuna, adecuada y efectiva, las eventualidades que
se presenten y que afecten las tecnologias de informacion y comunicacion.

La Unidad de Tecnologias de Infarmacién, no ha contado con procedimientos de control
por parte de la Unidad de Auditoria Interna, durante el periodo auditado; debido a que esta
unidad no cuenta con personal con la experiencia necesaria para la realizacion de este
tipo de auditorias; sin embargo, ha realizado la gestion para la aprobacion del Plan
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Operativo Anual de Auditoria Interna correspondiente al afio 2018 y para la capacitacion
de su personal en el tema de auditoria a las tecnologias de informacion y comunicacion.

5.2. Area: “Infraestructura tecnoldégica y administracién de sistemas de
informacion”

5.2.1 Hallazgos de Auditoria
Hallazgo No. 1

Deficiencias en los datos de los sistemas informaticos del Fondo Solidario para la
Salud.

Comprobamos deficiencias en los datos que poseen los registros de las tablas principales
de 4 sistemas informaticos de la institucion: de Control de Insumos Odontolégicos, de
Curriculos, de Control de Proveedores e Integral de Gestion, segun detalle:

a) Falta de parametrizacién y de validacion de campos.

b) Falta de registros con relacion al total que aparece en cada tabla y el conteo manual.
c) Registros repetidos.

d) Falta de relacion entre las tablas.

e) No se incorpora el campo “id”

f) No existe validacién de password

Cuadro 1 (Detalle de tablas que presentan deficiencias)
Sistemas Informaticos Tablas Analizadas
Sistema de Control de Insumos | Consumos
Odontologicos Productos
Users
Sistema de Curriculos Contactos
Urlarchivos
Sistema de Control de Proveedores Farmulariojuridicos
Formularionaturals
Actividadeseconomicas
Actividadeseconomicasproveedoress
Users
Sistema Integral de Gestion Actividads
Ejecuciongraduals
Indicadors
Indicadorvalors
Procesoprincipals
Subprocesos
Unidadorganizativas
Urlarchivos

Las deficiencias por cada sistema informatico, se presentan a continuacion:
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Sistema Curriculos:

item

Tablas
Principales
FOSALUD

Campos

# de
Registros

Campos
Vacios

Campos
Repetidos

Campo

con

Informacién

Diferente

Observacion

Contactos

id

Dui

Nombre

Apellido

Puesto

profesion

teléfono

Trabajo

Telefonotrabajo

Faxtrabajo

9341

0

0

0

a. El campo "id" refleja la cantidad de
9569 y al contabilizar los registros sélo
existen 9341, existiendo  una
diferencia de 228 registros.

b. Los datos ingresados corresponden a
caracteres especiales como "guion
bajo ()" y "guion (-)", cuando tiene un
valor predeterminado NULL que si
pemmite que el campo no se rellene,
pero en la base de datos aparece la
palabra "NULL"

61

¢. Los datos se repiten entre 2 a 31
veces, duplicando en esa la cantidad
los registros, en algunos casos varia el
nimero de DU, pero para el resto de
los campos se repiten los datos.

d. Los datos ingresados corresponden a
caracleres especiales como "signo de
mas (+)" y nimeros.

e. Los datos ingresados corresponden a
nimeros.

f. Los datos ingresados corresponden a
caracteres especiales como "guion
bajo ()" y numeros.

18

g. Los datos ingresados corresponden a
caracteres especiales como " guion

bajo ()"y "guidn ()"

6321

49

h. Los datos ingresados corresponden a
caracteres especiales como "guion
bajo ()", "guion ()" y nimeros

7483

2

i. Los datos ingresados corresponden a
caracleres especiales como “guion

bajo ( )"y "guién ()"

9114

21

J. Los datos ingresados corresponden a
caracteres especiales como "guion
bajo (_}"y "guion ()"

Urlarchivos

id

350

a. Elcampo "id" refleja la cantidad de 423
y al contabilizar los registros sélo
existen 350, existiendo una diferencia

de 73 registros.

Sistema de Control de Proveedores:

item

Tablas
Importantes
FOSALUD

Campos

S de
Registros

Campos
Vacios

Campos
Repetidos

Campo
Informacion
Diferente

con

Observacion

Formulariojuridic
0s

razon_sacial

Abreviatura

273

1

4

0

a.

La repeticion de 4 registros duplica la
cantidad de los mismos, por lo que son 8
registros al final con igual informacién, en
3 registros y sus duplicados difieren
unicamente los datos en los campos
"fecha_constitucion”,
“fecha_constitucion_mod" y ‘"reg_iva".
pero es el mismo NIT y representarite
legal.

. El campo esta predeterminado con el valor

"NULL", sin embargo se observan

reqistros sin valor.
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WO, W .
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Tablas Campo con
item |Importantes Campos :; . do|Campos| Bampos Informacién |Observacion
FOSALUD egistros |Vacios |Repetidos Diferente
fecha_constitu 0 0 1 . Aparece valor negativo.
cion
nit_empresa 7 0 0 . El campo esta predeterminado con el valor
reg_iva 273 0 0 "NULL", sin embargo se observan
email_empres 17 0 0 registros sin valor.
a
sitio_web_emp 158 0 1 . El campo esta predeterminado con el valor
resa "NULL", sin embargo, se observan
registros sin valor. El valor diferente
corresponde a numeros.
Departamento 4 0 0 . El campo esta predeterminado con el valor
"NULL", sin embargo se observan
registros sin valor.
Municipio 7 o 0 . El campo esta predeterminado con el valor|
"NULL", sin embargo se observan
registros sin valor.
domicilio_ofici 7 0 0 . Elcampo esta predeterminado con el valor|
na "NULL", sin embargo se observan
registros sin valor.
tel_oficina 12 ¢] 1] El campo esta predeterminado con el valor|
fax_oficina 66 0 0 "NULL", sin embargo, se observan
celular_oficina 219 0 1 registros sin valor. Ademas al no contar
con la parametrizacion del tipo de dato el
usuario introdujo numeros telefonicos
incompletos o sin formato.
Nombre 45 8] 0 El campo esta predeterminado con el valor|
Profesion 180 0 0 "NULL", sin embargo se observan
registros sin valor.
fecha_nombra 0 0 1 . Aparece valor negativo.
miento
Cargo 75 0 0 El campo esta predeterminado con el valor|
lectura_firma 237 0 0 "NULL", sin embargo se observan
registros sin valor.
fecha_nacimie 0 0 1 . Aparece valor negativo.
nto
lugar_nacimie 192 0 0 . El campo esta predeterminado con el valor
nto "NULL", sin embargo se observan
Dui 108 0 0 registros sin valor.
dui_lugar_exp 210 0 0
dui_fecha_exp 0 0 0
Pasaporte 265 0 0
pass_lugar_ex 266 0 0
p
Nit 79 0 1 0. Los datos ingresados corresponden a ot
caracteres especiales como "guion bajgt:; o e
()" y "guion (-)". P gl
Domicilio 273 0 0 p. Elcampo esta predeterminado con el\%:—
tel_casa 273 0 0 "NULL", sin embargo se obsen
no isss 273 0 0 registros sin valor. <
Celular 142 0 0 3
Email 107 0 0
sitio_web 273 0 0
Otros 2 0 0
2 Actividadesecon |(id 300 0 0 0 . El campo "id" refleja la cantidad de 326 y,
omicasproveedo al contabilizar los registros sélo existen
ress 300, existiendo una diferencia de 26
registros.
3 Users 1d 578 0 0 0 . El campo "id" refleja la cantidad de 579 y
al contabilizar los registros sélo existen
578, existiendo una diferencia de 1
registro.
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Tablas

Campo con

item (Importantes Campos ¥ .. He Can.ipos Sanipos Informacion |Observacion
FOSALUD Registros |Vacios |Repetidos Diferente
nombre_usuari 0 4 0 b. La repeticion de 4 registros duplica la

0

cantidad por lo que son 8 registros al final
con igual informacion, en 3 registros y sus
duplicados difiere Unicamente los datos en
los campos “fecha_constitucion” vy
“fecha_constitucion_mod", "reg_iva"; pero
es el mismo NIT y representante legal
De estos registros se identifica 1 similar al
de la tabla "formulariosjuridicos”,

Detalle de diferencias relacionadas con los registros del campo “nombre_usuario” de la
tabla “users” y su referencia con otras tablas del sistema de control de proveedores:

1.

Para el registro “AVANCE Y DESEMPENO, S. A. DE C.V. Y AVANCE Y
DESEMPENO, S.A. DE C.V." se realiz6 lo siguiente:

1. * romme_ususto 4 Lzsmame = | email

¥izubcaeguin |~ CocItipaizn
A3 AT Vinta 3l por menot de c.mn(lzéo*n 3 eguipo parifiico
67 59200 Acirnicadss co conl -hldar.} senaduts 2e ltxus y audicna. sscoramento v miya uafr;.xu %

“Takla* ‘ﬁrrni:-nnsunaeu’

lﬂ 1
HE 4%

7 ;

1.1.

-_—
aw

£17[ 51T AVANCE Y DESENIPETIC. £ ADECY CONSILTORIAS
=5 !JUJ AVALKF ¥ OFSFMPETK] €S ADF C v CONENTORIAS
s,, iy
ikl Sy s OGO LS4 T :
o
D 2 \
ularojuridico_ = [Lser X1 N
128 R N
18] 543 AN y
. r “\ 7
{ 7
i/ s
/ /

)< oy E

razun m_nl r|fecha Fm mr e
1¢ 12 AVAN 127053 15.0%

En la tabla “actividadeseconomicasproveedores” se realizo la blisqueda a través

del campo “user_

id”.

En la tabla “formulariojuridico™, se realizo la busqueda por medio del campo “id” y
por el campo “nombre_usuario”.

En la tabla “actividadeseconomicas” se realizé la busqueda a través del campo “id".
En la tabla “formularionaturals” no se realizé busqueda considerando que en la

tabla “actividadeseconomicasproveedores” aparece la descripcion con “0".

Evidenciando lo siguiente:

« |nformacion diferente: En la tabla “actividadeseconomicasproveedores” aparecen dos
registros para el “user_id = 513"

« Falta de registro: En la tabla “actividadeseconomicasproveedores” no existe el registro

560.

e Falta de relacion entre las tablas: El campo "nit_empresa” del campo “user_id = 513" de
la tabla “fermulariojuridico” corresponde al campo “nit_empresa” del campo “user_id =
560" de la tabla “user”.



Corte de Cuentas de la Reptiblica
El Salvador, C.A.

2. Para el registro “COMERCIAL INDUSTRIAL OLINS, S.A DE C.V. Y COMERCIAL
INDUSTRIAL OLINS, S.A DE C.V" se realizaron las siguientes pruebas:

Tabla “users”

A B c

Tabla “aciividadeseconomicasproveedores”

A A = n
1 |d = actridadeconomica_ = [formularionatural_ ~ [‘omuatojundice L= [use
244 269
an

Rl - ehls “aclvidadessconomicas” | [ /
e / ¢
A

1 [io Fhsitcaregoia_ | descrpcion / 3 7
277] 275 2€ 31002 Fabr cacién de muebles y ?cn poducios de madeia & medida 7
T

18/ 240276048 2

170, 165 COMERCIAL INDUSTRIALOLINE B A DE 533 030760745 15/

215

2.1 En la tabla “actividadeseconomicasproveedores” se realizo la blisqueda a traves
del campo “user_id", obteniendo lo siguiente:

2.2 En la tabla “formulariojuridico™, se realizo la busqueda por medio del campo “id” y
por el campo “nombre_usuario”, obteniendo lo siguiente:

2.3  Enlatabla “actividadeseconomicas” se realizé la busqueda a través del campo “id",
obteniéndose lo siguiente:

24 En la tabla “formularionaturals” no se realizd blsqueda considerando que en la

tabla “actividadeseconomicasproveedores” aparece la descripcion con “0”

En este caso se evidencia lo siguiente:

» Falta de registro: En la tabla “actividadeseconomicasproveedores” no existe el registro
533.

e Falta de relacion entre las tablas: En la tabla “formulariojuridico” en el campo “id"
aparecen dos registros que corresponden al mismo dato o registro reflejado en el campo
“nit_empresa”, pero con diferentes registros en el campo “user_id = 187 y 533”". Esta
informacién difiere en la tabla "user”.

3. Para “HEYDI ANA JASMINA PENA GUERRERO Y HEYDI PENA GUERRERO" se
realizaron las siguientes pruebas:

Tabla "users”

-~ 15 “

* id ~ pomdre usuzno X usemame |+ emai
%3 zszﬂEvuPEiEmeﬂnﬁnq reyectarot
643 [543 HE YOI AlA JASMINA PENIA GUERRERO OYECT!
b
Tabia “formnuatonatirals’ \\
™~

A B N M AC | AD A

1 i | nombre Mot ™ = yser_de=!focra hom regl = fecha_hor
(1 =0 oocput

23| 28 FEYDI AlA JASNINA PERA GUERRERD
45

(En la tabla “formularionaturals” de la imagen, se han ocultado las columnas correspondientes a los
campos: sexo, nombre_comercial, fecha_nacimiento, lectura_firma, dui, dui_lugar_exp,

9
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dui_fecha_exp, pasaporte, pass_lugar_exp, pass_fecha_exp, reg_iva, no_isss, no_reg_comercio,
email, sitio_web, departamento, municipio, domicilio, tel casa, domicilio_oficina, tel_oficina,
tipoconamipe_id, tipohacienda_id, fax y celular).

3.1 En la tabla “actividadeseconomicasproveedores” se realizo la busqueda a través
del campo “user_id", identificandose que no existe informacién para ninguno de los
registros.

3.2  En latabla “formulariojuridico”, se realizé la busqueda por medio del campo “id” y
por el campo “nombre_usuario”, identificandose que no existe informacién para
ninguno de los registros.

3.3  Enlatabla “actividadeseconomicas” no se realizo la busqueda considerando que
en la tabla “actividadeseconomicasproveedores” no se encontré registros
relacionados.

34 En la tabla “actividadeseconomicasproveedores” no aparecieron datos, por lo que
se realizé la blsqueda en la tabla “formularionaturals™ por medio del campo
“user_id".

Evidenciando lo siguiente:

» Falta de registroo En las tablas ‘“actividadeseconomicasproveedores” vy
“formulariojuridico” no existen los registros 252 y 543, correspondientes a los datos del
campo “id".

= En la tabla “formularionaturals™ en el campo “user_id" no se ubica el registro 252.

4, Para el registro “P & V INVERSIONES S.A. DE C.V. Y P & V INVERSIONES, S.A.
DE C.V" se realizaron las siguientes pruebas:

G065 G55 P&V

A C c D £
1 lid - lactiidadeconomica | - | formularionatarel_ ~ formuariojuricico_ = [user X

171 193 & 2 168
x3 ar J

Ara

Al B c / D /
1 Zubcategonia_ = descrpcion - //
297 31 3312€ Reparscion y mantsnimianta ce maguinaia

4 |420 41 4659€ Verta al por mayor de otro tipe de 1/5quinara y eGUIZO €ON 5US ICCLSINCS y partes
7 §

E e/ A

A BF
1] éllmn social lnt empreéa - use;é%fecha hora re + [fechs
166 155 PAV INVERSICNES, SADECV | 271051161113 270
169 138 P & VINVERSIONES 299 150515 1455 150
(S

(En la tabla “formulariojuridico"de la imagen, se han ocultado las columnas correspondientes a los
campos: abreviatura, fecha_constitucion, fecha_constitucion_mod, regimenadministracion_id,
sitio_web_empresa, departamento, municipio, domicilio_oficina, tel_oficina, fax_oficina,
celular_oficina, nombre, sexo, profesion, fecha_nombramiento, no_acta, cargo, lectura_firma,
fecha_nacimiento, lugar_nacimiento, dui, dui_lugar_exp, dui_fecha_exp, pasaporte,
pass_lugar_exp, pass_fecha exp, nit, telefono, domicilio, tel casa, tipoconamipe_id,
tipohacienda_id, no_isss, celular, email, sitio_web)
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4.1 En la tabla “actividadeseconomicasproveedores” se realizé la busqueda a traves
del campo “user_id".

4.2  En la tabla “formulariojuridico™, se realizé la busqueda por medio del campo “id" y
por el campo “nombre_usuario”.

4.3  Enlatabla “actividadeseconomicas” se realizé la blisqueda a través del campo “id".

44  En la tabla “formularionaturals” no se realizé busqueda considerando que en la
tabla “actividadeseconomicasproveedores” aparece la descripcién con “0"

Evidenciando lo siguiente:

» Falta de registro: En la tabla “actividadeseconomicasproveedores” no existe el registro
555,

e Falta de relacion entre las tablas: En la tabla “formulariojuridico” en el campo “id”
aparecen dos registros que corresponden al mismo dato o registro reflejado en el campo
“nit_empresa”, pero para diferentes registros en el campo “user_id = 187 y 533". Esta
informacion difiere en la tabla “user”.

Sistema Integral de Gestion:

Tablas Importantes # de

FOSALUD P Campos Registros Observacion

Actividads Id 2521 El campo "“id" refleja la cantidad de 3573 y al contabilizar los registros
solo existen 2521, existiendo una diferencia de 1052 registros.

Indicadors Id 844 El campo "id" refleja la cantidad de 1204 y al contabilizar los registros
solo existen 844, existiendo una diferencia de 360 registros.

Indicadorvalors Id 6092 El campo "id" refleja la cantidad de 6312 y al contabilizar los registros
solo existen 6092, existiendo una diferencia de 220 registros.

Procesoprincipals 1d 81 El campo "id" refleja la cantidad de 201 y al contabilizar los registros
solo existen 81, existiendo una diferencia de 120 registros.

Subprocesos d 526 El campo "id" refleja la cantidad de 801 y al contabilizar los registros
solo existen 526, existiendo una diferencia de 275 registros.

Urlarchivos Id 3408 El campo "id" refleja la cantidad de 3781 y al contabilizar los registros
sé6lo existen 3408, existiendo una diferencia de 373 registros.

Sistema de Control de Insumos Odontologicos:

i o # de|Campos Campos
tem Importantes |Campos - i Observacion
FOSALUD Registros |Vacios Repetidos
1 Consumos  |ld 430278 N/A 0 a. En la tabla no fue incluido el campo
"
2 Users ld 133 0 0 a. El campo "id" refleja la cantidad de

140 y al contabilizar los registros sélo
existen 133, existiendo una diferencia
de 7 registros.

password 0 66 b. 66 usuarios aparecen con el mismo
password.

El Reglamento para el Uso y Control de las Tecnologias de Informacién y Comunicacion
en las Entidades del Sector Publico, aprobado mediante Decreto No. 24, publicado en el
Diario Oficial No. 125, Tomo No. 404, de fecha 8 de julio de 2014, establece:

Art. 15. “La Unidad de TIC implementara la metodologia para el ciclo de vida del desarrollo
de sistemas, asegurando que los sistemas de informacion sean eficaces, seguros,
integros, eficientes y economicos, que impidan la modificacion no autorizada; asimismo,
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se ajuste al cumplimiento de las leyes, reglamentos y normativa vigente que les sean

aplicables y considerar ademas lo siguiente:

a) Se debera priorizar y fomentar el desarrollo de los sistemas de informaciéon con
recursos internos de la entidad.

b) Definir una adecuada separacion de las funciones en los ambientes de desarrolio y
produccion.

c) Procedimientos de actualizacion en los manuales de usuario y técnico, para el uso de
los sistemas en produccion y que se encuentra documentado el Control de cambios
(versiones del Sistema) y los requerimientos se encuentren autorizados, realizados en
el Sistema dentro del mismo.”

Art. 16. “La Unidad de TIC debe contar con politicas y procedimientos para el
procesamiento de la informacion, desde su origen, relacionados con la captura,
actualizacion, procesamiento, almacenamiento y salida de los datos, que asegure que la
informacion sea completa, precisa, confiable y valida para la toma de decisiones.”

Art. 26. “La maxima autoridad, gerencias y demas jefaturas, deberan asegurar la correcta
administracion de la seguridad de la informacion, estableciendo y manteniendo controles
que permitan que la informacion cumpla con las caracteristicas de confidencialidad,
integridad, disponibilidad, confiabilidad y cumplimiento legal.”

Art. 29. “La Unidad de TIC, debera garantizar la seguridad légica a las bases de datos
institucionales que resguardan informacion, evitando en la medida de lo posible la
generacion de datos redundantes o repetitivos. El usuario del sistema de informacion es
el responsable del contenido de la informacion almacenada en las bases de datos.”

El Reglamento de Normas Técnicas de Control Interno Especificas del Fondo Solidario
para la Salud (FOSALUD), emitido seglin Decreto No. 109 y publicado en el Diario Oficial
No. 51, Tomo No. 378, de fecha 13 de marzo de 2008, establece:

Art. 40. “El Consejo Directivo, Direccion Ejecutiva, gerentes y jefes, deberan definir y
establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de Tecnologia de Informacion del FOSALUD, las cuales
deberan formar parte del Manual de Organizacion y Funcionamiento aprobado por el
Consejo Directivo y cubrir como minimo, los aspectos siguientes:... ¢. Seguridad de los
equipos, aplicaciones y bases de datos, a través del uso y cambio frecuente de claves de
acceso. d. Seguridad fisica de las instalaciones y equipos, incluyendo los equipos de
provision ininterrumpida de energia eléctrica; de prevencion de incendios y otros
dispositivos de prevencion.”

Art. 48. “El Consejo Directivo, Direccion Ejecutiva, gerentes y jefes deberan definir y
establecer por escrito mecanismos que garanticen que la informacién que genera y
comunica la Institucion es confiable, oportuna, suficiente y pertinente.”

La deficiencia sobre el estado actual de las tablas que almacenan la informacion ingresada
por los usuarios se debe a que el Jefe de la Unidad de Tecnologias de Informacion y el
Encargado de la Seccion Desarrollo de Software y Automatizacion de Procesos, no
establecieron validaciones y/o parametrizaciones gue restrinjan el ingreso de datos
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repetitivos, innecesarios o que no estén acordes a la definicién del campo, asi como la
supresion de registros.

La falta de parametrizacion de los campos ocasiona que el usuario introduzca caracteres
distintos a la informacion requerida o especifica en un campo definido y que la informacién
almacenada en las bases de datos no sea confiable e integra, ya que contiene informacién
duplicada e innecesaria, asi como falta de registros.

Comentarios de la Administracion

El Jefe de la Unidad de Tecnologias de Informaciéon y el Encargado de la Seccion
Desarrollo de Software y Automatizacion de Procesos del Fondo Solidario para la Salud
(FOSALUD), presentaron a través de oficio No. ADM/2017-06 de fecha 21 de marzo de
2017, los comentarios siguientes:

*...Sistema de Curriculos:

Aun esta pendiente lo siguiente

a) Se agregaran columnas “eliminado”.

Repuesta: Nueva estructura de tabla “contactos” incluyendo campo “eliminado” como
bandera de eliminacion de registros.

T O S TSR R BT | o Mmoo B0 oeto W repeekee G Bt
o Memtrs Tipe € y Hule Py Extes
[ | i) Wi A e ALY, SR e
2 du varcha( 1) R _genacal o Bl s
[T w s WO e W A
[~ 4 apeilide vaicha? 150y A cenrsl e W AApase
I 8 g v RO MR W At
™ % peciocion vaioha 160 B _zem3lo o hrgars
¢ bk woaeda i) AR _orws iy G A
" 0 movil varha<1U) A8 _genesl o Yo hege
" 7 comec vIrChaT Ul TE_sene el o . Anzese
1™ W0 depanamonts B i 1) U Ao
Y eesincigeien ol -y A e
I 12 dweccion vatha 200 o zeeal e B Anguse
T 1 wonaje sarona 01 1 _senew e 0 A
[ M wledanaabinln ks Ml o seassd o Az
= 15 fexwatale seicha 10) 0 _geswa] o Mo Aepune
M W lendusemagpciin A upe LI
17 17 coralavve 1) FomAL
[~ 15 eunswlutivusmmal suihe VOUL S e sl B MAL
R T o 0 |

Nueva estructura de tabla "urlarchivos” incluyendo campo “eliminado” como bandera de
eliminacion de registros.

] Examinar 1 Estructura [ | SOL %4 Buscar 3 Insertar o4 Exportar =) Ir
# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra

r t1id int{11) Mo  Ninguna AUTO_INCREMENT

I” 2 nombreArchivo text wutf8_general_ci No  Ninguna

rr 3wl text  utfl_general_ci No  Nmguna

I~ 4 contacto_id nt{11}) No  Ninguna

™ 5 eliminado int{1) Mo 0 ]

13

Teléfonos PBX: (503) 2592-8000, Codigo Postal 01-107
http://www.cortedecuentas.gob.sv, 1a. Av. Norte y 13a. C. Pte. San Salvador El Salvador, C.A.

tﬂTAs D&

ot

a{'\\"’AU'Ei/‘?{f
) pineen g L, »

‘-;:v’(n



b) Se modificara la Funcion eliminar:
Respuesta: Nueva funcion para eliminar registros:

public function delete($id = null) {
Sthis->Contacto->id = $id;
if (I8this-=Contacto->exists()) |
throw new NotFoundException(_('Contacto no valido'));
4
Sthis-=request->onlvAllow(post’, ‘delete’);

/' Se carga el modelo de tabla *“Urlarchivo™ que puede contener la direccion
Hdel CV electronico eargado en el sistema
Sthis-=loadModel("Urlarchivo');

// Se erea arreglo de Tabla Contacto para realizar la actualizacion
2/ de handera eliminado a *1"

$ContactoDel["Contacto"]["id"] = Sid;

8ContactoDel["Contacto"] ["eliminado"] = I;

// Se verifica si el registro de contacto posee registro de archivo electrénico
/ en tabla Urlarchive
Sresp = Sthis->Urlarchivo-=find('all’, array(
‘conditions’ == arrav(
Urlarchivo.contacto_id' => $id
)
D

/1 8i posee registros validos en table Urlarchivos se procede a realizar el cambio
/7 de valor a bandera eliminado a 1"
if (femptyv(8resp)) {
7/ Se realiza la actualizacion de registros.
Sehis-=>Urlarchivo->saveAll(
arvay('Urlarchivo.eliminado’ == 1), array('Urlarchivo.contacto_id' == $id)

S

W Se procede a la actualizacion del varlo del campo eliminado del
/Y registro de eontactoa 1"
if ($this-=Contacto-=save(§ContactoDel)) |

/ 8ila actualizacion se realiza de forma satisfactoria redirecciona a pagina index
Sthis-=Session-=setFlash(__("Contacto eliminado')):
return Sthis->redirectarray(‘action’ == "index’));

!
!

// 8i se produce un error de actualizacion en cualyuiera de sus fases se produce un
/ mensaje de error
Sthis->Session->setFlash(__('El contacto no fite eliminado. Intentelo nuevamente'));
return Sthis->redirect(arrav('action” == "index'));



Corte de Cuentas de la Repuiblica
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c) Modificacion de reportes para que se reflejen Unicamente registros validos.

Respuesta: Nueva query para la generacion de reportes utilizando filtros de campo
eliminado:

HQuery de reporte
Squery = "select ua.url,ua.nombreArchivo, c.dui, c.nombre, c.apellido,c.telefono, ¢.movil,

c.correo,c.puesto,c.profesion,d.descripcion,m.descripcion,c.direccion,
c.trahajo, c.telefonotrabajo, ¢ faxtrabajo, c.corrvelativoanual, date _format(fecharecepcion, "Yad-%om-
%Y') as fechaR
from contactos ¢
inner join departamentos d

on c.departamento_id = d.id

inner join municipios m

on m.id = e.municipio_id

left join urlarchivos ua

on ua.contacto_id = c.id

where nombre is not null

ScompPuesto

ScompProfesion

ScompDepto

ScompMun

ScompFechas
and e.eliminado = 0

order by c.puesto”;

Sistema de Control de Proveedores.

a) Se comprobd que a solicitud del jefe de la UACI se permite a los usuarios dejar campos
vacios; sin embargo, se observé que la “Descripcién” de los campos corresponde a la
condicion “Nulos = SI” con la “Determinacion = NULL” y no vacios o “Ninguna”, por lo
que no existe validacion o enmascaramiento para que el sistema reconozca que el
campo debe quedar sin informacion.

Respuesta: Al momento del ingreso de la informacion, se toma el valor que contienen los
campos de texto en su momento, es decir si al campo de texto no se ingresé informacion,
este contiene como valor predeterminado “ 7, y debido a la solicitud de dar de baja las
restricciones, se ingresa un valor caracter de espacio limpio a dichos campos que han sido
ignorados al momento del ingreso de la infermacion.

b) Se determind que no existe validacion o enmascaramiento que limite o restrinja al
usuario a ingresar cualquier tipo de informacion distinta a la establecida y/o requerida
en los campos.

Se comprobé que el sistema permite que se eliminen registros y no se mantienen
histéricos de dichos registros, ademas de realizar las eliminaciones a través de
llamadas telefénicas sin contar con evidencia de dicha accion.

Respuesta 1: Con respecto al primer apartado, el enmascaramiento de informacion es
definido por el tipo de campo. Los campos gue cuentan con enmascaramiento son:
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Campos NIT, campos fecha, campos correo electrénico, campos DUI, los demas campos
son tipo texto, en lo que la calidad de la informacion ingresada depende de quien la ingrese
al sistema

Respuesta 2: Con respecto a la eliminacion se implementd el campo “eliminado” en las
tablas “actividadeseconomicasproveedoress, sucursaless”

Tabla actividadeseconomicasproveedoress:

| Examinar ¥ Esructura L/ SOL 4 Buscar 3¢ Insertar =i Exportar = Imporar
# Nombre Tipo Cotejamiento Awibutos Nulo Predeterminado Extra
r i1 inti’#1) No  Nnguna ALTO_INCREMENT
I” 2 actividadeconomica id mt(11) Ho,  Ninguna
™ 3 formularionatural_id  int(11) Si NI
™ 4 formulariojuridico_id (11 Si ML
I 5 wser_id nt(11) No  Ninguna
I~ & eliminado i) Ho 0 J |

Tabla sucursales:
Codigo de eliminacion de actividades econdmicas de proveedores

/* ELIMINAR ACTIVIDAD ECONOMICA */
/' Se obtiene el 1D de la actividad economica a ser “eliminada”
$id=§ POST["id"];

7 Se erea el arreglo de tabla “ Actividadeseconomicasproveedoress” para realizar la

/actualizacion de la bandera eliminado con valor “ 1"

SActividadeseconomicasproveedoressDel[ "Actividadeseconomicasproveedoress "[ [ "id"] = Sid;

SdctividadeseconomicasproveedoressDel[ "Actividadeseconomicasproveedoress"] [ "eliminado”] = 1
// 8e realiza la actualizacidn del registro

Sthis->Actividadeseconomicasproveedoress->save ($ActividadeseconomicasproveedoressDel)
/Se verifica que se hava aplicado la actualizacion del registro

Sok = Sthis->Actividadeseconomicasproveedoress->getAffectedRows();

Codigo de eliminacion de sucursales de proveedores

/* ELIMINAR SUCURSAL®*/
/' Se obtiene el 1D de la sucursal a ser “eliminada”
Sid = 8§ POST["id"];
/' Se erea el arreglo de tabla “Sucursaless ™ para realizar la actualizacion de la bandera
eliminado con valor 1"
SSucursalessDel[ "Sucursaless"] [ "id" ] =$id;
SSucursalessDel["Sucursaless”]["eliminado"]=1;
// Se realiza la actualizacion del registro
Sthis->Sucursaless->save($SucursalessDel);
//8e verifica que se hava aplicado la actualizacion del registro
Sok = Sthis->Sucursaless->getdffectedRows();
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Respuesta 3:

Todo cambio que fue solicitado por via Telefénica, se envié en su momento, un correo
electrdnico detallando lo solicitado y lo realizado. Sin embargo, se incorporé al manual de
procedimientos aprobado, que el usuario debe hacer uso del sistema de mesa de ayuda
para solicitar cualquier apoyo técnico, siendo de caracter obligatorio el uso de esta
herramienta.

d) Considerando las explicaciones relacionadas a los registros repetidos, nuevamente se

realizé la busqueda en la tabla “users” a través del campo “nombre_usuario”

Respuesta:

a. Para el registro "AVANCE Y DESEMPENO, S. A. DE C.V. Y AVANCE Y
DESEMPENO, S.A. DE C.\V."

Evidencias:

* Informacién diferente: En la tabla “actividadeseconomicasproveedores” aparecen dos
registros para el “user_id=513"

Respuesta: La tabla “actividadeseconomicasproveedores” es utilizada para almacenar una
0 mas actividades econémicas de un mismo proveedor, por tal razon se listan dos registros
del “formulariojuridico_id=128"

» Falta de registro: En la tabla “actividadeseconomicasproveedores” no existe registro
560

Respuesta: El registro 560 no figura en la tabla “actividadeseconomicasproveedores”
debido a que puede ser un registro que ingreso un usuario administrador de forma errénea
y no se solventé realizando la actualizacion del campo “username”, sino ingresando otro
usuario nuevo a la tabla users. El control de la existencia de NIT validos dependen de los
usuarios con nivel Global y/o Administrador

« Falta de relacion entre tablas: El campo “nit_empresa” del campo “user_id =513" de la
tabla “formulariojuridico” corresponde al campo “nit_empresa” del campo
“‘user_id=560" de la tabla “user".

Respuesta: en la tabla de usuarios, el campo username no siempre contendria el NIT de
la empresa como usuario principal, sino el NIT de contacto de la empresa. Por tal razén
en la tabla de los formularios el campo nit_empresa es un campo de ingreso de texto, con
la finalidad de ingresar el NIT de empresa a la gue realmente le corresponde la informacion
gue sera ingresada, esto segln de definio y analizo en el levantamiento de requerimientos
de desarrollo.

b. Para el registro “COMERCIAL INDUSTRIAL OLINS, S.A DE C.V Y COMERCIAL
INDUSTRIAL OLINS,S.A DE C.V”

Evidencias:

* Falta de registro: En la tabla “actividadeseconomicasproveedores” no existe registro
533
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Respuesta: El registro 533 no figura en la tabla “actividadeseconomicasproveedores”
debido a que puede ser un registro que ingresé un usuario administrador de forma errénea
y no se solventd realizando la actualizacion del campo “username”, sino en su lugar
ingreso otro usuario nuevo a la tabla de usuarios. El control de la existencia de NIT validos
dependen de los usuarios con nivel Global y/o Administrador

» Falta de relacion entre tablas: En la tabla “formulariojuridico” en el campo “id” aparecen
dos registros que corresponden al mismo dato o registro reflejado en el campo
“nit_empresa’, pero para diferentes registros en el campo “user_id=187 y 533". Esta
informacion difiere en la tabla “user”.

Respuesta: El campo nit_empresa es un campo de ingreso de texto, con la finalidad de
ingresar el NIT de empresa a la que realmente le corresponde la informacion que sera
ingresada, esto segln de definid y analizé en el levantamiento de requerimientos de
desarrollo. Para evitar este tipo de errores de ingreso de informacion se aplicd un control
gue no permite ingresar un NIT ya existente en el sistema.

Codigo de validacion:

HObtencion de registro valido
Sresp = Sthis->Formulariojwridico-=>find(all’, array(
‘conditions' => array(
Formulariojuridico.nit_empresa’ => $nit_empresa
J
W
/SE no hay registros validos se procede al ingreso del registro
if (empty($resp)) |
Sthis->Formulariojuridico->create();
if ($this-=Formulariojuridico-=save($ObjFormulariojuridico)) |
Sthis-=Session->setFlash{"Los  datos han  sido guardados. Ingrese sus <strong=actividades
economicas</strong= y sus sucursales (en caso apligue).”);
echo "SI"Recuerde ingresar sus actividades economicas v sus sucursales dentro del pais”auardar”;
Jelse {
echo "NO"Se genero un ervor con el motor de base de datos. Consulte al administrador de Sistema”;

t
i

felse {
//Si ya existe un registre con dicho NIT se envia un mensaje de ervor al usuario que se encuentra ingresando
// dicha informacion
echo "NO™Esta empresa ya esta registrada con el NIT ".$nit_empresa.”. No se guardo registro!”;
i
e) Para el registro “HEYDI ANA JASMINA PENA GUERRER Y HEYDI PENA
GUERRERO"

Evidencias:
e Falta de registroo En las tablas “actividadeseconomicasproveedores” y

“formulariojuridicos” no existen los registros 252 y 543, correspondientes a los datos
del campo “id"
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Respuesta: La falta de informacion en la tabla “actividadeseconomicasproveedores” se
debe a que no se ha realizado el ingreso de los giros econémicos del proveedor en
cuestion.

e En la tabla “formularionaturals” en el campo “user_id" no se ubica el registro 252

Respuesta: El registro 252 no figura en la tabla “formularionaturals” debido a que puede
ser un registro que algin usuario con permisos de administrador ingresé al sistema de
forma errénea y no se solventé dicho problema actualizando el campo “username” de la
tabla usuarios, sino que en su lugar se realizd el ingreso de un nuevo registro con
“username” diferente generando el user_id = 543 que perfila en las tablas descritas. El
control de la existencia de NIT validos dependen de los usuarios con nivel Global y/o
Administrador.

f) Para el registro “P&V INVERSIONES S.A. DE C.V. Y P6V INVERSIONES, S.A. DE
CV.”

Evidencias:

e Falta de registro: En la tabla "actividadeseconomicasproveedores” no existe el registro
555

Respuesta: El usuario 555 no figura en la tabla “actividadeseconomicasproveedores”
debido a que dicho usuario no ha realizado ninguna accion dentro del sistema. El NIT de
la empresa ingresado en el formulario juridico depende del usuario que ingresa la
informacion debido a ser un campo de texto.

¢ Faltarelacion entre las tablas: En la tabla “formulariojuridico” en el campo “id” aparecen
dos registros que corresponden al mismo dato o registro reflejado en el campo
“nit_empresa”, pero con para diferentes registros en el campo “user_id=187 y 533"
Esta informacion difiere de tabla “user”

Respuesta: El campo nit_empresa es un campo de ingreso de texto, con la finalidad de
ingresar el NIT de empresa a la que realmente le corresponde la informacion que sera
ingresada, esto segln de definié y analizé en el levantamiento de requerimientos de
desarrollo. Para evitar este tipo de errores de ingreso de informacion se aplicé un control
gue no permite ingresar un NIT ya existente en el sistema.

Cadigo de validacion:

HObtencion de registro valido
Sresp = Sthis->Formulariojuridico->find("all’, array(
‘conditions' => array(
‘Formulariojuridico.nit_empresa’ => $nit_empresa
)
Ik
/St no hay registros validos se procede al ingreso del registro
if (empty($resp)) |
$this-=Formulariojuridico->create();
if (Sthis-=Formulariojuridico->save($ObjFormulariojuridico)) {
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Sthis-=Session->setFlash("Los datos han  sido  guardados.  Ingrese sus  <strong>actividades
economicas</strong= y sus sucursales (en caso aplique).”);
echo "SI"Recuerde ingresar sus actividades economicas y sus sucursales dentro del pais"guardar";
}else {
echo "NO™Se genero un error con el motor de base de datos. Consulte al administrador de Sistema”;

/
}else |
/8t ya existe un registro con dicho NIT se envia un mensaje de evror al usuario gue se encuentra ingresande
/! dicha informacion
echo "NO"Esta empresa ya esta registrada con el NIT " $nit_empresa.”. No se guardo registro!”;

‘i

Acciones que aun no se han realizado en la tabla “actividadeseconomicasproveedores”

a) Se agregaran columnas “eliminado”
Respuesta: Nueva estructura de tabla actividadeseconomicasproveedores incluyendo
columna “eliminado”

| Examinar ¥ Estuctira L SQL 4 Buscar ®¢ Insertar  wd Exportar &l Importar
# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra

r 1id mt{11) Mo  Ninguna AUTO_INCREMENT
I~ 2 actividadeconomica_id nt(11) No  WNinguna

I 3 formularionatural id  int{11) S0 NULL

[~ 4 tormulariojuridico_id  ni{11) 4 Si NAL

I~ 5 wser_id nt(11) No  Ningura

™ & eliminado it 1) No O |

b) Se modificara funcion eliminar
Respuesta: Codigo de funcién eliminar realizando actualizacion de columna “eliminado”

/* ELIMINAR ACTIVIDAD ECONOMICA */
/' Se obtiene el ID de la actividad economica a ser “eliminada™
Sid = §_POST["id"|;

Y Secrea el arreglo de tabla “Actividodeseconomicasproveedoress ™ para realizar la

Y actualizacion de la bandera eliminado con valor “17

SActividadeseconomicasproveedoressDel[ "Actividadeseconomicasproveedoress"[ [ "id"] = Sid;

SdctividadeseconomicasproveedoressDel["Actividadeseconomicasproveedoress"| ["eliminado"] = 1;
/' Se realiza la actualizacion del registro

Sthis-=Actividadeseconomicasproveedoress-=save($Actividadeseconomicasproveedoress Del);
//Se verifica que se haya aplicado la actualizacion del registro

Sok = Sthis-> Actividadeseconomicasproveedoress->getAffectedRows (),

¢) Modificacion de reportes para que se reflejen tnicamente registros validos

Respuesta: Nueva estructura de queries para el filtrado de registros eliminados, utilizando
la columna “eliminado”

/* OBTENER TOTAL DE PAGINAS A MOSTRAR */
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select ceilfcount(*)/SmaximoRegistros)-1 as totalPaginas
Sfrom sucursaless ae

where ae.eliminado = 0";

Sresp = Sthis->Sucursaless->querv($query);

SmaximoPaginas = Sresp[0][0] ['total Paginas'];

Squery ="

/$

s S ST P R P P S

W
/* QUERY DE INFROMACION PAGINADA %/

select *

Sfrom sucursaless su

inner join tiposucursaless tsu

on tsu.id = su.tiposucursal _id

where su.user_id = 'Suser_id’

and su.eliminado = ()

limit $paginaQuery, SmaximoRegistros";
Sresp2 = Sthis->Sucursaless->query(Squery2);

Squery2 ="

Sistema de Integral de Gestion
a) Se agreg6 columna “eliminado”
Respuesta: Se realizé este cambio en las tablas:

Tabla “Indicadors”

Teléfonos PBX: (503) 2592-8000, Codigo Postal 01-107

http://www.cortedecuentas.gob.sv, 1a. Av. Norte y 13a. C. Pte. San Salvador El Salvador, C.A.

I7) . Emiarsisvar, e Cawecues of  SGE G Buouam 88 euries T Emposie S kigosar s
~ i LA A PRCIEERMER
T L sadigu_ et v G e L
3 sebpeovoso_id a3y LU Nevguria
AT ey | TP ) Ny P TS Lol
- 3 PORCeracion T Die e NVM
8wl (LT Wl Lenrmd Hy  fuue
rf indiodoripe_id wiiix) ' tu  Negure
5 wikudismatide VeRLAn(806) R gunsd W emjune
9 fosmsabe [ S ST e—
T Y fmimin_intemaclion  Lsieha 00 4 _crnral o Ma A
1 intevpretasiun [T R i Hu  Negere
1 diecuion_id CAIA Y] Ny Mg
I3 fecvvnsimmudicion_id b uiD) My Mepera \‘:S’-“TAS D$
T3 fmonenciamalisn i Gii7 HA Meign G BE ALY ,(4
I~ 13 finen_hasa A bdn ol N 2r o s O
QF R oy, Cp P
1 meen A hia TR VT Prngd g 4 {f‘;
1 imava supsriar A ¥ g — ‘EL‘?.C‘
T a5 e ienier esuom s AL o = i@
I 13 bt e b PG T gt _ri tin [ ] g '_J_':
T 23 s U _reg Lo b A i 24 {3
™ 71 fachakara smq vt va Vm  Aeguma 5
™ 22 user 84 mod Ll ¥ e b
[ 24 tecnenoms mad amtetere PO T
i 23 wmew »uy )
[ = o=s ) oD

21



Procesoprincipals

A Fxaminar A Feroeman ] SO o Pusesr ga lanariar == Fypnenr  m Impocar aa
- oM 12y ' ta iirguna  PUTC_INGRELENT
™ 2 cjccscionacwmuladaP ocoubis L2
r 3 eo-.o_pp varchan80)  utfB_goneral ci 1 WLLL
1 swvalee varchwlSL0) WS _gasiedd_Ci B Wiy
r~ & ebjuivw v b 1EQ0) uliB_yersral o P Wirgura
T 5 preduutosw vicie var i (1500} alfB garmersl i M Hiyuris
T 7 enidedurgeedoative_id w12} B Kieyuna
8 aniu ity N Nirywna
T 9 wetadu = [ #4] uURE_gurmral i flu XX
10 wsw_inl_iwy w2 HBu  Ninyee
I 1 techahora req datptae Mo dirgens
[~ 12 wser id mod st W Ml
I~ ¥J techahora mod datytarie =] WAL
T~ 14 exzel ﬂ E U
™ 1% esliminado wi(1) M U ]

Urlarchivos

) Examinar ¢ Estructure [ SQL 4 Buscar 3¢ Insertar 4 Exportar =} Importar

rtid int(12) No Ninguna AUTO_INCREMENT
I 2 nombreArchivo text  utfd general ci No Ninguna
r 3wl text  utf8 gensral o No  Ninguna
[~ 4 procesoprincipal_id  int{12) Si NULL
™ & actividad id int{20) Si NULL
I & unidadorganizativa id int{12) No  Ningura
[T T periodo nt{2) No  Ninguna
[ I 8 eliminado int(1) to D }
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Subprocesos

B e

[0 Examirar 3 Estvowes o SQL 4 Bawy ¥ Iwertar O Expony S Imporar = |

M m{12) No  Aengums AUTO_INCREMENT
I 2 codigo_sp vorchor30)  uHE_gered B AL
I 1 nomire varchas(500) lfE_gered ¢ No Ningums
< objetivo vachon( 1500) o4 _geresl c Mo Nngina
I & peso Joube Mo Amgms
6 presupuesio dovbie Mo N,
I 7 producioservicio varcha(1500) % _gered c Ne Ningas
I & beneficiarios rachan501) siE_Jered © & M
™ 9 procesoprincipal_id m(12) . No  Nngums
[~ 10 ejecusionacumalada  doube e 0
m 1" presupuesto_sjecutado Joube MNe 0
™ 12 programadot dube Mo D
I~ 11 programadoZ doubre Mo ©
[ 1 programado? fnbe Mo 0
I 15 progiamadod Juudse W0
15 ejecuiadol Jaubre LU
[~ 17 ejecuado? Joure No 0
11 sjecrade’ dnbn Ne 0
I 19 ejecutadod joube No U
2 pet Joube i AL
7 pe2 Joube S MU
2 pel dabe S AL
r 2 ped Joube S ALLL
I 2 pest Joubre o hbel
r % pea? Joube S ML
2% ped duks s ML
I 27 pead Jube S AU
I 2 wser_d_teg miz). Mo Nngune
r 2 hd;lhm_ng datetime No  Ainguns
I 30 user_id_mod mit2) S AL
™ 3 fechahora_mad dalatime S AU
[~ 32 excel ity Ho O

F‘ 11 eliminedo ) Mo |
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Tabla Actividads

Eg;ml

=) imponar @0 f

il | int'12 Ho  Neigues ALTD MSIENENT
| 4 eadigo_sct | sl o s S
™ 1 nombrs wicaei¥) (R e L
‘ % esubade sacha({50) (8 e i o Mg

™ & posa mt3) Ho hemgama
¢ responeable id L &
r T -n&m_w vets iy 1507) U3 gl o o heyuaa
T B magoveriicaclon i 1503) U eeral ol Ha ~hatgans
[ 4 presupuesia coue Ko  fungues
™ 1 presupuest_sjecutado tolb S
i 3y
3 i

in}3)

i)

int3)

cesima(22) He 000

cesmai*dd) - Ha 0

recima{*22} Ho 00

fRsa 2 5] LU
T 2 fechainicio ] He  Nnguna
22 fechafin e M Newna
™ 2] subproczsc_id it 12 Ho  Nerguns
O cudigupei ercnT5) | el g sl i S
[ 25 mser_id _reg 12 Mo NeguE
[~ 2 techahora fey ‘Tatenme Ho: Ningung
27 wser M mod it 12 S AL
™ 26 fechahior2 mod calimi S OhL
™ 79 excel . will) Mo 0
30 eliminado mp) Ho 0 ]

b) Se modifico funcion “eliminar®

Repuesta: Codigo para eliminar Actividad

Heliminar Actividad

SActividadDel[ "Actividad"[["id"] = 8 _POST["id"];
SActividadDel["Actividad"] [ "eliminado”] = 1:

if ($this->Actividad->save($ActividadDel)) {

return frie;

'] else ,‘

return false;
{
A
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Cadigo para eliminar Indicador

public function delete($id = null, Sunidadorganizativa_id = null, Surl = null, $anio = null) |
if ($this->Autorizacion() == false) {
Sthis->Session->setFlash("Error: No cuenta con permisos para esta accion”);
return Sthis->redirect(arrav('action’ => $url, $id, Sunidadorganizativa_id, Surl, $anio));

/
Sthis-> Indicador->id = $id;
if (!8this-> Indicador->exists()) {
throw new NotFoundException(__('Registro no valido'));
/
Sthis-=request-=onlyAllow('post’, 'delete’);
/Creacion de arreglo para table Indicador
SIndicadorDel["Indicador"[["id"] = Sid;
SIndicadorDel["Indicador”]["eliminado”] = 1;
// Actualizacion de registro y verificacion de cambios aplicados
if ($this->Indicador->save($IndicadorDel)) {
Sthis->Session->setFlash(__("Registro eliminado'));
return $this->redirect(array(action' == Surl, $id, Sunidadorganizativa_id, Surl, Sanio));
!
// Si se presenta un error de actualizacion se emite aviso a usuario
Sthis->Session->setFlash(__('Registro no eliminado. Intentelo nuevamente."));
return Sthis->redirect(array(‘action’ => Surl, $id, Sunidadorganizativa_id, Surl, Sanio));

}
Cadigo para eliminar Procesoprincipal

public function delete(Sid = null) {
Sthis->Autorizacion();
Sthis-=Procesoprincipal->id = $id;
if (!8this->Procesoprincipal->exists()) {
throw new NotFoundException(__('Proceso principal no valido'));
/
Sthis->request->onlyAllow('post’, 'delete’);

// Generacion de arreglo para table Procesoprincipal
SProcesoprincipal["Procesoprincipal "] ["id"] = $id;
S$Pracesoprincipal"Procesoprincipal "] [ "eliminado”] = 1;

HAetualizacion de registro y verificacion de cambios aplicados
if ($this->Procesoprincipal->save($ Procesoprincipal)) {

Sthis->Session->setFlash(__('El Proceso princpal ha sido eliminado’));
if (lisset(Sthis->request{"pass"][1]))
return Sthis->redirect(arrav(‘action’ == 'index'));
else
return Sthis->redirect(array(‘action' => Sthis->request{"pass"j[1]));
/

/! Si se presenta un errvor de actualizacion se emite aviso a usuario
Sthis->Session->setFlash{__('Registro no eliminado. Intentelo nuevamente.’));
if (tisset(Sthis-=request["pass"[[1]))

return $this->redirect(arrav('action' == 'index'));
else
return Sthis->redirect(array(‘action' => $this->request{"pass"][1])):
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Cadigo para eliminar Subprocesos

Heliminar registro
Sid = §_POST["id"];
Sthis-=Subproceso->id = Sid;
// Creacion de arreglo para tabla Subproceso
$SubprocesoDel["Subproceso"[["id"] = Sid;
$SubprocesoDel["Subproceso”[["eliminado”] = 1;
Hactualizacion de registro
Sthis-=Subproceso->save($SubprocesoDel);

Caodigo para eliminar Urlarchivos

HELIMINAR ARCHIVO Y ACTUALIZAR EL DIV DE ARCHIVOS GUARDADOS
Sarch eliminar = 8§ _POST['arch_eliminar'];

Sdirectorio = $_POST{ direciorio’];

Sver = 8§ POST[dir_ver'];

SdirURL = 8§ _POST([ div_url'[;

Sactividad id = 8 POST['actividad id'[;

Sarchid = 8 POST{"archid"];

Speriodo = §_POST[ "periodo"];

Hopciones para eliminar registro

K Filtros de biisqueda para archivo valido a ser eliminado

Sopciones = array('Urlarchivo.ur!l' == §dirURL, Urlarchivo.actividad _id' == Sactividad id, ‘periodo’
== Speriodo, "Urlarchivo.eliminado = 0");

//Se actualiza el registro a ser eliminado
/Se actualiza el campo eliminado con valor 1" utilizando las opciones de bisqueda
$this-> Urlarchivo-=updateAll(array("Urlarchivo.eliminado' => 1), Sopciones);

c) Modificacion de reportes para que se reflejen tnicamente registros validos

Respuesta:
Se ha agregado el filtro “eliminado = 0" a los reportes para obtener informacion de registros
validos. Ejemplo de estructura de querys de reportes

// Obtencion de Subprocesos
Sresp = Sthis->Subproceso->find('all’, array(
fields" => arvay("DISTINCT Subproceso.id'’, 'Subproceso.codigo_sp', ‘Subproceso.nombre’,
‘Subproceso.peso’, "Procesoprincipal.codigo_pp', "Procesoprincipal. nambre’),
fjoins' == array(
array(
‘table’ == 'indicadors’,
‘alias' == "Indicador’,
‘tvpe’ => "INNER',
‘conditions' == array(
'Indicador.subproceso_id = Subproceso.id'
).
).
‘conditions' == array(
"Procesaprincipal unidadorganizativa_id' => Sunidadorganizativa_id,
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'"Procesoprincipal.anio’ == $anio,
'"Procesoprincipal.eliminado =0 ',
‘Subproceso.eliminado = 0,
‘Indicador.eliminado = 0 '
)
)) v

// Obtencion de Indicadores
Srespindicador = $this->Indicador-=>find('all', array(
‘fields' == array('Direccion.descripcion’, 'Indicadortipo.descripeion’, 'Indicador. ®,

'(select valor from indicadorvalors IV where [V.indicador _id = Indicador.id and IV.valor

<= () order by IV.periodo desc limit 1) as indicador_valor',

'tselect descripcion Sfrom [frecuencias where [frecuencias.id

Indicador frecuenciamedicion_id) as frecuenciamedicion’,

'(select descripeion Sfrom frecuencias where Sfrecuencias.id

Indicador.frecuencianalisis_id) as frecuencianalisis’,

)

‘conditions' => array(
‘Indicador.subproceso_id' => Srow['Subprocesa’]['id'],
‘Indicador.eliminado = 0 '

)
‘joins' == array(
array(
‘table’ => 'direccions’,
‘alias’ => 'Direccion’,
‘type' => 'INNER',
‘conditions' == array(
‘Direccion.id = Indicador.direccion_id"
y)

).
array(
‘table' => 'indicadortipos’,
‘alias’ == "Indicadortipo’,
‘type' => 'INNER',
‘conditions' => array(
‘Indicadortipo.id = Indicador.indicadortipo_id’

)i
).
V)b
H/Obtencion de archivos adjuntos
SrespArchivos = $this->Urlarchivo->find(first’, array(
‘conditions' => array(
‘Urlarchivo.nombreArchive' == Sfilename,
'"AND' == array(
'Urlarchivo.periodo’ => $periodo,
'Urlarchivo.unidadorganizativa_id' => Sunidadorganizativa_id,
"Urlarchivo.actividad _id' => Sactividad id,
"Urlarchivo.eliminado = 0’
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Sistema de Control de Insumos Odontolégicos

a) Se comprobé que el sistema permite que se eliminen registros y no se mantienen
historicos de dichos registros, ademas de realizar la eliminacion a través de llamadas

telefonicas sin contar con evidencia de dicha accion.

Respuesta: Para subsanar esta observacion, se agregd columna “eliminado” las tablas:

Consumos

|| Examinar [ Estructura [f S0L 4 Buscar 3¢ Insenmar  ws Exportar =} Importar =
r 14 ini255) Ho  Ninguna AOTD_mmEMEr-rr
™ 2 region_id mt{12) No  Nenguna
™ 3 sibasi_id m(12} Mo Ninguna
™ 4 establecimiento id  wt{12) No Ninguna
r & producto_id nt{12) Mo  Ninguna
I & fechaconsumo date No  Ninguna
I” 7 existenciaanterior decimal(10.2) No  Nmguna
Ir § existenciaanteriormal decimal(10.2) i ONULL
™ 9 ingresos dacimal(10,2) Na 000
I~ 10 consumo decimal{10.2) Mo Ninguna
™ 11 existenciaactual decimal{10.2) No  Ninguna
I~ 12 observaciones varchar{5000) ulfd ganeral ci Si NULL
I~ 13 institucione_id nt{12) No  Ninguna
[~ 14 inconsistencia int{2) No O
[T 15 fechahora_reg datstima Si NULL
I 18 accion_id int{12} S NULL
I~ 17 fechahora_mod dateltime Si NULL
I 18 user id_reg nti12) si o
ro19 lner;ld;moa int{12) Si NULL
[r 20 eliminado int{1) Ma O ]

b) No existe seguridad en la informacion descargada de los sistemas, considerando que
en la informacion proporcionada al equipo de auditoria a través de oficio No. UTI/2016-
049 de fecha 25 de noviembre de 2016, no fue incluido el campo “id” en la tabla

“consumos”.

Respuesta: El archivo facilitado de la base de datos “odontologia” en su momento presentd
ausencia de campo id de tabla consumos, sin embargo, la tabla consumos esta completa
y cuenta con campo id tal como se muestra en la imagen del item anterior.

Acciones a realizar:

a) Se implementara control de cambio de contrasefia para evitar registros repetidos
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Respuesta: Se implemento control de cambio de contrasenas, para evitar que el campo
password muestre registros iguales. Este control de cambio fue disefiado para que la
contrasefia sea actualizada cada 90 dias calendario.

Para realizar este control se agregd campo “fechahorapassword” en el cual se registra la
ultima vez que se actualizo la contrasefia del sistema

|} Examinar ¥ Eaructwra L SOL o Buscar #¢ inserter ol Exporiar =+ impottar = Py

r 14 ni{11} Mo Nmgune AUTO INCREMENT
" 2 pombee_usuario  varchar(Z50) utf_ganera_ci Ho  Nisgunis
I 3§ usemame varchai(zbh) Wi ganera_o HNo  Ningins
I 4 cmail varchor{160) wif3_gonera o No  Miguna
I 5 password char{40} utf8_ganera_a Ne  Nieguns
I 6 group id nti11) Mo  Nigins
T 7 estebiecimierto_id =ni{12) Ne O
™ A insfituciens_id {12 Mo Nmgins
™ 9 nivelacceso_id int(12: No  Ningana
I 10 esmdo i) o 1
I 11 created datetims Si N
I~ 12 modified datetime S Nl
T 15 fechal limestany Mo CURREN TMESAME )

Cadigo de control de cambios

/' Periodo en que se cambio el password por ultima vez

SultimoPassword = $this->Session->read('Auth. User.fechahorapassword');

Sdatetimel = date _create(SultimoPassword);

Sdatetime2 = date _create(date('Y-m-d H:i:s'));

Sinterval = date_difffSdatetimel, $datetime2);

Speriodo = Sinterval-=format("%a");

/ Actualizacion de contrasena obligatoria

if (Speriodo == 90 && $this->Session->read('Auth.User.id') I= 1) {

return Sthis-=redivect{array('controller’ => ‘users', 'action' => ‘actualizarpassward', $this->Session-
>read('Auth. User.id'), Sthis->Session->read('Auth.User.nombre_usuario')));

}else !
e QQNTAS Og
nEAlD,
5 3 e 5 (A /
Sthis->redirect("Bienvenida"); Ko s :
" & .
‘J - ]

Comentarios de los Auditores

Se analizaron los comentarios y evidencia presentados por el Jefe de la Unidad de ””j"/vfaboa.“'
Tecnologias de Informacion y el Encargado de la Secciéon Desarrollo de Software y /
Automatizacion de Procesos; determinando que el hallazgo se mantiene, ya que al revisar /L/

la data de los 4 sistemas informaticos, se comprueba que la Unidad de Tecnologias de

Informacion no ha sido eficiente en la parametrizacion de los campos, porgue no ha

mejorado la calidad de la informacién ingresada en los distintos sistemas por los usuarios,
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ya que inclusive la data ingresada en el periodo del 05 de enero al 30 de marzo de 2017,
cuenta con las mismas deficiencias descritas en el hallazgo, ya que a través del analisis
de la data proporcionada el 3/04/2017, se comprobaron las inconsistencias siguientes:

Sistema Curriculos:

El nimero de campos repetidos incremento de 61 a 137, es decir que el sistema no esta
validando el campo DUI, para que el usuario Unicamente actualice sus datos y no genere
mas registros de los necesarios; las inconsistencias detectadas son:

item

Tablas
Importantes
FOSALUD

Campos

# de
Registros

Campos
Repetidos

Campo con
Informacién
Diferente

Analisis al 03/04/2017

1

contactos

id

10094

Dui

Nombre

Apellido

Puesto

Profesion

Teléfono

Trabajo

Telefonotrabaj
0

Faxtrabajo

0

0

Debido a que la data ha sido actualizada el
campo "id" refleja una cantidad de registros
diferente (10323); sin embargo, se mantiene la
diferencia de 228 registros, ya que al contabilizar|
los registros solo existen 10095,

Los datos ingresados corresponden a caracteres
especiales como “guién bajo ()" y "guion (-)",
cuando tiene un valor predeterminado NULL que
si permite que el campo no se rellene, pero en la
base de datos aparece |a palabra "NULL"

137

Los datos se repiten entre 2 a 31 veces,
duplicando en esa la cantidad de registros, en
algunos casos varia el numero de DUI, pero para
el resto de los campos se repiten los datos.

Los datos ingresados corresponden a caracleres
especiales como "signo de mas (+)" y nimeros

Los datos ingresados corresponden a nimeros

|—=

Los datos ingresados corresponden a caracteres
especiales como "guién bajo ()" y nimeros

18

Los datos ingresados corresponden a caracteres
especiales como "guion bajo ()" y "guian (-)"

o o oOo|lo o

56

Los datos ingresados corresponden a caracteres
especiales como "guion bajo ()", "guion ()" y
numeros

21

Los datos ingresados corresponden a caracteres
especiales como "guién bajo ()" y "guion (-)"

21

Los datos ingresados corresponden a caracteres
especiales como "guion bajo ()" y "guion (-)"

urlarchivos

id

421

El campo "id" refleja la cantidad de 505 y al
contabilizar los registros solo existen 421,
existiendo una diferencia de 84 registros.

Sistema de Control de Proveedores:

Es importante aclarar que la validacion de campos en los sistemas restringe al usuario a
ingresar informacion que genere duplicidad e incremente el peso de la data; por lo que
validar Onicamente tres campos de 34 que contiene la tabla “formulariojuridicos” no es
altamente efectivo, especialmente cuando en el caso del sistema de proveedores ingresan
informacion usuarios externos; por lo que a continuacion se presentan las inconsistencias
identificadas a través del analisis de la data del 03/04/2017:
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Tablas Importantes
FOSALUD

Campos

= de
Registros

Campos
Repetidos

Campo con
Informacion
Diferente

Andlisis al 03/04/2017

Formulariojuridicos

Id

409

razon_social

fecha_constitucion

sitio_web_empres
a

celular_oficina

fecha_nombramie
nto

fecha_nacimiento

Nit

0

0

El campo "id" refleja la cantidad
de 413 y al contabilizar los
registros solo  existen 409,
existiendo una diferencia de 4
registros.

La repeticion de 4 registros
duplica la cantidad de los
mismos, por lo que son 8
registros al final con igual
informacion.

Formato del campo difiere al
disefio, por ejemplo: 0000-00-
00 y 1460-04-04

El valor diferente corresponde a
numeros.

El valor diferente corresponde a
correo electrénico.

El valor diferente corresponde a
0119-01-12.

El valor diferente corresponde a
1866-04-20

El valor diferente corresponde a

Actividadeseconomi
casproveedoress

1d

302

El campo "id" refleja la cantidad
de 328 y al contabilizar los
registros soélo existen 302,
existiendo una diferencia de 26
registros.

Users

584

nombre_usuario

El campo "id" refleja la cantidad
de 590 y al contabilizar los
registros sélo existen 584,
existiendo una diferencia de 6
registros.

La repeticion de 3 registros
duplica la cantidad por lo que
son 6 registros al final con igual
informacion.

En este sistema se ha corregido el registro “Avance y Desempefio...”, “Comercial Industrial
Olins.." y "Heydi Ana Jamina Pefia..”, descritos en los numerales 1.1, 1.2, y 1.3 detallados
en la condicion del hallazgo; sin embargo, a través del analisis de la data proporcionada
con fecha 3/04/2017, se identificaron otros registros con las mismas inconsistencias.

Detalle de otras diferencias relacionadas con los registros del campo “nombre_usuario” de
la tabla “users” y su referencia con otras tablas del sistema de control de proveedores:

1.

S.A DE C.V." se realiz6 lo siguiente:

Para el registro “ACTIVE SYSTEMS SERVICES, S.A. DE C.V. y ACTIVE SYSTEMS,
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Tahiz: users

1| r fwrdee wasew
1] BOTIVE SYSTEIS SERVICES SA IFC v

= idrsripe o
TE5 62020 Corsunoms ¢ matisn de sere oo ot ccy

o 3

o

razed sl
1] &> 1
42| AXACTIVE SYSTEME SERVCES SADECY
253 D6 ACINE SYSIENMS SAlE LY

1.1. En la tabla “actividadeseconomicasproveedores” se realizé la bisqueda a través

del campo “user_id".

1.2  En la tabla “formulariojuridico”, se realizé la busqueda por medio del campo "id" y

por el campo “nombre_usuario”.

_—
oW

En la tabla “actividadeseconomicas” se realizé la busqueda a través del campo “id".
En la tabla “formularionaturals” no se realizé blisqueda considerando que en la

tabla “actividadeseconomicasproveedores” aparece la descripcion con “0”

Evidenciando lo siguiente:

e Informacién diferente: En la tabla “actividadeseconomicasproveedores” aparece un

registro para el “user_id = 300"

« Falta de registro: En la tabla “actividadeseconomicasproveedores” no existe el registro

578.

2. Para el registro CALCULADORAS Y TECLADOS, S.A. DE C.V. y CALTEC, S.A. DE
C.V.” se realizaron las siguientes pruebas:

Tabla: users

1861 R IN CLIVYORAS ¥ TRI3 2008 SA PEEY
gAULLY

A

1

17 165 L

Tablaiacti “Idadmax'ﬂnnnﬂnsmnwedr,—m

J‘ Taalz actividada<sconamicas e

e

f

mml - rmﬁnl - -:pn:o ic.w__-!_fjuu
57 L
______ sn_®.

A A < +] .
1 o rleubiaeyans_ > dwcopice e
14 4N, ar W;'Ulmuwowumm.\:aﬁhy*xﬂnbwvnﬁ SR

]

" 7 CACUNCORAS Y IECLADCS S ADECY

2.1 En la tabla “actividadeseconomicasproveedores” se realizo la busqueda a través
del campo “user_id", observandose que existen dos registros 154 de igual forma
para el campo “formulariojuridico_id" existen dos registros 57.
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2.2 En latabla “formulariojuridico™, se realizé la busqueda por medio del campo “id" y
por el campo “nombre_usuario”, obteniendose como resultado 2 empresas con un
mismo numero de identificacion tributaria (campo “nit_empresa”).

2.3 En la tabla “actividadeseconomicas” se realizé la busqueda a través del campo “id”,
identificandose el dato “411”.

24  En la tabla "formularionaturals” no se realizé busqueda considerando que en la
tabla “actividadeseconomicasproveedores” aparece la descripcién con “0”

En este caso se evidencia lo siguiente:

e Falta de registro: En la tabla “actividadeseconomicasproveedores” no existe el registro
156.

« Falta de relacion entre las tablas: En la tabla “formulariojuridico” en el campo “id"
aparecen dos registros que corresponden al mismo dato o registro reflejado en el campo
“nit_empresa”, pero para diferentes registros en el campo “user_id = 154 y 156". Esta
informacién difiere en la tabla “user”.

3. Para®JH, S.A. DE C.V. y CONISA DE C.V." se realizaron las siguientes pruebas:

Tabia: art vidadessconomicasproveadoras. Tabla: users
e - AT A | e
] ) 3 ¢ e - mrea
B R = | - fia ] r
(e 7 g EH RA FOV
e s L 19_1poomsa e C v
" “Omes sequn
. - ~ ki users,
i RIS ampo e
i wzen secal
31l =
d—— ol s ‘-.H Consultors ). mvarsianes ¢ njenitres, Socieca
5 %] et 5 AnA'nirs de Capital Varable
Thtsmars. r—— s il | i 60 .M CONSLLTORES, 'NVERS DHES E MICENERDS 196
R sagun
. - - tabis  ormulana,
e 1 Pep—— ‘ﬁL__' k

o~ o -

3.1 En la tabla “actividadeseconomicasproveedores” se realizd la busqueda a través
del campo “user_id", asi como por el campo “formulariojuridico_id", identificandose
qgue no existe informacion para ninguno de los registros.

3.2 En la tabla “formulariojuridico”, se realizo la busqueda por medio del campo
“user_id", identificandose que existe informacion para 2 registros con coincidencia
del nimero de identificacion tributaria (campo “nit_empresa”).

3.3 En la tabla “actividadeseconomicas” no se realizé la busqueda considerando que
en la tabla “actividadeseconomicasproveedores” no se encontro registros
relacionados.
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Evidenciando lo siguiente:

e Falta de registroo En las tablas “actividadeseconomicasproveedores” y
“actividadeseconomicas” no existen los registros 63 y 196, correspondientes a los datos
del campo “id" de la tabla “users”, ni los registros 4 y 190, correspondientes a los datos
del campo “id” de la tabla “formulariojuridico”.

4, Para el registro “P & V INVERSIONES S.A. DEC.V. Y P & V INVERSIONES, S.A.
DE C.V." se realizaron las siguientes pruebas:

Tzbla: users
A 8 ¢
i T pomare -=n."n = ygEmame
145 Conmumiret S A da SV
) [(Epavrvensiones s a8 6y .
Tabla: actividadeseconumicaspinveadares
E F
-_ o (elmnans | -
n
9 o
= -
A g S — |
1 Slogena_~ dow pewn " |
247 798 IR Bamwecrtn v manlcrimonis do magmEna
421 4N 47 4650 Vanta ¥ pot mayor de ¢tro 102 de maquTada v #3up0 SIn 303 BcoRiniion i panten ‘
|
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" A 4.&\‘!‘!&'—“”.‘-’3 BAFCV ha
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4.1 En la tabla “actividadeseconomicasproveedores” se realizé la blsqueda a través
del campo “user_id" y “formulariojuridico_id".

42  En latabla “formulariojuridico™, se realizo la busqueda por medio del campo “id” y
por el campo “nombre_usuario”.

43 En la tabla “actividadeseconomicas” se realizo la busqueda a traves del campo “id".

4.4 En la tabla “formularionaturals” no se realizdé busqueda considerando que en la
tabla “actividadeseconomicasproveedores” aparece la descripcion con “0"

Evidenciando lo siguiente:

e Falta de registro; En la tabla “actividadeseconomicasproveedores” no existen los
registros 199, 299 y 555 del campo “users_id" y 168 del campo “formulariojuridico_id".

» Falta de relacion entre las tablas: En la tabla “formulariojuridico” en el campo “id”
aparecen dos registros que corresponden al mismo dato o registro reflejado en el campo
“nit_empresa”, informacion que difiere en la tabla “user”. Asi tambien en el campo
‘user_id" de la tabla “actividadeseconomicasproveedores” aparece el registro 429, sin
embargo este dato no aparece en la tabla “users”.

Sistema Integral de Gestion:

Las inconsistencias se mantienen con una mayor cantidad de registros, segln detalle:
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Tablas

# 48] ,...:0.¢
Importantes Campos : Analisis al 04/04/2017
FOSALUD s i
Actividads id 4085 El campo “id" refleja la cantidad de 5169 y al contabilizar los registros
sblo existen 4095, existiendo una diferencia de 1074 registros.
Indicadors id 1637 El campo "id" refleja 1a cantidad de 1997 y al contabilizar los registros
solo existen 1637, existiendo una diferencia de 360 registros.
Indicadorvalors  |id 8757 El campo "id" refleja la cantidad de 8977 y al contabilizar los registros
stlo existen 8757, existiendo una diferencia de 220 registros.
Procesoprincipal |ld 141 El campo "id" refleja la cantidad de 261 y al contabilizar los registros
s sélo existen 141, existiendo una diferencia de 120 registros.
Subprocesos Id 837 El campo "id" refleja la cantidad de 1114 y al contabilizar los registros
solo existen 837, existiendo una diferencia de 277 registros.
Urlarchivos Id 3408 El campo "id" refieja la cantidad de 3781 y al contabilizar los registros
solo existen 3408, existiendo una diferencia de 373 reqistros.

Sistema de Control de Insumos Odontoldgicos:

Debido a que la Unidad de Tecnologias de Informacién no ha realizado la depuracién de
usuarios, aun se mantienen 48 usuarios con la misma clave de acceso y se incrementan
las inconsistencias en los registros, segtin detalle:

Tablas Importantes # de Campos |Campos iz
FOSALUD Cainpos Registros [Vacios |Repetidos Andlisls M 0042017

1 Consumos id 520219 N/A 0 El campo "id" refleja la cantidad de
533259 y al contabilizar los
registros solo existen 520219,
existiendo una diferencia de 13040
registros.

2 Users id 137 0 0 El campo "id" refleja la cantidad de
144 y al contabilizar los registros
sélo existen 137, existiendo una
diferencia de 7 registros.
Password 0 48 48 usuarios aparecen con el mismo
password.

item

5.2.2 Conclusion

Producto del examen al area de Infraestructura Tecnolégica y Administracion de Sistemas
de Informacion del Fondo Solidario para la Salud, correspondiente al periodo del 1 de
enero de 2014 al 30 de noviembre de 2016, concluimos lo siguiente:

|. Integridad, confidencialidad, utilidad, disponibilidad, confiabilidad y la seguridad de |
informacion contenida en las bases de datos de los sistemas: Integral de Gestiéon, d
control de insumos odontologicos, de control de proveedores y de curriculos:

(I

Integridad y Seguridad:
Se concluye que la informacion contenida en las bases de datos de los sistemas no cumple
con el criterio de integridad de acuerdo a lo siguiente:

a) Precision de los datos: Ya que los datos ingresados no representan fielmente la funcién
que se le atribuye.
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b) Confiabilidad de los datos: Ya que no dotan a la informacion de coherencia y
estabilidad.

c) Integridad de los datos: Puesto que no garantiza que ni en los propios datos ni en los
registros o tablas donde se almacenan no falten campos ni valores, que todo este
completo.

d) Conformidad de los datos: Considerando que no se respetan los formatos a la hora de
ingresar el dato ni las condiciones que se han dispuesto de manera especifica y
predeterminada.

e) Consistencia de los datos: Ya que se vulnera la informacion (al establecer la falta de
registros y duplicidad de la informacién) y no se garantiza que el dato ingresado es
correcto en cuanto a sus atributos.

Ademas, la informacion contenida en las bases de datos de los sistemas no cumple con

el criterio de seguridad, tales como:

a) No se cuenta con seguridad en el acceso a los equipos, debido a que el equipo y
sistemas no han sido parametrizados o validados para el cambio obligatorio de
contrasefias de acceso a los sistemas y mas de un usuario del sistema es usuario de
un equipo.

b) El usuario puede cambiar su rol con otro usuario al compartir la contrasefa.

Con relacién a los criterios de utilidad y disponibilidad de la informacion, concluimos:

Utilidad:

La informacién generada en los sistemas es de utilidad para el Fondo Solidario para la
Salud, considerando que el sistema integral de gestion le permite conocer los datos como
avances de la planificacion por areas, asi también el sistema de curriculos le permite
contar con una base de datos para los requerimientos de personal, en cuanto al sistema
de control de insumos odontologicos le permite contar con los datos de existencias.

Disponibilidad:

La informacion cumple con el criterio de disponibilidad considerando que los sistemas son
actualizados a diario por los usuarios, por lo que los informes requeridos por la Direccion
Ejecutiva y/o Consejo Directivo son presentados de acuerdo a solicitud.

Il. Eficacia, eficiencia y economia de la gestion administrativa de la Unidad de
Tecnologias de Informacién (UTI):

Eficacia:

Indicador para medir la eficacia en la aprobacion de normativa interna:
a. No. de documentos normativos elaborados / No. de documentos normativos
aprobados y divulgados.

En el transcurso de la auditoria se evaluaron los Manuales Técnicos de los 9 sistemas
informaticos desarrollados por la Unidad de Tecnologias de Informacion (UTI) que estan
en produccién, asi como tambien el Manual de Politicas y Procedimientos de la UTI,
concluyendo lo siguiente:
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a.1. En lo relacionado a la actualizacion y/o mejora de los documentos, la gestion de la
Unidad de Tecnologias de Informacién es eficaz, tomando en cuenta que la
responsabilidad de esta actividad es Unicamente de la Unidad de Tecnologias de
Informacién, obteniendo como resultado:

e 9 Manuales Técnicos /9 Manuales Técnicos Actualizados
» 1 Manual de Politicas y Procedimientos de la UTI / 1 Manual actualizado

a.2. En lo relacionado a la aprobacién de documentos, no es eficaz considerando que el
logro de las aprobaciones de documentos no depende Unicamente de la Unidad de
Tecnologias de Informacion, sino también del Gerente Administrativo; el porcentaje
en la eficacia para el logro de la aprobacion de documentos en el Fondo Solidario para
la Salud, corresponde un 50% al Jefe de Unidad de Tecnologias de Informacién y
50% al Gerente Administrativo.

Como producto de la auditoria el Consejo Directivo aprob6 el dia 25 de enero de 2017,
la actualizacion al Manual de Politicas y Procedimientos de la UTI.

Indicador para medir la eficacia en la capacitacion al personal de TIC:
b. No. de personas capacitadas / No. de empleados responsables de las TIC.

La gestion para la capacitacion del personal de la Unidad de Tecnologias de
Informacion es una responsabilidad compartida con la Gerencia de Talento Humano.
Considerando que, para medir la eficacia sobre las capacitaciones, estas deben cumplir
con el proposito de que la formacion permitira alcanzar un mejor nivel de competencia
de cada uno de los empleados capacitados, es asi que se concluye que:

b.1. En lo relacionado a la capacitacion de todo el personal es eficaz, considerando que
se realizaron 33 jornadas de capacitaciones en temas de tecnologia, que fueron
impartidas al personal de la Unidad de Tecnologias de Informacion en los afios 2014,
2015y 2016.

b.2 En lo relacionado a la capacitacion de personal responsable de la virtualizacién de
servidores, desarrollo y mantenimiento de aplicativos informaticos y soporte técnico,
no es eficaz, considerando lo siguiente:

La gestion del Jefe de la UTI es ineficaz en un 50% del 100% del intento o gestion por
lograr la capacitacion del personal, repartido entre la Unidad de Tecnologias de
Informacién y la Gerencia de Talento Humano. En lo relacionado a las capacitaciones
especificas de los responsables de la virtualizacion de servidores, desarrollo y
mantenimiento de aplicativos informaticos y soporte técnico, en el transcurso de la
auditoria se evidencio que el Jefe de la Unidad de Tecnologias de Informacion realizé
diferentes gestiones ante la Gerencia de Talento Humano para que el personal a su
cargo cuente con las capacitaciones para estas areas especificas; sin embargo, fue
la Gerencia de Talento Humano quien no logro por diferentes situaciones de logistica
concretar dichas solicitudes.
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Eficiencia:
Indicador para medir la eficiencia en la utilizacion de equipos informaticos:
a. No. de equipos informaticos / No. de equipos no utilizados.

Este indicador esta relacionado al mantenimiento preventivo y correctivo de los equipos
informaticos del Fondo Solidario para la Salud, considerando que la institucién cuenta con
74 equipos con una vida atil mayor a los 5 afios y que el mantenimiento preventivo y
correctivo permite que estos equipos se encuentren en buen estado; durante la fase de
examen de la auditoria se verificd una muestra del 20% de estos equipos, observando que
s6lo uno se encuentra asignado a un usuario sin reportar fallas, el resto de los equipos se
encuentra en bodega, disponibles para ser utilizados en periodos vacacionales o de
emergencia para el levantamiento de estadisticas; concluyendo que la gestion de la
Unidad de Tecnologias de Informacion es eficiente en un 70%.

Indicador para medir la satisfaccion de los usuarios:

b. No. usuarios de sistemas / No. usuarios satisfechos.

Se entrevistaron a usuarios de sistemas informaticos, de acuerdo al detalle siguiente:
Sistema Total de | % de Muestra Total
Usuarios Entrevistado
Integral de Gestion 58 20% 11
Combustible 2 100% 2
Curriculos 4 50% 2
Proveedores 11 20% 4
75 19

" Solo se entrevistaron 3 usuarios

De acuerdo a las respuestas de los 18 usuarios, a pesar de que actualmente la Seccién
de Desarrollo de Software y Automatizacion de Procesos Unicamente esta conformada por
2 personas, la capacidad de respuesta es casi inmediata, ademas el desarrollo de los
sistemas ha representado agilizar los procesos que realizaban de forma manual, por lo
gue se sienten satisfechos. En este sentido podemos concluir que la gestién de la Unidad
de Tecnologias de Informacion es eficiente en un 90%, considerando que del 100% de los
entrevistados un 10% comento que aln se mantienen pendientes algunos desarrollos, asi
como la asistencia técnica para los sistemas.

Indicador para medir la eficiencia en los registros de los sistemas:

c. No. registros examinados / No. registros con errores.

[ de
q # de# de[Campos |% de
item |Nombre del Sistema Evaluado Registros |Campos con e
errores
1 Sistema de Curriculos 10.515 193,470 262 0%
2 Sistema de Control de Proveedores 1,295 20,335 138 1%
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Sistema Integral de Gestion 14,993 233,803 7,213 3%
4 Sistema de Control de Insumos Odontologicos 520,352 15,379,414 |48 0%
Totales 547,155 15,827,022 (7,661 4%

De acuerdo a los datos reflejados en el cuadro anterior, puede concluirse que la eficiencia
en la informacién generada por los sistemas informaticos del FOSALUD es del 96%.

Economia:

El Fondo Solidario para la Salud, ha sido economico al priorizar el desarrollo de sistemas
con el personal interno de la Unidad de Tecnologias de Informacion, desarrollando nueve
sistemas informaticos que se encuentran en produccién a un costo de $21,088.40 y uno
gue se encuentra en la etapa de prueba para su posterior aprobacion, para que pueda
iniciar su etapa de produccion.

6. ANALISIS DE INFORMES DE AUDITORIA INTERNA Y DE FIRMAS PRIVADAS
6.1 Auditoria Interna

Durante el periodo auditado la Unidad de Auditoria Interna del Fondo Solidario para la Salud
(FOSALUD), no emitid informes relacionados a las Tecnologias de Informacion y
Comunicacion.

6.2 Auditoria Externa

En cuanto a auditoria externa, el Fondo Solidario para la Salud no contratd servicios de
auditoria externa durante el periodo auditado, por lo que no existen observaciones ni
recomendaciones relativas a las Tecnologias de Informacion y Comunicacion para su
respectivo analisis.

7. SEGUIMIENTO A RECOMENDACIONES DE AUDITORIAS ANTERIORES

Debido a que la presente auditoria es la primera accién de control que realiza la Corte de
Cuentas de la Republica sobre las Tecnologias de Informacion y Comunicacion al Fondo
Solidario para la Salud, no efectuamos seguimiento a recomendaciones.

8. CONCLUSION GENERAL

La gestion de la Unidad de Tecnologias de Informacion del Fondo Solidario para la Salud
en el periodo auditado, en lo relacionado a eficiencia en el desarrollo de sus funciones,
eficiencia de los sistemas informaticos y bases de datos, ha sido afectada en lo
relacionado a la parametrizacion de los aplicativos informaticos, lo que ha generado
inconsistencias en el procesamiento de la informacién de los sistemas de Control de
Insumos Odontolégicos, de Curriculos, de Control de Proveedores e Integral de Gestion.
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Las adquisiciones de hardware y software durante el periodo auditado, han sido realizadas
para atender objetivos institucionales y con base a necesidades detectadas relacionadas
con mayor capacidad de procesamiento de los equipos y modernizacion de software, para
ser asignado a distintas unidades del FOSALUD. Estas adquisiciones se contemplan en
el presupuesto y se ha cumplido lo dispuesto en la Politica de Compras del Fondo Solidario
para la Salud, emitida en abril de 2014 y en la Ley de Adquisiciones y Contrataciones de
la Administracion Publica.

En cuanto a los sistemas informaticos, la Unidad de Tecnologias de Informacion ha
desarrollado en el periodo auditado 6 sistemas de los 9 que estan en produccion y que
han sido desarrollados internamente; esta auditoria comprobo deficiencias en la
confiabilidad de la informacion procesada en los sistemas informaticos en produccion,
debido a que se identificaron fallas en la validacion de campos, generando inconsistencias
en la data; esta situacion ha sido observada en el presente informe.

La Unidad de Tecnologias de Informacién del FOSALUD, ha realizado esfuerzos para
mejorar la gestion de las tecnologias de informacion y comunicacion, logrando la
aprobacion del Plan de Contingencia y el Manual de Politicas y Procedimientos de
Tecnologias de Informacion de la Unidad de Tecnologias de Informacion, el cual tiene
entre sus objetivos el sistematizar y facilitar el cumplimiento de las responsabilidades y
funciones del personal de TIC; la administracién también ha iniciado un proceso de
establecimiento de los aspectos basicos para desarrollar una politica contable de
intangibles.

9. RECOMENDACIONES DE AUDITORIA
Recomendacion 1

Recomendamos al Consejo Directivo del Fondo Solidario para la Salud (FOSALUD), gire
instrucciones a la Directora Ejecutiva para que el Jefe de la Unidad de Tecnologias de
Informacion y el Encargado de Seccion Desarrollo de Software y Automatizacion de
Procesos, coordinen esfuerzos para establecer las validaciones, enmascaramientos y/o
parametrizaciones necesarios a los sistemas informaticos, asi como la depuracion de la
data del Sistema de Curriculos, Sistema de Control de Proveedores, Sistema Integral de
Gestion y Sistema de Control de Insumos Odontologicos, para que los usuarios ingresen
la informacion requerida para la toma de decisiones; restringiendo el ingreso de datos
innecesarios o duplicados, asi como se evite la eliminacion y/o pérdida de informacion;
con el propoésito de mantener los registros histéricos de control de actividades dentro de
los sistemas informaticos, que evidencien los movimientos realizados por los usuarios.

10. PARRAFO ACLARATORIO
Este informe se refiere a la Auditoria de Gestion Tecnologias de Informacion y

Comunicacion al Fondo Solidario para la Salud, por el periodo del 1 de enero de 2014 al
30 de noviembre de 20186, la cual fue desarrollada de acuerdo a la Ley de la Corte de
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Corte de Cuentas de la Repiiblica
El Salvador, C.A.

Cuentas de la Republica, Manual, Normas y Politicas de Auditoria Gubernamental,
emitidas por la Corte de Cuentas de la Republica.

San Salvador, 25 de abril de 2017.

DIOS UNION LIBERTAD
/

Se hace constar que esta es una version publica del informe de auditoria, el cual
contiene informacién confidencial que ha sido testada por constituir datos
confidenciales, para dar cumplimiento a lo establecido en el Art. 30 de la Ley de
Acceso a la Informacion Pulblica (LAIP)
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