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3.3, Alcance de la Auditoria

Nuestra auditoria consistié en evaluar la gestion de las Tecnologias de Informacién y
Comunicacion (TIC) de! Instituto Salvadorefio del Seguro Social (ISSS), por el periodo
del 1 de junio de 2014 al 31 de marzo de 2017, verificando, examinando y reportando,
sobre;

a) Elapoyo de los sistemas informaticos a los procesos sustantivos y administrativos dei
188S.

b) La utilizacion de los recursos de tecnologia de informacién y comunicacién, de
conformidad a principios de eficiencia, efectividad, economia, eficacia y equidad.

c) Determinar los controles internos y politicas establecidas para las tecnologias de
informacién y comunicacion.

d) El cumplimiento de las leyes, reglamentos, disposiciones administrativas y otras
regulaciones aplicables relacionadas a la plataforma tecnolégica (sistemas
informaticos, hardware, licencias de software, contratos de mantenimiento y hosting,
redes de comunicaciones, seguridad fisica y logica, adquisiciones de tecnologia,
entre ofros).

Realizamos la auditoria de conformidad con Normas de Auditoria Gubernamental
emitidas por la Corte de Cuentas de la Republica.

4. PRINCIPALES REALIZACIONES Y LOGROS

4.1. Logros de la Auditoria

Como producto de la auditoria, la Division de Desarrollo de Tecnologias de la Informacion
y Comunicacién ha recopilado y completado los expedientes de los procesos de

adquisiciones de bienes y servicios de TIC; remitiendo informacién pendiente a la Unidad
de Adquisiciones y Contrataciones Institucional (UACI).

5. RESULTADOS DE LA AUDITORIA

5.1. Area “Administracién y Planificacién de las Tecnologias de Informacion y
Comunicacion”

5.1.1 Hallazgos de Auditoria

Hallazgo No. 1

Falta de cumplimiento a recomendaciones de auditorias anteriores.

Comprobamos que no se ha dade cumplimiento a tres recomendaciones contenidas en
Informe de Auditoria de Gestién a los Sistemas Informaticos de! Instituto Salvadorefio del

Seguro Social {ISSS), por el periodo del 1 de enero de 2011 al 31 de mayo de 2014, [as
que se detallan a continuacion:







El Reglamento de Normas Técnicas de Control Interno Especificas del Instituto
Salvadorefio del Seguro Social (ISSS), emitido segun Decreto No. 11 y publicado en el
Diario Oficial No. 82, Tomo No. 403, de fecha 08 de mayo de 2014, en el articulo 43
establece: “Los centros de Atencion, Subdirecciones, Unidades, Divisiones,
Departamentos y demas dependencias del Instituto, deberan desarrollar sus actividades
con base en las funciones y procedimientos establecidos en los manuales de
Organizacién, Manuales de Normas y Procedimientos y otras normas o regulaciones
aplicables a cada Dependencia.”

El Reglamento de Normas de Auditoria Interna del Sector Gubernamental, emitido segin
Decreto No. 2 y publicado en el Diario Oficial No. 27, Tomo No. 402, de fecha 11 de
febrero de 2014, establece:

Art. 38. “En la fase de planificacion se debe dar seguimiento a las recomendaciones de
los informes de auditorias anteriores realizadas por Auditoria Interna, asi como a las
recomendaciones de los informes emitidos porla Corte de Cuentas y las Firmas Privadas
de Auditoria.”

Art. 60. “La planificacién de una auditoria gubernamental también comprende el
seguimiento a las recomendaciones contenidas en fos informes de auditorias anteriores,
con el fin de verificar su cumplimiento, tanto de las realizadas por Auditoria Interna, Corte
de Cuentas de la Republica y de las Firmas Privadas de Auditoria.”

Art. 81. “El seguimiento requiere que el auditor solicite a a Administracién la evidencia
sobre acciones implementadas para cumplir con las recomendaciones de auditoria, el
auditor analizara esa evidencia para determinar su cumplimiento. El auditor debe
comunicar a la Administracién las que han sido cumplidas; y por las no cumplidas
desarrollara un hallazgo, tomando como criterio lo establecido en el Art. 48 de la Ley de
la Corte de Cuentas de la Republica y lo incluira como parte de los resultados en el
informe de auditoria.”

El Reglamento de Normas de Auditoria Interna del Sector Gubernamental, emitido segliin
Decreto No. 7 y publicado en el Diario Oficial No. 58, Tomo No. 410, de fecha 31 de
marzo de 2016, establece:

Art. 118, "El Responsable de Auditoria interna debe programar las actividades de
seguimiento a las recomendaciones contenidas en los informes de auditoria, realizadas
por Auditoria Interna, Corte de Cuentas de la Republica y Firmas Privadas de Auditoria,
con el fin de verificar su cumplimiento.

La programacién del seguimiento se basara en el riesgo y la exposicion al mismo, asi
como en &l grado de dificultad y la cantidad de tiempo necesario para implantar la accion
preventiva o correctiva.”

Art. 119. "El seguimiento a las recomendaciones, podra programarse para efectuarse de
la siguiente manera:







4} No se ha efectuado un diagnéstico con base a los requerimientos de los usuarios del
sistema SAFISSS, no se ha planificado la ejecuciéon de mejoras y correcciones de
procedimientos y validaciones que generan inconsistencias de informacion en el
SAFISSS, asi como los recursos tecnologicos de hardware, que hagan mas eficiente
y efectivo el proceso administrativo de atencién en salud del derechohabiente y de
recepcion y despacho de medicamentos.

Comentarios de la Administracion

Con fecha 11 de septiembre de 2017, se recibié memorandum de referencia Ref. DA7-
1066-1-2017, suscrito por el Apoderado General Judicial del sefior Director General del
Instituto Salvadorefio del Seguro Social, por el periodo del 01/06/2014 al 31/03/2017, en
el gue manifiesta: “..., por lo que al respecto me permito INFORMARLE o siguiente: Que
en el borrador de informe ese Equipo Auditor sigue insistiendo que de parte de mi
representado no se le ha dado seguimiento a las recomendaciones dadas en el afio 2012,
sin embargo en el momento oportuno, se demostro que las areas pertinentes han hecho
un analisis de la forma de dar una solucion integral al sistema... en el manejo del
SAFISSS. Que como se les hizo de su conocimiento, dandole seguimiento a la
problematica se emitié el Acuerdo de Direccién General No. 2016-11-0461 de fecha 17
de noviembre de 20186, en el cual encomendd a la Subdireccién Administrativa que en
coordinacién a la Divisién de Tecnhologia de Informacién y Comunicaciones, Unidad
Financiera Institucional, Subdireccion de Salud y Unidad de Desarrolio Institucional que
presentaran un plan de Accién con las alternativas concretas de mejora en el Sistema
SAFISSS y del cual se tomara una decisién definitiva para solventar dicho problema. De
dicha recomendacién se me informé el mes pasado, que se habia avanzado con lo
informado en Diciembre de 2016 y que se habia hecho una revision del alcance del
proyecto, debido a que una inversién en cambio de tecnologia como la que se visualizaba
para el SAFISSS requeria que se tomara en cuenta el cambio en condiciones originadas,
principalmente por las siguientes situaciones: 1. REFORMA DEL PRESUPUESTO
impulsado por el Ministerio de Hacienda, el cual debera ser implementado con enfoque
de resultados, eliminando la metodologia de programacién presupuestaria por areas de
gestién y planificacion de metas por areas funcionales. 2. Re-implementacién de los
médulos en las areas que ejecutan procesos de la CADENA DE SUMINISTRO
INSTITUCIONAL (UAC!, Almacenes, UPLAN, entre otros), para implementar soluciones
a procesos considerando buenas practicas internacionales y minimiza los "desarrolio Z",
adoptando funcionalidades actuales que fomentan [a integracion para el flujo natural de
los datos en toda la cadena de suministro. 3. Necesidad de integrar nuevos procesos
para fortalecimiento de control de recursos humanos y mantenimiento institucional, para
mejorar los tiempos de respuesta de todo el resto de procesos institucionales. La
comision inicio el trabajo en los siguientes grandes temas: 1) Analisis de factibilidad de
cambio de version o cambio de ERP. La comisién comenzo la busqueda de alternativas,
identificando una evolucion de SAP a H4Hana, por lo cual se considerd oportuno conocer
al menos otro ERP disponible en el mercado, realizando talleres con el proveedor actual
"SAP" y el proveedor de "Oracle". Debido a que en la version actual de SAP (9 afios
después de finalizada la implementacion en 2008), presenta cambios sustanciales, ya
que en 2004 se denominaba SAP ERP (R/3), pero desde el afo 2015 SAP ha
evolucionado al S/4 HANA, con cambios inclusive en |a plataforma y base de datos. Con
SAP se ha realizado 2 talleres en las instalaciones del ISSS, con ios usuarios de los







Con fecha 11 de septiembre de 2017, a través de memorandum sin referencia, el Jefe de
la Division de Desarrollo de Tecnologias de la Informacién y Comunicacion del instituto
Salvadorefio del Seguro Social, por el periodo del 01/06/2014 al 31/03/2017, manifesto:
“...RESPUESTAS: Desde el afic 2013, la jefatura de la Division de Desarrollo de la
Tecnologia de la Informacién y Comunicacién con el apoyo de la Subdireccion
Administrativa han buscado la manera de materializar el proyecto de cambio de versién
del sistema SAFISSS/SAP, actividad que en el afio 2015 se esta realizando. El impase
principal que ha causado el retraso fue inicialmente de tipo legal, ya que segun contrato
G-037/2006 firmado por el iISSS con la Unién de Oferentes: SAP México S.A. de C.V,,
SOLUZIONA Guatemala S.A. y Equipos de Procesos SIGMA COMERCIAL S.A. de
C.V.,... Enla fila 19 del instrumento se identifica que el mantenimiento de licencias para
el primer afio fue gratuito y en adelante quedaba a opcidn del 1ISSS:

...En el afio 2013 que se realizaron las conversiones con SAP para establecer solucién
ante la deuda presunta del ISSS por falta de pago del mantenimiento de licencias, dada
a conocer por comunicacion emitida por SAP México de fecha 14 de noviembre del afio
2010 y cuyo monto asciende a $437,299.94 USD.

...Como ambas partes no se pusieron de acuerdo con este tema se buscé otra alternativa
de solucién, el cual es cerrar el caso antes detallado y abrir un nuevo contrate bajo la
modalidad de adquisicion de SAP por servicio, esto significa utilizar el sistema de manera
arrendada por el tiempo que el ISSS considere conveniente. Desde la identificacién del
riego que la plataforma hardware y sistema, SAFISSS/SAP, convenia realizar mejoras
sustanciales para garantizar la continuidad funcional de la herramienta, se han realizado
en la linea del tiempo gestiones concretas para poder materializar la accion, las cuales
son: En el periodo desde agosto 2008 hasta noviembre del afio 2010 se realizaron las
gestiones que se detallan a continuacion:

FECHA REMITENTE DESTINATARIO EMPRESA
21/08/2008 Enrique Melara SAP México y Gentroamérica
02/09/2008 Enrique Melara SAP Meéxico y Centroamérica
19/11/2008 Enrique Melara SAP Meéxico y Centroamérica
14/01/2009 Gustavo Ramirez SAP México y Centroamérica
20/07/2009 Enrigue Melara SAP México y Centroamérica
17/08/2009 Enrigue Melara SAP México y Centroamérica
18/09/2009 Enrigue Melara EDP SIGMA
05/11/2009 José Cristian Portillo | Info.mexico@sap.com | SAP México y Cenfroamérica
11/11/2009 José Cristian Portillo SAP
19/11/2009 José Cristian Portillo SAP México
Hubo algunas llamadas telefonicas a finales de noviembre y durante diciembre
2009. Se nos manifestd que se pondria un caso de negocio pata atender
nuestro caso en SAP
30/11/2009 José Cristian Portillo SAP México
01/12/2009 José Cristian Portillo SAP México
17/12/2009 José Cristian Portillo SAP SS8C Ireland Ltd.
18/12/2008 José Cristian Portillo SAP SSC Ireland Ltd.
02/03/2010 José Cristian Poriillo SAP México
08/03/2010 José Cristian Portillo SAP México
19/04/2010 José Cristian Portillo SAP México
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condiciones idéneas para la activacién de nuevos médulos del ERP tales como:
Administracion de Bodegas, su sigla en inglés WMS (Warehouse Management Systems)
y el Médulo de Mantenimiento (PM, PlantMaintenance).

4ta. Reunion. Jueves 19 de junio de 2014, 02:49 p.m., se detalia el resumen de la reunién:
Asistentes:

Rene Gonzalez (Subdirector Administrativo,
ISSS) José Ortiz (Unidad Juridica, 1SSS). José Pedro Rivera (Division Desarrollo de TIC,
ISSS). Lugar: Sala de Reuniones de la Subdireccion Administrativa, nivel 11 Torre
Administrativa. PUNTOS RELEVANTES/ACUERDOS: 1. Presentaron una nueva
propuesta de inversidn manteniendo el mismo alcance inicial, estableciendo en este
nuevo esfuerzo de SAP-LATCAPITAL Y GBM:

Upgrade 461,040.00
Soporte 2014 101,428.80
Servicio de consultoria 608,482.40
TOTAL 1,170,951.20 USD CON IVA

Reduccion con respecto a la Gltima oferta: 27,843.20 USD

2. Ante la revision de la informacion presentada, la Subdireccién Administrativa expresa
que la situacién critica es el pago por Upgrade ya que no existe un sustento legal para
pago porque el contrato que se establecid para la adquisicidn del ERP de SAP no se
considerd el pago de mantenimiento de licencias. 3. EI ISSS expresé que la Unica salida
es establecer un nuevo contrato de mantenimiento de licencias, por medio de
contratacion directa, de igual forma el servicio de consultoria para cambio de version. En
la base que son proveedores Unicos especializados y amparados por nota emitida por
SAP México. 4. Se concluye que SAP-LATCAPITAL Y GBM realizara la propuesta para
establecer un nuevo contrato de mantenimiento de licencias a partir del presente ario. 5.
SAP-LATCAPJTAL Y GBM investigara el monto actual de 2,500 licencias del ISSS para
establecer el monto de Upgrade (22% del valor de licencias). Ademas, proporcionaran
una muestra de contrato para tomarlo de base para contratacion. 6. SAP-LATCAPITAL
Y GBM solicita que se proporcione el dltimo informe de auditoria de licencias que
anualmente hace SAP de Alemania, como insumo para establecer la propuesta.

5ta. Reunion. Martes, 19 de agosto de 2014, 02:10 p.m., se detalla el resumen de la
reunion: Asistentes:

René Gonzalez (Subdirector Administrativo, 1SSS) Jose Ortiz (Unidad
Juridica, 18SS). Agustin Guzman (Division Desarrollo de TIC. 1SSS) José Pedro Rivera
(Division Desarrolio de TIC, 1SSS). Lugar: Sala de Reuniones de la Subdireccién
Administrativa, nivel 11 Torre Administrativa. PUNTOS RELEVANTES/ACUERDOS: 1.
Rodrigo Melara agradecié el apoyo del ISSS con el hecho de proporcionar informacion
oportuna para analisis y establecimiento de alternativa que se dard a conocer en la
reunién. SAP ha definido dos opciones y entregada a la Subdireccion Administrativa,
posteriormente remision en formato digital. 2. La OPCION 1, considera la activacion del
soporte técnico de SAP hasta el 31 de diciembre de 2014 asi como la inversion anual
para mantener vigente los servicios para los afios siguientes. Los precios definidos por
SAP no incluyen el IVA. 3. La posicién del ISSS es que no comprende como SAP emite
una propuesta que es mucho mas elevada con respecto a la presentada por LatCapital y
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conocimiento del consultor. 3. Se informé que el plazo de evaluacidn sera de 2 dias a
partir del 4 de marzo. 4. El area técnica del ISSS solicité al consultor elaborar un
documento de informe técnico resultante de la evaluacién, que detalle elementos
importantes para preparar las condiciones necesarias que se necesitan para el desarrollo
del proyecto. 5. Importante del numeral anterior, detalle de la metodologia de evaluacion
de los programas "Z" y la salida en productivo de SAFISSS en su nueva version. 6. El
ISSS insistié de nuevo con la entrega del documento que emitié SAP, resultado del zising
ya que el servicio de contratacion del arrendamiento de hosting se hara por medio de
licitacion publica. 7. La reunién finalizd a las 12:10 PM.

9na. Reunidon. Miércoles, 11 de marzo de 2015, 03:33 p.m., se detalla el resumen de la
reunién: Asistentes:

René Gonzalez (Subdirector
Administrativo 1SSS). José Pedro Rivera (Division Desarrolio de TIC, 1SSS). Lugar: Sala
de Reuniones Subdireccion Administrativa, Torre Administrativa Nivel 11. PUNTOS
RELEVANTES/ACUERDOS: 1. GMB El Salvador presentd su oferta econdémica referente
la inversion para adquirir, durante 5 afios, la plataforma de hardware, licenciamiento
ORACLE y SAP en su version ECCC 6.0. El monto mensual asciende a $ 22,067.40 (con
IVA). 2. LatCapital presentd metodologia de diagnéstico de los programas "Z" y
ampliaciones que actuaimente utilizan el ISSS en la versién 5.0. Este método considera
la instalacion de SAP en versién ECC 6.0, parametrizar un ambiente SAND BOX vy
realizar en conjunto con el ISSS la evaluacién uno a uno de las transacciones "Z". Se
estima una duracion de 8 semanas a un monto de $ 268,820 USD. 3. La actividad
siguiente sera la contratacion de la consultoria para el desarrollo dei proyecto.

10ma. Reunién. Lunes, 20 de abrii de 2015, 02:51 p.m., se detaila el resumen de la
reunion: Asistentes:

. René Gonzalez (Subdirector Administrativo 1SS8) José Pedro
Rivera (Division Desarrollo de TIC, ISSS). Lugar: Sala de Reuniones Subdireccion
Administrativa, Torre Administrativa Nivel 11. PUNTOS RELEVANTES/ACUERDOS: 1.
Se presentd la propuesta comercial siguiente: a. Renta de licencias SAP, infraestructura
de hardware, sistemas operativos, y bases de datos ORACLE: $ 22,067.40 mensual (con
VA incluido). b. Inversion de diagnoéstico: $ 241,820.00. ¢. Desarrolio del proyecto:
$675,740.00. 2. GBM evaluara el costo de contratacion del enlace de comunicacion
definido en 17.9 MBPS v lo informara la préxima semana. 3. Se define en la propuesta
que el proyecto se puede ejecutar en 29 semanas desde la firma del contrato. 4. Se
acordd que por parte del ISSS realizara investigacién con Unidad Juridica la investigacion
de realizar contratacion directa. 5. El ISSS gestionara reunidn con la Direccion General
para presentar propuesta econdémica y Unica alternativa para cumplir con el objetivo de
cambio de version de SAP en el ISSS. 6. El miércoles 22 de abril se realizara reunion
LatCapital e ISSS (Ing. Rivera) para revision de la informaciéon de la ejecucion del
proyecto SAFISSS para gue se tenga idea de los recursos que participé de la Unién
Oferente, para que se tenga base real.

11va. Reunién. Jueves, 12 de noviembre de 2015, 03.08 p.m., se detalla el resumen de
la reunidén. Asistentes:

Dr. Ricardo Cea (Director
General [SSS). Lic. René Gonzalez (Subdirector Administrativo 1SSS). ing. José Pedro
Rivera (Divisién Desarrollo de TIC, ISSS). Lugar: Sala de Reuniones Direccion General,
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el proyecto. Adicionalmente, se adiciona DISCO COMPACTO con informacion que
evidencia las acciones realizadas conjuntamente por parte de la Subdireccion
Administrativa y la jefatura de Divisién de Desarrolio de TIC, con respecto al proceso de
compra de servicio para el cambio de version del sistema SAP ERP (SAFISSS). En
carpeta con direccion: SOPORTE REF-DA7-1066-5-2017\A5.1_Hallazgo
1\Recomendacién 1; se identifican TRES archivos relacionados con las gestiones para
concretizar la compra de servicio y cumplir con la recomendacion: ...

RECOMENDACION 3: RESPUESTA: Inicialmente en el despacho de la oficina de la
jefatura de la Division de Desarrolio de Tecnologia de Informacién y Comunicacion, no
se recibié la instruccion explicita y clara de la Direccion General ni de la Subdireccién
Administrativa, para dar cumplimiento a la recomendaciéon TRES. Bajo la Administracion
anterior y con apoyo del Asesor Informatico del Consejo Directivo, Ingeniero Norwin
Herrera, se considerd que la puesta en marcha del proyecto OFICINA VIRTUAL DEL
ISSS (OVISSS), se haria con una plataforma innovadora involucrando la garantia de {a
continuidad del servicio, contingencia, ante una falla severa en el data center del ISSS
ubicado en el sétano de la Torre Administrativa. Es por ello que el inicio del uso del
servicio de hosting con sitios contingenciales en Suramérica y Europa para la OVISSS,
se realizd por medio de arrendamiento de servidores y espacio de almacenamiento con
AMAZON, por medio del Partner unico en el pais, empresa DATUM S.A. DE C.V,
inicialmente la compra del servicio se realizé6 por medio de dos libres gestiones y
posteriormente por medio de contratacién directa, amparado a Opinion Juridica. Todo
esto se puede constatar con los expedientes de compras disponibles en el archivo de la
UACI del 1ISSS. Con esta accion y siendo la primera vez que el ISSS experimentaba el
uso de servicio de arrendamiento de servidores en la NUBE, se evidencié los beneficios,
economia y fortalezas en aspecto tecnolégico (como seguridad) que se adquieren con
este tipo de tecnologia versus la inversion de compra de servidores, se orientd que el
cambio de version de SAFISSS (ERP SAP) seria bajo la modalidad en la NUBE, por esta
razdén considero que a la fecha la Administracién mantiene la misma linea para los
sistemas de informacién clasificados como criticos en el 1SSS: recaudacion,
administrativo - financiero, sistema de salud, base de datos DBADMON (ésta Ultima
colocada en hosting desde el afio 2015). Con lo antes expuesto, como auditado,
considero que realicé las gestiones suficientes para dar cumplimiento a los literales A 'y
B de esta recomendacion. Lamentablemente por motivos fuera del alcance organizativo
como jefe de Divisién de Desarrollo de Tecnologia de la informacién y Comunicacion,
pero he demostrado que las acciones por dar cumplimiento se realizaron.

RECOMENDACION 4: RESPUESTA: Basado en recomendacion, ésta se enfoca
puntualmente en dos aspectos generales, una es la realizacion de mejoras y correcciones
de procedimientos y validaciones que generan inconsistencias de informacion en
SAFIS8S. Desde la finalizacion del proyecto de implementacién del sistema SAFISSS,
diciembre 2008, se han realizado constantes mejoras como son la creacidén de programas
"Z", transacciones en el sistema desarrolladas a fa medida por personal del area del
Departamento de Desarrollo de Sistemas, atendiendo las necesidades de mejoras
solicitadas por los usuarios finales del sistema. Al primer trimestre del afio 2017 se habian
contabilizado un aproximado de 750 programas Z, debido a que desde el mes de octubre
del afio 2010 el {SSS ya no dispone de soporte técnico especializado en linea. Esto se
puede evidenciar generando del sistema el listado de programas Z creados y detallando
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los sistemas detallados en el siguiente cuadro, que ademas contiene el numero de
usuarios por sistema que acceden diariamente a la base de datos DBADMON en la nube
y registran la data de dichos sistemas (la cual queda almacenada en dicha nube):

No. Nombre del sistema Usuarios
1 | Agenda Médica (SAMC) 1918
2 | Centralizado de Administracion de Seguridad de Sistemas Informaticos (SCASSH 6
3 | Consulta Médica de Emergencia (CIME) 966
4 | Consultas administrativas (Web Impacto- WDH) 325
5 Médulo Recepcion de Emergencias (MIRE) 3445
6 |Informacion Gerencial {SIGISSS) 112
7 |Inventario de Documentos 173
8 |Mantenimiento de Archivos Maestros (MAESTROS) 337
9 | Mantenimiento de Servicios (SMS) 69
10 | Solvencias de Cotizaciones 4077
11 | Méddulo de Recaudaciones MORE — SARBE 201
12 {Control de Procesos Judiciales 16
13 | Oficina Virtual I1SSS (OVISSS) 40573
14 | Médulo de Consulta Externa -Especialidades (MCE) 210
15 | Sistema de Mantenimiento de Servicios (SMS) (NUEVO) 8
16 | Consulia de Firmas 259
17 | Evaluacion al Mérito 28
18 | Laboratorio Clinico Centralizado 999
19 i{Patologia 237
20 | Pensiones y Auxilios de Sepelio 61
21 |Registro del Cancer i1
22 | SysRehabilitacion 55
23 | Votacion 993
24 | Rehabilitacién (nuevo) 64
25 | Evaluacion de Interinos 280
26 [Radiologia 79
27 | Médulo de Afiliacidn (MAFI-SARBE) 233

Adicionalmente, se tiene programado salir en produccidon con el sistema SALEX
(Salvadorefios en el Exterior), el cual, estara alojado en la nube (aplicativo y base de
datos), accediéndose desde el portal de OVISSS. Por otra parte, s& menciona que
actuaimente se esta llevando a cabo el proceso de adquisicion de licencias de Oracle
Web Logic Standard Edition y GoldenGate; esta ultima para realizar el proceso de
replicacion en tiempo real de la base de datos DBADMON al Data Center, disponiendo
de ambos sitios que estaran conectadas de forma activo-activo. En el presente mes de
septiembre del afio en curso se publicara el proceso a través del mercado bursatil y se
proyecta iniciar con las correspondientes pruebas y tareas en noviembre y diciembre del
presente aiio, realizando las primeras configuraciones respectivas, para disponer de
ambos sitios a partir del afio 2018, tanto del Datacenter como el de la Nube a través de
Oracle GoldenGate. Se adjunta nota de autorizacion por parte de la Subdireccién
Administrativa y correo de la UACI donde se adjunta la propuesta de la publicacion para
dicho proceso (ver Anexos en Area 5.1 Administracion y Planificacion de las Tecnologias
de Informacion y Comunicacion — Hallazgo 1: Recomendacién 3). Adicionalmente, se
evidencia a través de una muestra (mes de julio de 2017), la cantidad de transacciones
realizadas en la DBADMON por las aplicaciones antes mencionadas (4,324,336
registros), por lo que se demuestra con la transaccionalidad que se tiene diariamente en
la nube, que se albergan servicios y data de los 27 sistemas y OVISSS (data y aplicativo),
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esta recomendacion, aclaro que en ningin momento es vinculante a la Jefa de Centrol
de Calidad, por el contrario esta directamente relacionada con el Jefe de Division de TIC,
ya que lo hace responsable de efectuar un diagnédstico con base a los requerimientos de
los usuarios del sistema SAFISSS y que planifique la ejecucion de mejoras y correcciones
de procedimientos y validaciones que generan inconsistencias de informaciéon en el
SAFISSS; ademas dicha recomendacion no se ha demostrado que llegd a la Seccion
Control de Calidad ni se evidencia que dichos informes se remitieron a mi persona, esto
quiere decir que dicha recomendacion no fue del conocimiento de la Seccidén Control de
Calidad. Sin embargo, para mostrar al equipo de Auditores las acciones que se estan
realizando, se remite (Anexos en Area 5.1 Administracion y Planificacién de las
Tecnologias de Informacién y Comunicacion — Hallazgo 1: Recomendacion 4) matriz
con el detalle de requerimientos pendientes a realizar en el Sistema SAFISSS, los cuales
estan analizados y planificados para el afio 2017 y primer trimestre de 2018, lo que
demuestra que sf hay una planificacion y un analisis de los requerimientos pendientes de
realizar en Sistema SAFISSS, por lo que solicito que sea retirado bajo la responsabilidad
del Cargo de la Jefatura de Control de Calidad.”

Comentarios de los Auditores

Después de analizados los comentarios y revisada la documentacion de descargo

presentados por el Apoderado General Judicial del sefior Director General, Jefe de la

Division de Desarrollo de Tecnologias de la informacién y Comunicaciones y la Jefa

Seccion Control de Calidad, todos servidores del Instituto Salvadorefios del Seguro

Social por el periodo del 01/06/2014 al 31/03/2017, se concluye destacando los esfuerzos

que institucionalmente se estan realizando para dar cumplimiento a las recomendaciones

de auditorias anteriores emitidas por la de Corte de Cuentas; sin embargo, la condicion
se mantiene debido a {o siguiente:

a) No se cuenta con evidencia documental que permita desvanecer |a responsabilidad
del Director General con relacion a la falta de cumplimiento a las recomendaciones de
auditorias anteriores de la Corte de Cuentas; considerando que en los comentarios
se menciona que por medio del Acuerdo de Direccién General No. 2016-11-0461 de
fecha 17 de noviembre de 2016, se encomendo a la Subdireccién Administrativa que
en coordinacion con la Divisién de Desarrolio de Tecnologias de la Informacion y
Comunicacién, Unidad Financiera Institucional, Subdireccién de Salud y Unidad de
Desarrollo Institucional, que presentaran un plan de acciéon con las alternativas
concretas de mejora en el sistema SAFISSS; sin embargo, este Acuerdo no fue
proporcionado, Unicamente recibimos los comentarios def apoderado legal del Director
General.

Se harelacionado en este hallazgo a la Jefa Seccién Control de Calidad, por el periodo
del 1 de junio de 2014 al 31 de marzo de 2017; por la responsabilidad de seguimiento
a las recomendaciones de auditorias anteriores por entes contralores (en lo
relacionado a las TIC), que le corresponde de acuerdo a lo establecido en el Manual
de Organizacién de la DDTIC.

b} Recomendacion 1: Es también importante aclarar que debido a que la concretizacién

de la contratacién del mantenimiento al sistema informatico SAP, sobre la base de un
analisis economico y técnico que favorezca los intereses del Instituto Salvadorefio del
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a) Concretizar la contratacion del mantenimiento al sistema informatico SAP, sobre la
base de un analisis econdémico y técnico que favorezca los intereses del Instituto
Salvadorefio del Seguro Social.

b) Contar con un Plan de Contingencia Informatico, que incluya un andlisis de riesgos
informaticos y los elementos tecnoldgicos con que cuenta el ISSS (Servidores, equipo
de comunicaciones, enlaces, equipo de seguridad de red sistemas operativos, bases
de datos y la informacion respaldada (backup).

c) Contar con un sitio aiterno a la plataforma tecnolégica, para que los servicios que
provee la Division de Desarrollo de Tecnologia de la Informacion y Comunicacion,
garanticen la continuidad y restablecimiento oportuno de los servicios que apoyan los
procesos sustantivos y administrativos del 1SSS.

d) Mejorar y corregir procedimientos y validaciones que generan inconsistencias de
informacion en el SAFISSS; y contar con los recursos tecnolégicos de hardware, que
hagan mas eficiente y efectivo el proceso administrativo de atencion en salud del
derechohabiente y de recepcion y despacho de medicamentos.

Hallazgo No. 2

Falta de seguimiento a recomendaciones de auditoria relacionadas a las
tecnologias de informacién y comunicacioén.

Comprobamos que no se dio seguimiento al cumplimiento de las recomendaciones de
auditoria contenidas en los siguientes informes:

a) 8 Recomendaciones contenidas en el informe de "Seguimiento a observaciones de
Auditoria determinadas de enero a junio de 2016", emitido por la empresa
VELASQUEZ GRANADOS Y CIA, Contadores, Auditores y Consuitores.

b} 3 Recomendaciones contenidas en el Informe de “Auditoria de Gestidn a los Sistemas
Informaticos del Instituto Salvadorefio del Seguro Social {ISSS}, por el periodo del 1
de enero de 2011 al 31 de mayo de 2014", emitido por Corte de Cuentas de la
Republica.

El Reglamento de Normas Técnicas de Control Interno Especificas del Instituto
Salvadorefio del Seguro Social {ISSS), emitido segun Decreto No. 11 y publicado en el
Diario Oficial No. 82, Tomo No. 403, de fecha 08 de mayo de 2014, en el articulo 43
establece: “Los centros de Atencién, Subdirecciones, Unidades, Divisiones,
Departamentos y demas dependencias del Instituto, deberan desarrollar sus actividades
con base en las funciones y procedimientos establecidos en los manuales de
Organizacidén, Manuales de Normas y Procedimientos y otras normas o regulaciones
aplicables a cada Dependencia.”

E! Reglamento de Normas de Auditoria Interna del Sector Gubernamental, emitido segtin
Decreto No. 2 y publicado en el Diario Oficial No. 27, Tomo No. 402, de fecha 11 de
febrero de 2014, establece:

Art. 38. “En la fase de planificacién se debe dar seguimiento a las recomendaciones de
los informes de auditorias anteriores realizadas por Auditoria Interna, asi como a las
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Como consecuencia, la gestion de la Division de Desarrollo de Tecnologias de la

Informacién y Comunicacion del instituto Salvadorefioc del Seguro Social (ISSS),

mantiene las deficiencias detalladas a continuacion:

a) Desde el afio 2010 no se actualiza el SAP-SAFISS.

b) No se cuenta con personal técnico certificado en SAP.

¢) No se cuenta con un plan de contingencia de TIC.

d) No se realizan diagnéstico de necesidades de los usuarios del SAFISS, con el
proposito de mejorar los procesos soportados por este aplicativo.

Comentarios de la Administracion

Con fecha 11 de septiembre de 2017, a través de memorandum de referencia
UAI/178/2017, la Jefa Unidad de Auditoria Interna del Instituto Salvadorefio del Seguro
Social, por el periodo del 01/06/2014 al 31/03/2017, manifiesta: “Hallazgo 2: En este
hallazgo, quiero aclarar los siguientes puntos: a. Con fecha 7 de marzo de 2017, fui
notificada de la deficiencia No.1 como parte de los resuitados preliminares...

c. Con fecha 20 de marzo de 2017, presenté al Equipo de Auditores de la Corte de
Cuentas, mi respuesta debidamente documentada para la Deficiencia No.1 que detallo
en el literal a); sin embargo, después que el equipo auditor, analizé mis argumentos,
deciden mantener el hallazgo PERO modifican la deficiencia {(condicion) tal como puede
verse en el parrafo que precede, en ese sentido, si modificaron la condicidén es porque
con base en los argumentos que en su momento les hice llegar, el sefialamiento de la
condicion no era procedente o se logré desvanecer, por lo que el sefialamiento no tenia
que mantenerse como hallazgo, mucho menos modificar la condicién (como puede verse
en el fiteral b), situacion que claramente incumple el Art. 78 de las Normas de Auditoria
Interna que establece lo siguiente: "el equipo de auditores debe analizar los comentarios
y documentacién presentados por la Administracion, para determinar si: 1. Las
deficiencias han sido superadas. 2. Las deficiencias constituyen asuntos menores. 3. Las
deficiencias constituyen hallazgos (estos deben incluirse en el Borrador de Informe de
Auditoria) Como puede verse el Art. 78, lo que establece es si las deficiencias: han sido
superadas o si se mantienen y constituyen hallazgo, pero en ningiin momento establece
que en base a las respuestas (dadas por la Administracion, las deficiencias puedan ser
modificadas o reenfocadas. d. Como parte de la causa para este hallazgo No. 2, el equipo
auditor asevera que la falta de seguimiento se debe a que la Jefa de la Unidad de
Auditoria no incluyd en su Plan de Trabajo el seguimiento a los informes de auditorias
anteriores, lo cual no es procedente ya que los cronogramas de trabajo que forman parte
del Plan de Trabajo enviado aiio con afio a la Corte de Cuentas si reflejan como parte de
las actividades el seguimiento a informes de auditoria. (Anexo 1) e. En los Comentarios
de los Auditores, el equipo auditor menciona que: La Jefa de la Unidad de Auditoria
Interna pertenece al Comité de Auditoria del ISSS, lo cual no es correcto, ya que no soy
miembro del Comité de Auditoria, lo cual puede ser constatado por el equipo auditor.
También el Equipo de Auditores menciona que como Jefatura de la Unidad debo asistir
a cada reunién de Consejo, lo cual tampoco es cierto, ya que como Jefatura participo en
las reuniones de Consejo Unicamente cuando soy convocada y no en cada una de las
reuniones como lo afirma el equipo de auditores, lo cual también puede ser corroborado.
f. A la conclusidn que llega el Equipo Auditor, especificamente en la conclusion e), no se
da por aceptado el argumento que esta Jefatura expuso en su momento, ya que segun
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del 9 de marzo de 2017, se les brindd respuesta respecto a que no se tiene un mecanismo
a través del cual el Departamento de Auditoria Informatica obtenga los informes de los
entes fiscalizadores externos; es decir, que este Departamento no obtuvo el informe para
efectos de darle seguimiento, no obstante, se solicité al jefe de la Divisién Desarrolio de
TIC (Vea Anexo 1) y se obtuvo el informe sin recomendaciones. En ese sentido, y a falta
de recomendaciones para darle seguimiento, retomamos las condiciones reportadas por
Corte de Cuentas de la Republica en ese informe y se evaluaron de tal forma de
incorporarlas en nuestras planificaciones de las auditorias que teniamos en curso a esa
fecha (Vea Anexo 2). Sin embargo, a la fecha ya se obtuvo el informe por parte de la
jefatura de Unidad de Auditoria Interna y se ha dado seguimiento a las 4
recomendaciones del informe "Auditoria de Gestion a los Sistemas Informaticos del
Instituto Salvadorefio del Seguro Social (ISSS), por el periodo del 1 de enero de 2011 al
31 de mayo de 2014" (Adjunto informe borrador de seguimiento, éste esta en revision por
jefatura de Unidad de Auditoria Interna, Vea Anexo 3). Dicho informe se tiene previsto
convocar a lectura el 14 de septiembre de 2017 y presentario a Consejo Directivo el 22
de septiembre 2017, posteriormente se remitira un ejemplar firmado para Corte de
Cuentas de la Repubilica...”

Comentarios de los Auditores

Después de evaluar los comentarios emitidos por ia Jefa de la Unidad de Auditoria

Interna, la Jefa del Departamento de Auditoria Informatica, del Instituto Salvadorefio del

Seguro Social, por el periodo del 01/06/2014 al 31/03/2017; la condicién se mantiene

debido a lo siguiente:

a) Aclarar en primer lugar que del analisis de respuesta a las comunicaciones
preliminares pueden ocurrir las situaciones establecidas de acuerdo al articulo 78 de
las Normas de Auditoria Interna del Sector Gubernamental, mencionado por la Jefa
de la Unidad de Auditoria Interna; sin embargo, el analisis queda en nuestros
documentos de auditoria, por lo que en el caso que ahora nos ocupa, el hallazgo se
mantiene en dos de los tres literales observados con antelacién en la comunicacion
de resultados preliminares anteriores a la lectura del borrador de informe; no hay
modificacion en la esencia de! hallazgo, Unicamente se definioc de forma mas clara la
cantidad de recomendaciones a las que la UAI no brindd seguimiento, por lo que no
se trata de un nuevo hallazgo.

b} La responsabilidad de seguimiento a las recomendaciones de auditorias anteriores
por entes contralores, le corresponde a la Jefa de la Unidad de Auditoria Interna y
Jefa del Departamento de Auditoria Informatica, de acuerdo a lo establecido en [a Ley
de la Corte de Cuentas de |la Republica y en el Reglamento de Normas de Auditoria
Interna del Sector Gubernamental.

c) En efecto y de acuerdo a la evidencia presentada, se observa que se incluyg, al
menos en &l cronograma de actividades, apartado seguimiento: Primer Seguimiento
2015, 2016, 2017, 2018 y Segundo Seguimiento 2015, 20168, 2017, 2018; sin
embargo, se ha evidenciado que los informes de la Corte de Cuentas de la Republica
y los de firmas de auditoria externa, no son incluidos en este apartado.

d) También es necesario mencionar que se ha comprobado que la Auditora Interna ha
tenido conocimiento oportuno de los resultados de auditoria, ya que es convocada a
las reuniones de Consejo Directivo, pues de acuerdo a oficio de Ref. SG02648 de
fecha 08 de junio de2017, suscrito por el Secretario General del ISSS en cumplimiento
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Niveles o grados de obsolescencia de equipos informaticos.

Gestion de riesgos externos e internos, en el que se documente el proceso de

identificacion, analisis, administracion y evaluacion de riesgos de TIC.

e. Administracion de la donacion de hardware y software, intercambio de archivos o
transferencia de informacion.

f.  Tercerizacion de los servicios de desarrollo de software, administracién de bases de
datos y servicios de alojamiento en la nube (In Cloud.)

g. Las inconsistencias en los procesos y/o en los sistemas de informacién; asi como su
tratamiento.

h. Los atagues y la contingencia y/o controles establecidos para prevenir o enfrentar

futuros ataques.

oo

El Reglamento para el Uso y Control de las Tecnologias de Informacién y Comunicacion
en las entidades del sector publico, emitido mediante Decreto No. 24 y publicado en el D.
O. No. 125, Tomo N° 404, de fecha 8 de julio de 2014, establece:

Art. 6.- “La Unidad de TIC debe realizar un proceso de planificaciéon de TIC de acuerdo
con la planeacidon estratégica institucional, que facilite la consecucién de sus logros
futuros.”

Art. 11.- “La Unidad de TIC, deberd adoptar una metodologia de gestiéon de riesgos,
debiendo documentar el proceso de identificacion, andlisis, administracion y evaluacion
de riesgos de TIC.”

Art. 37.- “La Unidad de TIC debera de contar con la documentacion de soporte de las
operaciones gue realicen (fisicas o electronicas), para justificar e identificar la naturaleza,
finalidad y resultado de la actividad realizada. La documentacién debe estar debidamente
custodiada y contar con procedimientos para su actualizacién oportuna.”

El Reglamento de Normas Técnicas de Control Interno Especificas del Instituto
Salvadorefio del Seguro Social (ISSS), emitido seguin Decreto No. 11 y publicado en el
Diario Oficial No. 82, Tomo No. 403, de fecha 08 de mayo de 2014, establece:

Art. 42.- “El Departamento responsable de la Administracién de la Normativa Institucional,
debera revisar de forma periddica, la vigencia de dichos documentos o a solicitud del
Usuario responsable de su aplicacion, a fin de verificar si existen cambios no reportados
y efectuar de manera conjunta la actualizacién correspondiente.”

Art. 43.- “Los centros de Atencion, Subdirecciones, Unidades, Divisiones, Departamentos
y demas dependencias del Instituto, deberan desarrollar sus actividades con base en las
funciones y procedimientos establecidos en los manuales de Organizacion, Manuales de
Normas y Procedimientos y otras normas o regulaciones aplicables a cada Dependencia.”

Art. 44 .- "Sera responsabilidad de cada Jefatura, solicitar al Area correspondiente, cada

vez que sea necesaria, la mejora de los procesos; asi como también, la actualizacion de
sus documentos normativos relacionados vigentes.”
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Analista Disefo/

Mantenimiento

. Lenguaje de Base de En uso
Ne. | Nombre del sistema desarrollo datos desde
6. Consulta de Firmas Visual Basic.Net | Oracle 12¢ 2007
2005
7. Consulta Médica deiVisual Basic.Net| Oracle 12¢ 2012
Emergencia (CME) 2005
8. Consuitas ASP.Net 2005 |Oracle 12¢ 2006
administrativas (Web
Impacto- WDH}
9. Control de Embargos | Natural ADABAS 3.1 2008
Lightstorm
10. Correspondencia Visual Basic6 | Microsoft SQL 2002
Server2005
1. Mddulo Recepcion de|Visual Basic.Net| Oracle 12¢ 2010
Emergencias (MRE) 2005
12. Evaluacién al Merito Visual Basic.Net| Oracle 12¢ 2010
2005
13. Fondo de Proteccién | Natural ADABAS 3.1 2002
Lightstorm
14, Informacion Gerencial | Visual Basic.Net| Oracle 12¢ 2011
{SIGISSS) 2005
15. Inscripcion para| ASP.Net 2005 ! Access 2011
solicitud de Préstamo
Personal de Fondo de
Proteccion
16. Inventario de | Visual Basic.Net | Oracle 12¢ 2011
Documentos 2005 / ASP .Net
2005
17. lL.aboratorio Clinico | Visual Basic,Net| Oracle 12¢ 2012
Centralizado 2005
18. Mantenimiento de | Visual Basic.Net| Oracle 12¢ 2006
Archivos Maestros [ 2005
{MAESTROS)
19. Mantenimiento de | ASP .NET 2005 | Oracle 12c 2013
Servicios (SMS)
20. Pago de|Visual FoxPro|Visual FoxPro 2007
Medicamentos 6.0 6.0
21. Patologia Visual Basic.Net; Oracte 12¢ 2012
2005
22, Pensiones y auxilios: Visual Basic.Net | Oracle 12¢ 2006
de sepelio 2005
23. Registro del Cancer-|Visual FoxPro|Visual FoxPro 2002
VF 6.0 6.0
24, Solvencias de |ASP NET 2005 | Oracle 12¢ 2013
Cotizaciones
25. Subsidios Visual Basic.Net| Microsoft SQL 2005
2005 Server20056
26. SysRehabilitacion Visual Basic.Net| Oracle 12¢ 2006
2005
27. Votacion Visual Basic.Net| Oracle 12¢ 2012
2005
28. Rehabilitacion (huevo) | Visual Basic.Net: Oracle 12¢ 2014
2005
29, Evaluacion de | Visual Basic.Net | Oracle 12¢

interinos

2005

3
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Comentarios de los Auditores

Se analizaron comentarios emitidos por la Responsable del Departamento de Desarrolio
de Sistemas de Informacién, por el periodo del 17/09/2016 al 31/03/2017, seglin Acuerdo
D.G. No. 2016-09-0386; asimismo se revisd la documentacion proporcionada,
estableciendo que, como responsable del Departamento de Desarrollo de Sistemas de
Informacion, se le autorizd para que firme documentos legales, administrativos y otros
inherentes al cargo, asi como la administracion del Departamento de Desarrollo de
Sistemas de Informacioén.

Debido a que presentd como evidencia la captura de imagenes que ya habian sido
analizadas por el equipo de auditoria, antes de la emisién del borrador de informe, la
Administracién no aportd informacion adicional para efectos de analisis.

Los Jefes de Division Desarrollo de Tecnologias de la Informacién y Comunicacion, por
el periodo del 01/06/2014 al 31/03/2017 y del Departamento de Desarrollo de Sistemas
de Informacion, por el periodo del 01/06/2014 al 16/09/2016, no proporcionaron
comentarios ni evidencia de descargo a las comunicaciones realizadas mediante notas
REF-DA7-1066-5-2017 y REF-DA7-1066-7-2017 respectivamente, ambas de fecha 28
de agosto de 2017. En consecuencia, la condicidn se mantiene.

Hallazgo No. 5

Deficiencias en la gestion de planificacion de la Division de Tecnologias de la
Informaciéon y Comunicacién.

Comprobamos deficiencias en la planificacion de la Division de Desarrollo de Tecnologias

de la Informacién y Comunicacién, segln detalle:

a) Los proyectos estratégicos relacionadas con las TIC establecidos en el Plan
Estratégico Institucional 2014-2019, asi como los requerimientos de TIC contenidos
en los planes de trabajo institucionales de los afios 2014 al 2017, no han sido incluidos
en los planes de trabajo de la Divisién; por lo que no se encuentran bajo el control y
responsabilidad de la DDTIC.

b) No se cuenta con politicas de respaldo de base de datos en los que se establezca al
menos la forma, el lugar de resguardo y periodicidad para realizar los respaldos de
las bases de datos de OVISSS y DBADMON, situacién que no fue considerada en
las clausulas del contrato de servicio en la nube G-194/2012.

El Reglamento para el Uso y Control de las Tecnologias de Informacion y Comunicacion
en las entidades del sector publico, emitido mediante Decreto No. 24 y publicado en el D.
0. No. 125, Tomo N° 404, de fecha 8 de julio de 2014, establece en los articulos
siguientes:

Art. 6.- “La Unidad de TIC debe realizar un proceso de planificacién de TIC de acuerdo
con la planeacién estratégica institucional, que facilite la consecucion de sus logros
futuros.”

Art. 7.- "El Plan Estrategico de TIC debe:
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durante el periodo del 1 de junio de 2014 al 31 de marzo de 2017, segln el detalle
siguiente:

a) No ha realizado supervision a las fases de desarrollo de los proyectos definidos en el
plan de trabajo de la Division de Desarrollo de Tecnologias de la Informacién y
Comunicacion, correspondientes a los afos 2015, 2016 y 2017.

b) No asigna al analista para la realizacién del monitoreo y control de calidad a los
procesos relacionados con las tecnologias de la informacién y comunicacién,
especialmente en el caso de los respaldos de las bases de datos en la nube.

c) Falta de seguimiento al Plan Estratégico y Proyectos Estratégicos bajo
responsabilidad de la Divisidén de Desarrollo de Tecnologias de la Informacion y
Comunicacion.

El Reglamentc de Normas Técnicas de Control Interno Especificas del Instituto
Salvadorefio del Seguro Social {ISSS), emitido segtin Decreto No. 11 y publicado en el
Diario Oficial No. 82, Tomo No. 403, de fecha 08 de mayo de 2014, establece en los
siguientes articulos:

Art. 20.- "El responsable de cada elemento organizacional; asi como también, el personal
que lo conforme, debera respetar la estructura organizativa definida y aplicar
adecuadamente los niveles de responsabilidad, obligaciones y derechos del personal,
logrando eficacia y eficiencia en los productos finales.”

El Manual de Politicas y Estandares de [a Divisidn Desarrollo de Tecnologias de la
Informacidén y Comunicacion, vigente a partir de julio de 2013, en el numeral 5. Politicas
y Estandares de Calidad, establece:

“5.1.1 Objetivos Especificos

Evaluar y monitorear el desarrollo, la implementacion y puesta en marcha de los
proyectos definidos en el plan de trabajo de la Division de Desarrollo de Tecnologias de
la Informacién y Comunicaciéon. Asi como aquellos proyectos designados por las
autoridades del ISSS.

5.2 Politicas:

El 4rea de control de calidad desarrollara actividades de acuerdo a ia informacion o
proyectos proporcionados por las diferentes secciones y departamentos de la Division de
Desarrollo de Tecnologias de la Informacidn y Comunicacién.”

El Manual de Normas y Procedimientos de la Divisién Desarrollo de Tecnologias de la
Informacion y Comunicacion V 5.0, vigente a partir de marzo de 2014, en el numeral 29.
Control de Calidad, 29.3 Evaluacién, Monitorec y Control de Calidad a la Implementacién
y Funcionamiento de los Enlaces Principales y de Respaldo, Normas del Procedimiento,
establece que: “1. La Jefatura de Control de Calidad es la responsable de la asignacion
del analista para la realizacién del monitoreo y control de calidad. 2. La realizacion del
monitoreo y control de calidad debera ser canalizada a través de la Jefatura de Control
de Calidad, para que las asignaciones se establezcan de manera equitativa y de acuerdo
a la naturaleza del mismo, entre el personal del area...”

34







una sola empresa de los servicios mantenimiento, administracion y alojamiento de las
bases de datos en la nube, la adquisicién de licencias Oracle sin la debida
justificacion, la adquisicidn de equipo sin realizar diagnésticos de necesidades, entre
otras, sin que la Seccién de Control de Calidad planificara verificar y dar seguimiento
a las mismas, por lo que también no emitié opinidn para salvaguardar la eficiencia en
los avances de la ejecucion hasta la finalizacion de proyectos estratégicos tales como:
la implementacién expediente clinico, portal CERO PAPELES, entre otros; ya que no
los considerd en la planificacién de actividades.

Comentarios de la Administracion

A través de memorandum de referencia JDTIC-066-2017, de fecha 11 de septiembre de
2017, la Jefa Seccion Control de Calidad, por el periodo del 01/06/2014 al 31/03/2017,
manifestdé: “Respuesta: En referencia al hallazgo "Deficiencias en el cumplimiento de
funciones de la Jefa de Seccién de Control de Calidad de la Division de Desarrollo de
Tecnologias de la informacién y Comunicacion”, para el periodo 01/06/2014 al
31/03/2017, se detalla lo siguiente: 1. En relacion al monitoreo del desarrolio,
implementacion y puesta en marcha de los proyectos definidos en el plan de trabajo, se
enlistan las visita de control de calidad a 29 centros de atencion a nivel nacional, con el
objetivo de evaluar de forma integral los servicios brindados por la Divisién DTIC, los
sistemas, la tecnologia, las comunicaciones (todos componentes gue conforman los
proyectos definidos en el Plan de Trabajo-PAT), segln detalle siguiente: - Determinar el
nivel de satisfaccidn por parte de los usuarios en los servicios que reciben de parte de la
Division DTIC. - Evaluar el funcionamiento de los sistemas en diferentes centros de
atencion. - Evaluar los mecanismos utilizados por los usuarios a fin de solventar
problematicas generadas por los equipos. - Evaluar los mecanismos utilizados por los
usuarios a fin de solventar problematicas generadas por los sistemas. - Evaluar la
efectividad de los canales de comunicacion utilizados por la divisién a fin de solventar los
problemas generados por los equipos. - Evaluar la efectividad de los canales de
comunicacion utilizados por la division a fin de solventar los problemas generados por los
sistemas. - Evaluar la oportunidad y nivel de satisfaccién del mantenimiento preventivo. -
La atencién de requerimientos de hardware {mantenimiento preventivo y correctivo)
realizado por los técnicos de soporte y mantenimiento tecnolégico. - La atencién de
requerimientos de red, que son aquellas necesidades que surgen en los centros de
atencién y que son atendidas por los técnicos asignados para dicha actividad. - La
atencion de requerimiento de software, que son los reportados problemas que se les
presentan a los usuarios debido a un mal funcionamiento de los aplicativos o sistema. -
La atencidén de requerimientos de atencion en cuanto a un equipo que se haya tenido
problemas de virus. - La atencién de requerimientos que se haya suscitado por problemas
de acceso a la base de datos. Se adjunta "Informe de Evaluacion de Servicios
proporcionados por DDTIC - Enere 2017" (ver archivos en CD: Carpeta "Hallazgos\b), el
cual contiene los resultados de las visitas realizadas a los centros de atencion, que
demuestra que la actividad si fue realizada.

2. Se han desarrollado actividades orientadas a la evaluacion de los servicios
proporcionados por los Departamentos que depende de la Division de DTIC:
Departamento de Atencién al Usuario: medir el nivel de satisfaccion, disponibilidad del
recurso técnico, tiempo de atencidon, percepcion de tiempo de solucion a fallas de
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Informes realizados al Expedientes Electronico

Fecha de Nombre de archivo

Nombre de Sistema Elaboracion Objetivo (Carpeta CD\Hallazgo 6\d)

de forma dptima. Recopilar
informacion, que contribuya a
generar insumos orientados al
mejoramiento.

Adicionalmente se aclara que los Mddulos SAFISSS (Mantenimiento, Mddulo de
Produccion — Cocina, Lavanderia e Imprenta y Médulo de Recurso Humano),
actualmente no forman parte de la version vigente de SAFISSS. A la fecha se esta
realizando de forma conjunta con la Unidad de Desarrollo Institucional los requerimientos
funcionales que formaran parte de los TDR para el proceso de contratacion y adquisicion
de un nuevo ERP, en los Anexos remitidos para el Area 5.1, Hallazgo 1, Recomendacion
1, se adjunta correos referentes a las reuniones que se estan realizando en el periodo
del 11 al 18 de septiembre, para revisar los PEPSU que contienen los procesos para la
determinacion de tas funcionalidades de dichos médulos.”

Comentarios de los Auditores

Se analizaron los comentarios emitidos por la Jefa Seccion Control de Calidad, por el
periodo del 01/06/2014 al 31/03/2017, asimismo se reviso la documentacion presentada,
concluyendo lo siguiente:

1. El Informe de Evaluacién de Servicios proporcionados por DDTIC - Enero 2017, es el
resultado de una encuesta de satisfaccion al usuario, en la que se generaliza sobre la
gestidn de la Division de Desarrolla de Tecnologias de la Informacidén y Comunicacion
(DDTIC) a través de 16 preguntas, no se incluye una verificacion a través de muestra
del funcionamiento de la infraestructura, de las bases de datos y funcionamiento de la
infraestructura de servidores, entre otros.

2. En la carpeta referida por la Jefa Seccion Control de Calidad, por el periodo del
01/06/2014 al 31/03/2017, no se incluyd el "Informe de Evaluacion de los Servicios
proporcionados por la DDTIC en centros de atencién y sucursales administrativas”,
realizado a finales del afio 2016, por lo que no se puede evidenciar el cumplimiento
de las funciones de la jefatura de la Seccion de Control de Calidad.

3. La Seccion de Control de Calidad, fue creada para la supervision de los procesos de
toda la estructura de TIC, por lo tanto no es funcién de los analistas verificar/monitorear
el trabajo de 90 personas y no ha solicitado mas personal para su area a traves de
gestiones ante la Division de Talento Humano, como responsable de la provisién de
ese recurso.

4. Los proyectos establecidos con responsabilidad para la DDTIC en el Plan Estratégico
Institucional, son los que se detallan a continuacién:

« Automatizacion de los procesos de atencion: EXPEDIENTE ELECTRONICO

¢ Implementacion de procedimientos de Presentacion y pago de planilias en linea:
OFICINA VIRTUAL DEL 1SSS.

« Implementacion de nuevos MODULOS SAFISSS (Mantenimiento, Médulo de
Produccién - Cocina, Lavanderia e Imprenta- y Estudio de factibilidad para méodulo
de Recurso Humano).
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la Informacién y Comunicacion (DDTIC), tercerizéd los tres servicios (alojamiento,
mantenimiento y respaldo), otorgandoselos a la misma empresa. Comprobando ademas
que la empresa contratada ha otorgado a la DDTIC como control, uUnicamente la
asignacion de dos usuarios para el acceso a través de una consola, es decir que la DDTIC
no puede tener la certeza o seguridad de que lo que se refleja en pantalia sea real.

El Reglamento para el Uso y Control de las Tecnologias de Informacion y Comunicacion
en las entidades del sector publico, emitido mediante Decreto No. 24 y publicado en el D.
0. No. 125, Tomo N° 404, de fecha 8 de julio de 2014, establece en los articulos:

Art. 9.- “La gestion de las Tecnologias de Informacién y Comunicacion, es
responsabilidad de la maxima autoridad y de la Unidad de TIC, la cual debe contar con
los recursos que garanticen el cumplimiento de los objetivos institucionales.”

Art. 27.- "La Unidad de TIC administrara adecuadamente la seguridad fisica y ldgica de
sus recursos; estableciendo politicas y procedimientos que permitan identificar,
autenticar y autorizar el acceso a los sistemas de informacion, sistemas operativos y
bases de datos y dar seguimiento a las transacciones que se ejecutan en los sistemas
de informacion, bases de datos y sistemas operativos, asi como el resguardo de
servidores, switch y otros dispositivos.”

Art. 30.- “La Unidad de TIC debera implementar y desarrollar politicas de control y
designacién de roles y responsabilidades de la administracion de la base de datos y
usuarios de los sistemas de informacién. De igual forma debera documentar, los
procedimientos de solicitud, creacion, mantenimiento, eliminacion del usuario y cambios
de ciaves.”

El Reglamento de Normas Técnicas de Control Interno Especificas del Instituto
Salvadorefio del Seguro Social (ISSS), emitido segun Decreto No. 11 y publicado en el
Diario Oficial No. 82, Tomo No. 403, de fecha 08 de mayo de 2014, establece:

Art. 43.- “Los centros de Atencion, Subdirecciones, Unidades, Divisiones, Departamentos
y demas dependencias del Instituto, deberan desarrollar sus actividades con base en las
funciones y procedimientos establecidos en los manuales de Organizacién, Manuales de
Normas y Procedimientos y otras normas o regulaciones aplicables a cada Dependencia.”

Art. 67.- “El Area de Informatica, sera la responsable de contar con los respaidos
actualizados de informacién contenida en los servidores de produccion institucionales y
de almacenarla en un lugar externo a la Institucién (cajas de seguridad, bancos, otras
oficinas, etc.) que garantice el acceso, proteccion y seguridad de los mismos.”

En el Acuerdo de Consejo Directivo #2012-0072.ENE de fecha 23 de enero de 2012,
contenido en Acta 3444, por unanimidad se acordd aprobar; “...en el sentido de
reestructurar y denominar a la Divisiéon De Informatica como “Division de Desarrollo de
Tecnologias de la Informacién y Comunicacién”; asi mismo los tres departamentos y
secciones respectivas, segun el documento que aparece como anexo numero once de la
presente Acta, la cual dependera de la Sub Direccién Administrativa... Anexo #11
Propuesta Reestructuracion Organizativa de la Division de Informatica, No. 4. Propuesta
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el hosting se requiere, ademas de contrasefia de usuario, €l nimero de token, cuyo
aparato estaba inicialmente bajo la custodia del jefe de Departamento de Desarrollo de
Sistemas de Infoermacién, ingeniero Agustin Guzman, y posterior a su solicitud de permiso
temporal fue custodiade por el jefe de Divisiéon de Desarrolle de TIC, ante mi salida de ia
institucién, se entrego a la ingeniera Ana Teresa Siu, por instrucciones de la Subdireccion
Administrativa y ante la presencia de la jefa de Departamento de Auditoria Informatica
del ISSS. Desde el afio 2013 que se esta utilizando {a plataforma de arrendamiento de
servidores en la NUBE, no se ha tenido ningln percance relacionado con la violacién de
la seguridad de los datos almacenados. La certeza de los datos gque refleja OVISSS se
evidencia con fa Consola de OVISSS que utiliza el area de Control de Ingresos, Centro
de Llamadas del 1SSS y la Seccién Analisis, Disefio, Desarrollo y Mantenimiento de
Sistemas, con el cual se brinda soporte técnico en linea a los patronos y se realizan
mantenimiento de usuarios de OVISSS para la presentacion y pago de planillas. Asi
también OVISSS tiene en sus opciones la validacion del derecho de atencién, ef cual es
un reflejo de la informacion real y veraz que se almacena en la base de datos y que esta
conectada en tiempo real con los sistemas de informacién del 1SSS. El uso de la consola
puede evidenciarse en las areas de: Seccién Control de Ingresos, Seccion Analisis,
Disefio, Desarrolic y Mantenimiento de Sistemas (de la DDTIC) para constatar lo
expuesto. Asi mismo con el jefe del Departamento de Soluciones Integrales en TIC,
Ingeniero Fabricio Quezada, se puede verificar la seguridad de acceso a los servidores
que se tienen arrendados con el proveedor.”

Comentarios de los Auditores

Se analizaron los comentarios y se revisd la documentacidn presentada por el Jefe de la
Divisién de Desarrollo de Tecnologias de la Informacion y Comunicacién y la Jefa Seccién
Control de Calidad, ambos por el periodo del 01/06/2014 al 31/03/2017; concluyendo que
la condicidn se mantiene y aclarando que se considera que ésta se sacé de contexto por
parte de los funcionarios relacionados; ya que la situacidn observada esta relacionada
con la falta de confiabifidad y seguridad en el alojamiento, mantenimiento y respaldo de
las bases de datos OVISSS y DBADMON, ya que el ISSS tercerizd tres servicios
(alojamiento, mantenimiento y respaldo) con una misma empresa; ademas es importante
mencionar que:

a) A pesar de que a la fecha no han experimentado ningdan percance relacionado con la
viclacion de la seguridad de los datos almacenados, no significa que no se deban
tomar las medidas contingenciales para evitar en un futuro cualquier alteracion a las
bases de datos OVISSS y DBADMON. Asimismo, se realizd verificacion fisica a la
consola administrada por el Jefe de Departamento de Soluciones integrales en TIC,
observandose que no se mantiene un control scbre las contrasefias proporcionadas
a los 2 usuarios; ya que en ausencia del Jefe de Departamento de Soluciones
Integrales en TIC, el Jefe de la Seccién Comunicaciones, Seguridad y Redes, solicité
una nueva contrasefia de acceso a la maquina virtual, a la empresa que actualmente
administra y respalda las bases de datos, la cual le fue proporcicnada via correo
electrénico; quien no dio a conocer sobre la existencia de dicha clave en el momento
de la verificacion sino hasta el momento en que nos disponiamos a salir de la DDTIC.

b) En el transcurse de la auditoria se realizaron las verificaciones necesarias, con el
apoyo del Jefe de Departamentc de Soluciones Integrales en Tecnologias de la
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+ Porla administracion de la base de datos de la OVISSS por terceros

b} No se cuenta con controles o informes que evidencien el analisis en conjunto con la
empresa DATUM, para la implementacion de las recomendaciones emitidas en los
informes resultantes de;

e Las visitas mensuales realizadas por la empresa con {a que se tercerizaron los
servicios, para la revisién general operativa de la infraestructura Oracle del 1S5S
del ambiente de produccion.

¢ Las visitas mensuales efectuadas por la empresa con la que se tercerizaron los
servicios, para la asistencia técnica en la revisidn y analisis de las bases de datos
de OVISSS y DBADMON.

Por lo anterior, el hallazgo se mantiene.
Haliazgo No. 8

Deficiencias en el Sistema de Informaciéon Gerencial para la Gestion de Servicios
de Salud (SIGSA).

Detectamos que en la Clinica Comunal Miramonte, funciona el Sistema de Informacion
Gerencial para la Gestion de Servicios de Salud (SIGSA), el cual si bien le es funcional a
la Unidad donde esta instalado, trabaja de forma independiente y no puede ser integrado
con los aplicativos que el ISSS tiene implementados.

Ei Reglamento de Normas Técnicas de Control Interno Especificas del Instituto
Salvadorefio del Seguro Social {ISSS), emitido segun Decreto No. 11 y publicado en el
Diario Oficial No. 82, Tomo No. 403, de fecha 08 de mayo de 2014, establece en los
articulos:

Art. 43.- “Los centros de Atencion, Subdirecciones, Unidades, Divisiones, Departamentos
y demas dependencias del Instituto, deberan desarrollar sus actividades con base en las
funciones y procedimientos establecidos en los manuales de Organizacién, Manuales de
Normas y Progcedimientos y otras normas o regulaciones aplicables a cada Dependencia.”

Art. 70.- “Las jefaturas y usuarios que para el desarrolio de sus funciones utilicen
aplicaciones informaticas, deberan contar con los manuales de los sistemas y
aplicaciones instaladas, a efecto de prevenir y detectar errores e irregularidades durante
las etapas de entrada, procesamiento y salida de informacién gque incluya las interfaces
y operarlos a fin de garantizar que ésta sea oportuna, completa, valida y actualizada, lo
que facilitara la toma de decisiones.”

Art. 71.- “Las jefaturas de Divisién y Unidad, directores y administradores de Centros de
Atencion Médica, jefes de Departamento, Seccion y/o Servicio, que cuenten con
administradores de red local, deberan procurar mejoras a los mecanismos iddéneos para
controlar el procesamiento de la informacion.”

Art. 72.- “El disefio de los Sistemas de Informacion Institucional, debera ser adecuado a
las necesidades de cada proceso en la busqueda del cumplimiento de los objetivos del
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Informacion y Comunicaciéon (DDTIC) cuenta con un personal técnico de 93 miembros,
entre jefes de area y colahoradores técnicos. El Jefe de Division es el responsable de
realizar los diagnésticos de necesidades de capacitacidn y remitirlos a la Unidad de
Recursos Humanos.

En el proceso de la auditoria se establecié que del 100% del personal que conforma la
DDTIC recibi6 capacitaciones durante el periodo de! 01 de junio de 2014 al 31 de marzo
de 2017; sin embargo, las capacitaciones Unicamente se relacionaron a! tema de
superacion personal; es decir que los diagnésticos presentados por el Jefe de la DDTIC
fueron considerados en un 9.71% del 100% de [as capacitaciones relacionadas a las
tecnologias de la informacion y comunicacion, solicitadas y recibidas por el personal de
la DDTIC.

Considerando el indicador: No. empleados en la DDTIC / No. empleados capacitados, se
considera que la gestion de la Unidad de Recursos Humanos no es eficaz;
especificamente para este tema de capacitaciones especializadas en tecnologia al
personal de la DDTIC,

Indicadores de eficiencia para medir el valuo y registro de sistemas informaticos.

1. No. Sistemas en produccién/ No. de sistemas registrados contablemente como
intangibles y como propiedad privada:

La Division de Desarrolio de Tecnotogias de la Informacion y Comunicaciéon (DDTIC)
cuenta con un inventario de 37 aplicaciones informaticas o sistemas en produccién; sin
embargo, de acuerdo a las verificaciones realizadas en el proceso de la auditoria se
determiné que Unicamente se tiene registro contable de 5 aplicaciones informaticas, de
las cuales 2 son desarrolios internos y 3 externos.

Tomando en cuenta el indicador; No. Sistemas en produccién / No. de sistemas
registrados contablemente como intangibles y como propiedad privada; podemos concluir
que la gestion de la DDTIC, para determinar costos de desarrollo de los aplicativos
informaticos y requerir su respectivo registro contable, es ineficiente en un 86.49%;
considerando que del 100% Unicamente el 13.51% de los aplicativos informaticos en
produccidn han sido registrados contablemente.

Indicadores de eficiencia para medir la ejecucion de proyectos estratégicos de TIC.

2. No. proyectos estratégicos ISSS / No. procesos estratégicos planificados por
la DDTIC:

E! Instituto Salvadorefio del Seguro Social (ISSS), elabord su Plan Estratégico 2014-
2019, estableciendo los siguientes ejes:

s Eje 2: Modernizacién

¢ Eje 3. Garantizar el Abastecimiento

= Eje 4: Fortalecimiento del Programa de Prevencién de Riesgos Laborales
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5.2. Area “Recursos de la Division de Desarrotlo de Tecnologias de fa Informacion
y Comunicacion.”

5.2.1 Hallazgos de Auditoria
Hallazgo No. 1
Planificacién no eficiente y efectiva del presupuesto de TIC.

Comprobamos que existen deficiencias relacionadas a la planificacién presupuestaria de
la Divisién de Desarrollo de Tecnologias de la Informacién y Comunicacion, ya que se
planificé y aprobd para el afio 2017 un presupuesto que ascendié a la cantidad de
$7.062,840.00 evidenciando que fue incrementado con respecto al afio anterior en
$2,437,075.00 (equivalente al 53%), justificAndose dicho incremento en la renovacion de
equipo informatico por un monto de $1,200,000.00; sin embargo, no se programé en el
Plan de Compras 2017,

El Reglamento de la Ley Organica de la Administracion Financiera del Estado, autorizado
a traves del Decreto del Organo Ejecutivo No. 82, del 16/08/1996, publicado en el D.O.
No. 161, Tomo 332 del 0/08/1996, establece lo siguiente:

Criterios de Gestién.

“Art. 22. La gestidn en las operaciones financieras de las instituciones del sector publico,
se sustentara en los criterios de eficiencia, eficacia y economia, a fin de que en cada
periodo se logren los resultados con el minimo de recursos y el maximo de esfuerzos.
Las medidas, metodologias e instrumentacién técnica que establezca y difunda el
Ministerio de Hacienda a nivel institucional, estaran a disposicion de la Corte de Cuentas
de la Republica, para el gjercicio de su facultad Constitucional en materia de control y
fiscalizacién de la Hacienda Puablica.”

El Reglamento para el Uso y Confrol de las Tecnologias de Informacidn y Comunicacion
en las Entidades de! Sector Publico, emitido por la Corte de Cuentas de la Republica, en
Decreto No. 24 de 24 de junio de 2014, y publicado en Diario Oficial 125, tomo No. 404,
de 8 de julio de 2014, establece lo siguiente:

Art. 10. “La Unidad de TIC, elaborara y ejecutara el presupuesto asignado para la gestion
de las tecnologias de informaciéon y comunicacion institucional y los proyectos
tecnolégicos viables a desarrollar, conforme a su nivel de madurez tecnoldgico de
acuerdo a su tamario, alcance y ambito de gestion, los objetivos estratégicos y operativos
de la institucion y acorde con el Plan de Compras Institucional.”

El Reglamento de Normas Técnicas de Centrol Interno Especificas del 1ISSS, emitido por
la Corte de Cuentas mediante Decreto publicado en el Diario Oficial No. 82 tomo 403, de
8 de mayo de 2014, establece:

Art. 3. “El Sistema de Control Interno pretende garantizar seguridad razonable sobre el
cumplimiento de los siguientes objetivos institucionales:
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Para el afio 2016, los motivos que provocaron que no se gastara $1,383,115.26 USD
fueron los siguientes:
Detalle por departamento:

Departamento Tine | ompeeme | epmieee | w
Soluciones integrales en TIC 2,416,546.79 1,086,566.79 1,329.980.00]  55.04%
Soporte Técnico a Usuarios __ 876,699.01 870,735.10 5,963.91 0.68%
Desarrollo de Sistemas ..3,332,519.20 1,285,347.85 47,171.351 | 3.38%

. A,B625,765.00 1 3,242.649.74 1,383,11%.26 29.90%

s Departamento de Soluciones Integrales en TIC: proceso de compra de equipo
informatico por un valor de $926,500.00 USD, ya que la Subdireccion Administrativa
solicito a la Auditoria Interna realizar un examen especial al proceso de compra,
ocasionando que se detuviera la gestion y realizar un levantamiento de necesidades
detallando segun el caso cantidades de computadoras con caracteristicas técnicas
diversificadas. Ante la necesidad de disponibilidad de equipos nuevos segun
necesidades urgentes, solamente se logré comprar equipo por medio de una libre
gestion por un valor de $62,364.23 USD, quedando un saldo sin gastar por
$864,135.77 USD. En el rubro de Derecho de Propiedad Intelectual, el valor no
gastado por $348,785.51, se debidé por motivo de que no se logré comprar licencias
Oracle adicionales por motivo de que la Subdireccion Administrativa solicitd a la
Auditoria Interna un examen especial al proceso de compra de renovacion de soporte
técnico de licencias Oracle propiedad del ISSS.

» En el caso del Departamento de Desarrollo de Sistemas de Informacién, el valer no
gastado se deriva del rubro de Remuneracicnes Permanentes, $44,297.47 USD del
cual el area encargada de la administracion de la ejecuciéon presupuestaria es la
Divisién de Recursos Humanos.

En conclusion, en todas las dependencias del 1SSS se formula un presupuesto, el cual
posteriormente es analizado y ajustado por el Departamento de Presupuesto y
presentado al Comité Presupuestario, finalmente es aprobado por la Direccién General y
por el Consejo Directivo. Durante este proceso se aplican reducciones al presupuesto
formulado inicialmente para lograr el equilibrio entre ingresos y gastos.

Es por ello que los 12 archivos del detalle de presupuesto para los tres departamentos
en los afos 2014 hasta enero 2017, son los archivos reales del presupuesto y su
ejecucion hasta et 31 de diciembre de cada afo.

Es cierto que, en el afio 2016, no se logré la ejecucidn del presupuesto de $1,000,000.00
para la segunda fase de compra de equipo informatico, pero la causa fue por la ejecucién
de un examen especial de la Auditoria Interna que se realizo a solicitud del Subdirector
Administrativo, el resultado fue dado a conocer ante el Consejo Directivo en el mes de
septiembre del mismo afo y para dar cumplimiento a la recomendacidn, ya no se dispuso
de tiempo para su realizacién. Lo Gnico que se ejecutd fue una compra por libre gestiéon
y algunas compras por medio de Monto Autorizado a Nivel Local para sustituir equipo
dafiado severamente. Esto puede ser validado con la documentacién de soporte que
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Nombre de Activo fijo Nimero de | Denominacion Fecha Marca Modelo Valor
Centro de costo inventario | del activo fijo | Capitalizacién Libros
Mtto. Hospital
Regionai Santa
Ana 300000294 | 353000170 | computadora 14/06/1996 Hacer [AX001003 |$ 153.52
Seccion Mito. de
Equipos
Generales 300000302 1 353000217 | computadora 12/11/1996 OMEGA | PENTIUM |3% 138.45
Jefatura Divisidn COMPUS | INTEL
de Infraestructura | 300000311 | 353000245 | computadora 16/04/1997 HOP PENT $ 142.04

computadora
Mitto. Unidad marca Beltron BELTRO [BABY
Medica Usulutan | 300000316 | 353000274 sr-100397 01/07/1997 N TOWER $ 86.40
Jefatura MAGITR
Administracién 300000324 | 353000301 | computadora 15/07/1997 ONIC G-P120 5 145.14
Clinica Comunal
San José 300000341 | 353000381 | computadora 12/02/1998 PREMIC [ P-MMX/i233 | $ 159.94
Mito. Hospital FULL
Amatepsec 300000364 | 353000445 | computadora 11/05/1998 POWER | PENTIUM | $ 103.53
Seccidn Mtto. de
Equipos FULL
Generales 300000404 | 353000642 | computadora 23/07/1999 POWER | PENTIUM |$137.14

b) 1,126 computadoras de escritorio y portatiles de los afios 2000-2005, con antigiiedad
de 12 a 10 anos.

¢) 1,232 computadoras de escritorio y portatiles adquiridas entre los afios 2006-2009 con
antigiiedad de 7 a 10 afios, que aln se encuentran en el inventario.

d} 14 Servidores adquiridos entre los afios 2002-2005.

Nombre de Numero A Fecha
. " Denominacion P Marca y Nimero de Valor
dc;ec'g;?o Activo fijo inveietario del activo fijo caplt;:zam Modelo serie Libros

Divisién de COMPAQ
Abastecimiento | 300005171 | 354200010 | SERVIDOR 14/03/2002 [ ML350 6J21JZP1NO0J | $1,112.94
Sec. Admodn.
bases de datos COMPAQ
y sist op. 300005165 | 354200004 Servidor 26/04/2002 | ML570 D204CXJ3K025 | $ 5,881.56
Sec. Admén.
de ases de COMPAQ
datos y sist. op. | 300005169 | 354200008 Servidor 26/04/2002 | ML350 6J21JZP1NCOG | $ 1,860.98
Seccion DELL
Reclutamiento servidor tipo POWER
de Personal 300005200 | 354200041 rack 25/02/2005 | EDGE SIS $ 930.00
Sec.  Admon.
de bases de DELL
datos v sist. op. | 300005175 | 354200016 Servidor 09/06/2005 [ ECM HKWTK71 $ 604.55
Sec.  Admdn.
de bases de
datos y sist. DELL
Op. 300005176 | 354200017 Servidor 09/06/2005 | ECM 2LWTK?1 $ 604.55
Seccién
Financiera servidor de red HP

300005183 [ 354200024 | incluye rack 10/06/2005 | BL380G4 BRC520102C $1,260.00
Jefatura
Departamento
Auditoria
Informética COMPAQ

300005174 | 354200015 Servidor 20/06/2005 | ML350 USM51501TP $1,193.00
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ISSS, en lo relacionado a Estructura Organizacional y Definicion de Areas de Autoridad,
Responsabilidad y Relaciones de Jerarquia, establece:

“Jefe Division Desarrollo de Tecnologias de la informacién y Comunicacion.

Objetivo; Desarrollar y gerenciar politicas, normas y estrategias a través de la
administracién de los recursos informaticos institucionales, con el propésito de mantener
la actualizacién, modernizacion y eficiencia de los distintos procesos de informacion que
contribuyan a brindar mejores servicios a los derechohabientes del ISSS”.

“Jefe - Departamento Soluciones Integrales en Tecnologias de la Informacidén y
Comunicacion.

Objetivo: Proporcionar asistencia técnica en sus requerimientos a todas las
dependencias usuarias de las distintas plataformas de servicios informaticos y sistemas
de informacion, basados en hardware y software distribuido en equipo informatico de
oficina, servidores institucionales, bases de datos, redes de comunicacién y seguridad
informatica del |1SSS a nivel nacional, garantizando la calidad, disponibilidad y continuidad
de los servicios informaticos, procurando que todos ellos funcionen eficientemente,
buscando su maximo aprovechamiento y poniéndolos al alcance de los usuarios con
esquemas de seguridad que prevengan el acceso no autorizado a éstos y contribuir al
otorgamiento eficiente de los servicios solicitados por los derechohabientes y usuarios
internos.

Descripcion de Funciones. Numeral 1) Brindar apoyo a la Division Desarrollo de
Tecnologias de la Informacion y Comunicacion sobre aspectos técnicos que contribuyan
al eficiente uso de los recursos informaticos existentes, la continuidad operativa y el
mantenimiento de éstos, manteniendo su constante actualizacion y/o renovacion.
Numeral 2) Establecer mecanismos adecuados para la operacion, el monitoreo,
supervision, mantenimiento y actualizaciéon de bases de datos institucionales, red de
telecomunicaciones a nivel nacional, hardware y software de servidores y equipo
informatico en general incluyéndose actualizaciones de versiones de sistema operativo,
instalaciones de software de seguridad e implantacién de politicas de seguridad para los
diferentes accesos a la informacion y el transporte de la misma a través de los enlaces
de datos”.

En el Instructivo de Mobiliario y Equipo Propiedad delf ISSS. Aprobado en julio de 2011.
Entre las Normas Generales, se establece:

“4) En cada centro de costo del ISSS, se realizaran al menos dos inventarios fisicos cada
afio. Uno correspondera a la Seccion Control de Activo Fijo, segun su Plan Anual de
Trabajo y el otro serad responsabilidad directa de las jefaturas y/o encargados de los
centros de costo (auto-inventario).

10} Cuando se nombre, traslade, destituya, renuncie o solicite licencia mayor a seis
meses una jefatura y/o encargado de centro de costo, sera responsabilidad de la jefatura
inmediata superior solicitar al jefe saliente el respectivo auto-inventario con la presencia
del Administrador del Centro de Atencién o delegar a un tercero para efectos de darfe a
los resultados obtenidos y poder hacer entrega oficial del mobiliario y equipo a la nueva
jefatura, cada jefatura es responsable del mobiliario y equipo que esta asignado a su
centro de costo. El informe resultante debe de ser remitido a Seccién Control de Activo
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+ 1200 computadores de personal

+ 1 servidor para aplicaciones (para virtualizacién)

+ 1400 UPS

+ 40 computadoras tipo laptop

impresores no adquirieron ya que no se adjudicé oferta.

Estos equipos se distribuyeron a las areas criticas en los centros de atencion médica y
administrativas, considerando aguellos puntos de atencidon donde se tiene contacto
directo con el derechohabiente, por ejemplo: Farmacia, Ventanillas de Emergencias,
areas de estudios de diagnoéstico, afiliacion, control de ingresos centro de llamadas, etc.

Asimismo, es importante destacar que se establecié un método mejorado para la entrega
de los equipos a cada centro de costos, garantizando que el equipo nuevo llegara a las
areas necesitadas. Anteriormente la practica tenia la debilidad que el jefe del area hacia
la distribucién segun criterios y no favorecia en la mayoria de los casos a los usuarios de
los sistemas de informacién, ocasionando dificultades en la atencién al usuario externo e
interno. Este método propuesto y que muy efectivo, consistié que la Division de Desarrollo
de TIC elaboraba las transferencias de los equipos a cada centro de costos y era del
conocimiento al jefe correspondiente y al Encargado de Entrega en Almacén de Articulos
generales, asi se erradicé el problema.

A finales del afio 2015 y comienzos del 2016 se prepard la segunda compra de equipo
informatico, pero no se concluyo el proceso de compra por medio de BOLPROS, opcidn
recomendada por la Subdireccion Administrativa, debido a que esta jefatura recomendé
en reunién de Consejo Directivo que se detuviera el procesos de compra por estar
adguiriendo equipos con la misma especificacion técnica y que esto no estaba acorde
con la politica de ahorro institucional, algo que refuté verbalmente en la reunion aclarando
también que los términos de referencia de la compra habian sido aprobada por dicha
jefatura previo al inicio del proceso. Finaimente, el proceso no se completd pues la
Subdireccion Administrativa solicité a la Auditoria Interna un informe especial del proceso
de compras y esto detuvo totalmente el proceso.

Adicionalmente es importante mencionar que a nivel institucional no se tiene claro el
concepto de obsolescencia, ya que en la actualidad existen equipo médico, equipos de
aire acondicionado, vehiculos, etc., que sobrepasan su vida atil y no son sustituidos
porgue aun estan en funcionamiento, de igual forma es en el equipo informatico. Es por
ello que actualmente no se disponen de una politica clara de obsolescencia de equipo
informatico.

También es importante mencionar que el proceso de descarte de los equipos informaticos
es responsabilidad del jefe del centro de costos, como area técnica, solamente se
proporciona el documento de dictamen técnico donde se recomienda ya sea reparacion
o descarte, quedando la decision de la accién al jefe del centro de costos.

Se puede validar con la jefa de Seccion Asistencia, Mantenimiento y Soporte
Tecnolbgico,...

Respecto a los servidores, la tendencia era de reducir la inversion de compra de
servidores y sustituirios por la adquisicién de servicios de arrendamiento de servidores
en la nube, por proporcionar muchos beneficios tanto técnicos como econémicos”.
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. Contrato G-236/2014 | Prérroga Contrato G-236/2014
Descripcion Concepto
Total 2015 Total 2016 Incremento

Servicio de | Renovacion soporte Tecnico Oracle | ¢ 62g,661.94 $62902693 | §  364.99
Soporte Técnico g — -
ara  productos Rgnpvacnon soporte Técnico Oracle
P Régimen UPISSS $ 12,335.08 $ 12,335.08 | % -
Oracle
Servici d Hosting para OVISSS $ 80,546.40 $ B1659.16 | § 1,112.76
ervicio [}
Arrendamiento Hosting de Base de Datos DBADMON | Plus de contrato § 64,410.00 | § 64,410.00
de servidores y |Hosting para Liferay (Proyecto Cero
espacio de | Papeles (OCP) y Portal Atencion
almacenamiento | Primaria en Salud (APS) Plus de contrato $ 42,714.00 $ 42,714.00
en la Nube ($3,559.50 * 12 meses = $ 42,714.00)

Total, | $ 721,543.42 $ 830,145.17 | $108,601.75

2. Se contrataron los Servicio de renovacién de suscripcién anual de Liferay, bajo el
Contrato G-32/2017 “Suscripcion Premium de Liferay para portales Web del ISSS" con
la empresa DATUM, S.A. de C.V., de fecha 10 de febrero de 2017 por un monto de
$76,164.26, servicio contratado para 11 meses; el portal institucional de Atencion
Primaria en Salud (APS) fue requerido por el Departamento de Planificacion
Estratégica en Salud y se encuentra funcionando perc el portal para la Oficina Cero
Papeles (OCP) bajo ia plataforma web Liferay no esta funcionando en todas las
unidades organizativas para las se adquirid, por lo que:

a. Se han erogado fondos sin haber obtenido los resultados esperados de la inversion,
realizada, ya que no se han concretizado los beneficios de la suscripcion de Liferay
para el portal Institucional Oficina Cero Papeles (OCP); debido a que no se
implementé en 4 de las unidades organizativas de las 5 para las que se adquirié
esta suscripcion, siendo estas las Unidad Financiera Institucional, Unidad de
Adquisiciones y Contrataciones Institucional, Unidad de Recursos Humanos,
Unidad de Desarrolio Institucional; Unicamente se ha implementade en la
Secretaria General del 1ISSS.

b. Se identificé también que esta "Suscripcidn Premium de Liferay para portales Web
del ISSS” no esta incluidas en el Plan de Compras de TIC del periodo 2017.

El Reglamento de Normas Técnicas de Control Interno Especificas del Instituto
Salvadorefio del Seguro Social (1ISSS), emitido segiin Decreto No. 11 y publicado en el
Diario Oficial No. 82, Tomo No. 403, de fecha 08 de mayo de 2014, establece:

Art. 3. "El Sistema de Control Interno pretende garantizar seguridad razonable sobre el
cumplimiento de los siguientes objetivos institucionales:

a) Objetivos de Gestion: Estan relacionados con lo eficiencia, efectividad, eficacia,
transparencia y economia en el desarrcllc de los procescs administrativos vy
operativos.”

En el Manual de Organizacién de la Division de Desarrollo de Tecnologias de la
Informacion y Comunicacion, aprobado en Acuerdo de Consejo Directivo #2012-
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Lo anterior ocasion6 que el ISSS erogd $ 830,145.17 en el 2016 por prorrogas de
contratos de servicios tecnoldgicos contratados iniciaimente en el afic 2013; que no
fueron utilizados en forma 6ptima ya que no se implementaron en todas las unidades
para las cuales fueron adquiridos, asi también falta de transparencia en la adquisicién de
servicios fuera del Plan Anua! de Compras del periodo 2016.

Comentarios de la Administracion

A través de nota de fecha 17 de julio de 2017, el Jefe de la Divisién Desarrolio de
Tecnologias de la Informacién y Comunicacién del 1ISSS, por el perfodo del periodo del 1
junio de 2014 al 31 de marzo de 2017, manifesto:

“...Literal b:

La asignacién presupuestaria 2018, de suscripcion premium de LIFERAY para los
portales web del ISSS, no se considerd ya que el Subdirector Administrativo,..., me dio
instrucciones de que, en el afio 2017, se debe cambiar la plataforma y utilizar una con
categoria de version libre para sustituir LIFERAY y publicar los portales web en un
servidor ubicado en el Data Center def 1ISSS, esto debido al plan de ahorro institucional.
Razén por la cual el uso de LIFERAY esta considerado solamente para el afic 2017.
Importante mencionar que al conocer esta decisién se le expuso las ventajas y beneficios
de la plataforma actualmente utilizada, pero no fueron tomadas en cuenta y la instruccion
final fue cambiar LIFERAY".

A través de nota de fecha 11 de septiembre de 2017, el Jefe de la Divisién de Desarrolio
de Tecnologias de la Informacién y Comunicacion del 1ISSS, por el periodo del 01/06/2014
al 31/03/2017, manifesté lo siguiente:

“NUMERAL UNO:

La decisién tomada de utilizar una plataforma open source, flexible, rapido y con un
servicio de hosting, se debié a lo siguiente;

a) Previa evaluacion se determiné que no se disponia de disponibilidad en el Data Center

para cubrir las necesidades de capacidades tecnolégicas que soportaran los portales
APS y OCP.

b) E! personal técnico del drea de Desarroilo de Sistemas de Informacién, tenla
solamente conocimiento técnico para crear portales web con el uso de plataforma
JOOMLA. Esta es una plataforma de tipo software libre gue sirve como sistema
administrador de contenidos (CMS), o content management system (CMS), permitiendo
a los usuarios publicar faciimente contenidos en internet. Esta solucién se utilizaba en el
portal web de! ISSS, pero no se tenia el soporte del fabricante, esto provocd que el sitio
web del ISSS fuera objeto de ataques cibernéticos por la debilidad en aspecto de
seguridad.

¢) Por la importancia de ambos portales, APS y OCP, se deberia garantizar la continuidad
del servicio ante cualquier contingencia, esto se lograba por medio de un servicio de
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» Se dispone de un sitio contingencial para garantia

Una de las justificaciones aplicada para la contrataciéon de suscripcion de Liferay fue la
evaluacion de software libre versus licenciamiento o suscripcion.

... Justificacion: Uso de Liferay...
Otro beneficio que se adquirié con la suscripcion fue fa de capacitacion técnica de Liferay
para el mantenimiento de primera linea de los portales y la disponibilidad de manuales
técnicos para configuracion, tengo entendido que se capacitaron dos personas del
Departamento de Desarrollo de Sistemas, ... y ..., ambos destacados en la Seccion
Implementacidn de Sistemas. ...

NUMERAL DOS:

Los dos portales creados bajo la plataforma de Liferay, APS y OCP, son funcionales
debido a:

a) El portal APS esta publicado desde el mes de febrero del afio 2016 y puede ser
constatado por medio del URL: https://aps.isss.gob.sv/...

b) Con apoyo del sefior... se puede verificar la cantidad de visitas que ha tenido la pagina
web vy el control de publicaciones de informacion asociada a Vida, Familia y Salud. Asi
también el portal para el profesional que funciona como una biblioteca para el personal
de salud del ISSS, este requiere usuario y contrasefa.

¢} El portal APS ya fue presentado a la Direccion General del ISSS y tiene su aceptacion.
Se puede verificar con el Subdirector de Salud.

d) El portal OCP se inici¢ con su disefio bajo las necesidades del proceso de publicacién
y consuita de documentos electrénicos, fue asi que comenzo con el area de Secretaria
General del ISSS, posteriormente se presenté la solucion a las jefaturas y personal de la
UACI, Desarrollo Institucional y Auditoria Interna, pero lamentablemente no aceptaron el
disefio del proceso y argumentaron que no tenian personal para dicha actividad.

e) En el afo 2017 se retomé de nuevo la implementacion del portal OCP en dichas
dependencias y a la fecha desconozco el avance de estos.

Ante lo descrito anteriormente, solicito amablemente tomar en cuenta mi opinién para
indagar y dar por superado las deficiencias sefialadas.”

Comentarios de los Auditores

Luego de analizar los comentarios del Jefe de la Division Desarrollo de Tecnologias de
la Informacion y Comunicacion del 1SSS, que se desempefié durante el periodo del 1
junio de 2014 al 31 de marzo de 2017, debido a que se comprobd a traves de
verificaciones realizadas el 18/09/2017 que el portal OCP unicamente es utilizado por la
Secretaria General del ISSS, considerando que se realizé una inversién que no se ha
aprovechado y que ya no se puede recuperar, s& mantiene la deficiencia.

El Subdirector Administrativo, por el periodo del 01/06/2014 al 31/03/2017, no
proporciond comentarios y evidencia relacionados con la observacién, a pesar de
habérsele comunicado mediante nota REF-DA7-1066-2-2017 de fecha 28 de agosto de
2017.
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En cuanto a la asignacidn y uso de los equipos informaticos e instalacion de licencias, se
ha realizado con eficiencia la entrega a las diferentes unidades organizativas.

Pagina Web del ISSS y Portales

En cuanto a la pagina web del 1SSS, se considera que la gestion de servicios web ha sido
efectiva y eficiente; con relacion a la actualizacién de eventos, normativas, noticias y que
esta unificado en el ambiente web (plataforma Joomia) para todo el Gobierno de El
Salvador; teniendo contacto con los derechohabientes mediante las redes sociales
Facebook y Twitter, en consultas, quejas y denuncias; y el Portal Institucional de Atencién
Primaria en Salud (APS).

Sistemas de Informacién

En cuanto a la confiabilidad en el procesamiento de la informacién de sistemas
informaticos, que dan apoyo a los procesos operativos y administrativos, hay eficiencia
y eficacia en el Mddulo de Activo Fijo; tomando en cuenta los requerimientos de los
usuarios, se generan informes de activo fijo y el cruce de informacion con el
Departamento de Contabilidad mediante los reportes que generan, reconociendo el valor
de adquisicion, la depreciacién del bien, la depreciacién acumulada de los bienes
depreciables y la amortizacién de intangibles. En cuanto a la eficiencia y efectividad de
fa Oficina Virtual del 1ISSS (OVISSS), se ha lograde optimizar su uso y funcionamiento
para el derechohabiente, en el pago electronico de planillas de cotizaciones obrero-
patronal del ISSS, mediante una plataforma segura.

Plan de Renovacion de Equipo Informatico por darno y/u obsolescencia

No hay eficiencia ni eficacia en el proceso de renovacion de equipo informatico por dario
ylu obsolescencia, debido a que no se ha elaborado un plan de renovacion de equipo
informatico, que permita cambiar el equipo informatico adquirido desde el afio 1996 al
2009 por haber cumplido su vida dtil; no obstante que se programé y autorizd un
presupuesto para la renovacion de equipo informatico en el afio 2016 de $1,000,000.00
y en el 2017 de $1,200,000.00.

5.3. Area “Plataforma Tecnolégica y Aplicaciones del ISSS.”
5.3.1 Hallazgos de Auditoria
Hallazgo No. 1

La Division de Desarrollo de Tecnologias de la Informacién y Comunicacién no
garantiza la seguridad fisica del Data Center.

Comprobamos deficiencias en el Data Center del Instituto Salvadorefio del Seguro Social,
las cuales no permiten garantizar la seguridad fisica del mismo, poniendo en riesgo &l
equipo critico institucional, por las razones siguientes:

a. Sistema de Enfriamiento.

El sistema de enfriamiento implementado en el data center, aunque funciona no es
adecuado, ya que es un sistema central para todo el edificio y 1a DDTIC no ha previsto
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‘La Division de Desarrollo de Tecnologia de la Informacién y Comunicacion no ha
garantizado la seguridad en el Data Center y la seguridad de la informacion contenida en
tas bases de datos del ISSS. ...

En el primer semestre del afio 2013, se impulsé con el Jefe de Departamento de
Soluciones Integrales en TIC la mejora de las condiciones en el Data Center, pero
manteniendo su ubicacion actual, pues no se logrd aprobacién de reubicacién. Esta
mejora consideraba una nueva distribucién en planta de los servidores, nuevo sistema
de aire acondicionado, sistema de control de condiciones ambiental con su respectiva
solucion de monitoreo y central de video vigilancia. Este proceso fue detenido por el

Consejo Directivo por recomendacion del Asesor Informatico del Consejo Directivo,
_, debido a que los términos de referencias tenian
inconsistencias. Por tanto, solicito considerar que la decisién de cambiar de ubicacién del
Data Center, no solo es responsabilidad de la Jefatura de la Division de Desarrolio de
TIC, sino también de la Administracién Superior.

Respecto al literal "B", se informa que la practica de apoyo del personal de vigilancia
durante fuera de la jornada laboral, incluye fines de semana y dias de asueto, es un
apoyo importante que garantiza la funcionalidad continua de los 6 equipos de aire
acondicionados que estan instalados dentro del Data Center (Split), ya que el servicio de
energla eléctrica de la zona es muy inestable y cuando se experimentan falla de este
servicio, los equipos se apagan y es necesario que cada uno sean activados
manuaimente. Esta practica se implementé desde el afio 2011 como una alternativa de
garantizar la funcionalidad de los equipos y que proporcionen un ambiente de
temperatura adecuada dentro del Data Center. Estoy consciente que fue necesario dejar
documentado el procedimiento, tal como lo recomienda la deficiencia sefialada por el
Auditor de la Corte de Cuentas.

A la fecha, a mi persona ya no es posible dar cumplimiento a lo observado, pero dejo
sefalado que la accion fue y es necesaria para garantizar el funcionamiento continuo del
Data Center. Asi mismo, se estaba formulando e! proyecto de colocar los sistemas
criticos del ISSS en una plataforma arrendada como hosting, para erradicar esta
condicion de riesgo, garantizar la seguridad, continuidad de los sistemas de informacién
y reduccién de costos de operacién. Caso evidente de lo mencionado es la OVISSS
(Oficina Virtual del IS88), en proceso: SAFISSS (Sistema Administrativo Financiero
integrado del ISSS),

Ante lo descrito anteriormente, solicito amablemente tomar en cuenta mi posicion para
dar superado la deficiencia.”

A traves de nota sin referencia de fecha 11 de septiembre de 2017, el Subdirector
Administrativo del ISSS, por el periodo del 1 junio de 2014 al 31 de marzo de 2017,
manifiesta lo siguiente:

“...Sistema de Enfriamiento

Se realizara por parte de la Division Desarrollo de TIC un anélisis de la inversion para la
implementacion de un sistema de enfriamiento funcional y econdmico (inversion de forma
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b)

Tecnologias de Informacion y Comunicacién; dado que todos los servicios se
encuentran en la nube se considera que manejan una alta disponibilidad de los
servicios que proporcionan acceso continuo a los datos y aplicaciones, que en caso
de fallos se espera que normalmente bloquearia un Gnico servidor, lo que permitiria
que al existir fallas criticas en el hardware y en el software; podria restablecerse la
continuidad de los servicios en un tiempo prudencial.

En cuanto a la eficiencia de la seguridad fisica del Data Center concluimos que no ha
habido eficiencia debido a que los dispositivos instalados para mantenerla no han
resultado ser los iddneos.

Con relacién a las politicas implementadas en el Firewall y el Proxi, se revis6 la
consola y se obtuvo informacién de las politicas y reglas definidas para cada uno de
los dispositivos, considerando que la seguridad légica ha sido objeto de interés
concerniente a la conexion en red de las oficinas del 1SSS, no obstante a que se ha
incrementado el nimero de usuarios de redes privadas por la demanda del acceso a
los servicios de Internet, ofrecidos por ia oficina virtual instalada en la plataforma y
que permite mayor facilidad a los usuarios desde otros puntos al Instituto. En cuanto
a las politicas, controles y reportes en lo que respecta a la seguridad l6gica
informatica y la estrategia del Proxi y del Firewall en el desarrollo de una DMZ, ha
permitido administrar la proteccion en general. En cuanto a la eficiencia de la
seguridad logica, el ISSS ha desarrollado procedimientos que incluyen la seguridad
logica en el ciclo de vida de los sistemas, mitigando el impacto de los riesgos de red
para la seguridad de los sistemas como proteccién integral.

En cuanto a la administracion del servicio de hosting contratado, al entrar a la consola
de manera virtual desde el data center del ISSS al de Amazon Elastic Compute Cloud
(Amazon EC2) el cual es un servicio web que proporciona la capacidad informatica
en la nube, conforme a lo revisado, es seguro y de tamafio modificable y esta
disefiado para facilitar al personal de la Division de Desarrolio de Tecnologias de la
Informacion y Comunicacion del Instituto Salvadorefio del Seguro Social el uso de la
informatica en la nube a escala de la Web.

En el manejo de la consola local por la Jefatura de Soluciones integrales de la Division
de Desarrollo de Tecnologias de la Informacion y Comunicacion del Instituto, se
concluye que se tiene control de las instancias, incluido el acceso araizy la capacidad
para interactuar con esta plataforma, como lo haria con cualquier maquina lo que
también le permite detener cualquier instancia y mantener los datos en su particion
de arranque para luego reiniciar la misma instancia a través de las API del servicio
web, no obstante los servicios que estan en la nube, se pueden reiniciar de manera
remota con las API del servicio web y con ello también tener acceso a los resultados
de su consola local, todo lo anterior porque la informacién procesada y almacenada
en el hosting esta integrado con la mayoria de los servicios ofrecidos por el Proveedor
en USA, como Amazon Simple Storage Service que consiste en el almacenamiento
de la Base de Datos, Aplicaciones y software de desarrollo, asi como el manejo de
las bases de datos Amazon Relational Database Service (Amazon RDS) y Amazon
Virtual Private Cloud (Amazon VPC) fo que suministra al Instituto una solucion segura

70







por el periodo del 1 de enero de 2011 al 31 de mayo de 2014, realizado por la Corte de
Cuentas de la Republica, de las cuales a tres recomendaciones no se les ha dado
cumplimiento, por lo que se ha elaborado el hallazgo No.1 incorporado en el Area de
Examen 5.1 “Administracién y Planificacion de las Tecnologias de Informacion y
Comunicacién” de este informe,

8. CONCLUSION GENERAL

La gestidn de [a Division de Desarrollo de Tecnologias de la Informacién y Comunicacién
del Instituto Salvadorefio del Seguro Social, en el periodo auditado, en lo relacionado a
la eficiencia en la administracién y Planificacién de las TIC, en la efectividad en la
organizacion y administracion de sus recursos, efectividad y eficiencia de los sistemas
informaticos y bases de datos, economia en las adquisiciones de hardware y software,
eficiencia en la ejecuciéon de sus proyectos, asi como en el cumplimiento y seguimiento
a las acciones de control efectuadas por entes internos y externos; ha sido limitada por
los aspectos siguientes:

a) No ha sido efectiva la gestion administrativa de la Division de Desarrollo de
Tecnologias de la Informacién y Comunicacién, con relacion a:

v" Coordinacion con el area contable para la asignacién de valor economico a los
sistemas informaticos desarrollados para su posterior registro en los bienes
intangibles de la institucion.

Evaluacién y verificacion del cumplimiento de funciones asignadas.
Documentacién de la ejecucién de proyectos en materia de TIC.

Planificacién y ejecucion del presupuesto de TIC.

Establecimiento de controles para descargo y adquisicion de equipo
informatico.

SNNSS

b} Falta de implementacién de mecanismos de control para la seguridad informatica
{fisica y lbgica} en el Data Center, en razén de que:
v" No se ha priorizado el establecimiento de controles que garanticen la seguridad
fisica del Data Center.
v No existen controles para aumentar la confiabilidad en las bases de datos
administradas por terceros.

¢) No hubo efectividad de los procedimientos de control y evaluacién a la gestion
realizada por la Division de Desarrolio de Tecnhologias de la Informacién vy
Comunicacion, ya que no se han desarrollade seguimientos a los procedimientos de
fiscalizacién. Por otra parte, aunque la Unidad de Auditoria Interna del Instituto
Salvadorefio del Seguro Social tiene capacidad instalada para la evaluacion de las
tecnologias de informacion y comunicaciéon, no ha cumplido con la funcién de dar
seguimiento a las recomendaciones de auditoria, durante el periodo auditado.

d) Falta de economia en la ejecucion de proyectos y adquisiciones de TIC.
e) El ISSS a través de la Divisidén de Desarrollo de TIC, ha desarrollado con la

colaboracion de perscnal interno, 23 soluciones informaticas que dan apoyo al area
sustantiva, haciendo un total de 25, por lo que 2 han sido desarrolladas por terceros,
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Recomendacion No. 2

Recomendamos al Consejo Directivo del Instituto Salvadorefio del Seguro Social (1ISSS),
instruya a la Jefa de la Unidad de Auditoria Interna para que, en coordinacién con la Jefa
de! Departamento de Auditoria Informatica, planifiqguen y ejecuten el seguimiento a las
recomendaciones emitidas en los informes de auditoria de firmas privadas de auditoria 'y
la Corte de Cuentas de la Republica y que en el cronograma de actividades del plan de
trabajo anual de la Unidad de Auditoria interna, se defina claramente el seguimiento a
recomendaciones.

Recomendacién No. 3

Recomendamos al Consejo Directivo del Instituto Salvadorefio del Seguro Social (ISSS),

instruya al Subdirector Administrativo, para que en coordinacion con el Jefe de Division

de Desarrollo de Tecnologias de la Informacién y Comunicacion, definan los

procedimientos y/o lineamientos que permitan mantener el control de:

a. Implementacion de estandares abiertos para la gestion de las TIC en el ISSS.

b. Las operaciones gue realizan las areas que conforman la DDTIC.

¢. Niveles o grados de obsolescencia de equipos informaticos.

d. Gestién de riesgos externos e internos, en el que se documente el procesc de
identificacion, analisis, administracion y evaluacion de riesgos de TIC.

e. Administracién de la donacién de hardware y software, compartimiento o
transferencia de informacién.

f. Tercerizacion de los servicios de desarrollo de software, administracién de bases de
datos y servicios In Cloud.

g. Las inconsistencias en los procesos de TIC o en los sistemas de informacion, asi
como su tratamiento.

h. Los atagues y la contingencia o controles establecidos para prevenir o enfrentar
futuros ataques.

Recomendacién No. 4

Recomendamos al Consejo Directivo del Instituto Salvadorefio del Segure Social (1SSS),

instruya al Subdirector Administrativo para que, en coordinacion con el Jefe de la Division

de Desarrolio de Tecnologias de la Informacion y Comunicacién, asi como el Jefe del

Departamento de Desarrollo de Sistemas de Informacién, se efectlen las actividades

detalladas a continuacién:

a) En coordinacidon con la Unidad de Desarrollo Institucional, se establezca un
procedimiento para determinar el valor (costo incurrido) en el analisis, desarrollo,
implementacion y puesta en produccion de los sistemas desarrollados interna y
externamente, de manera que al menos se tome en cuenta lo siguiente: horasfhombre
utilizadas, plataforma tecnolégica (hardware y software), entre otros.

b) En coordinacién con el area financiera, establezcan los techos para el registro
contable de los sistemas desarrollados interna y externamente.

c) Se elabore documento que ampare el analisis de evaluacion de costos por cada
sistema desarrollado interna o externamente, en el cual se especifique o razone
cuales sistemas seran registrados contablemente o no.
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a. Una metodologia que respalde el proceso de identificacion, analisis, administracion,
evaluacidén y seguimiento de riesgos Institucional, en el que al menos se definan
controles que mitiguen los riesgos detallados a continuacién:

a.1. Residuales obtenidos en el analisis de riesgos, en el que se identifique al menos
inversion de fa administracion de estos, responsables, entre otros.

a.2. Causados por los ataques cibernéticos y los resultados obtenidos con la
implementacion de controles.

a.3. Por el mantenimiento de la base de datos de la oficina virtual OVISSS en la nube.

a.4. Por la administracién de la base de datos de la oficina virtual OVISSS por
terceros.

b. Informes que evidencien el analisis en conjunto con la empresa contratada para los
servicios de alojamiento en fa nube, administracién y mantenimiento, para la
implementacién de las recomendaciones emitidas en los informes resultantes de:
b.1. Las visitas mensuales para la revisiébn general operativa de la infraestructura

Oracle del ISSS del ambiente de produccion.
b.2. Las visitas mensuales para la asistencia técnica en la revisién y analisis de ias
bases de datos de la oficina virtual OVISSS y DBADMON.

Recomendacion No. 8

Recomendamos al Consejo Directivo del Instituto Salvadorefio del Seguro Social (ISSS),
instruya al Subdirector Administrativo para que, en coordinacion con el Jefe de la Division
de Desarrollo de Tecnologias de la Informacidon y Comunicacién y el Jefe del
Departamento de Desarrollo de Sistemas de Informacién, lleven a cabo la integracion de
la clinica comunal al SAFISSS para que puede realizar la migracion de datos del SIGSA
al SAFISSS, evitando que la Clinica se mantenga al margen de los controles establecidos
en el SAFISSS; asimismo, a la Jefa de Seccion de Control de Calidad establezca un plan
de accidn que le permita verificar gue se cumpla esta recomendacién.

Recomendacion No. 9

Recomendamos al Consejo Directivo del Instituto Salvadorefio del Seguro Social (1SSS),
gire instrucciones al Subdirector Administrativo para que en coordinacion con el Jefe de
la Divisiéon de Desarrollo de Tecnologias de la Informacion y Comunicacion y con el Jefe
de Ia Unidad Financiera, se establezcan parametros para la formulacidén del Presupuesto
TIC institucional, con el fin de evitar presupuestos que reflejen saldos presupuestarios
con cifras relevantes no ejecutadas.

Recomendacion No. 10

Recomendamos al Consejo Directivo del Instituto Salvadorefio del Seguro Social (ISSS),
gire instrucciones al Subdirector Administrativo para que en coordinacién con el Jefe de
la Divisién de Desarrollo de Tecnologias de la Informacién y Comunicacién, se analice y
documente la factibilidad de la elaboracion de un Plan de Renovacién de Equipo
Informatico para sustituir el equipo con dafio o en estado de obsolescencia, con el fin de
dotar a los usuarios de equipo informatico que reuna las caracteristicas técnicas
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