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1. RESUMEN EJECUTIVO

Sefnores

Junta Directiva

Comisién Ejecutiva Hidroeléctrica del Rio Lempa (CEL)
Presente.

Hemos realizado Auditoria de Gestion a las Tecnologias de Informacion y Comunicacion
de la Comisién Ejecutiva Hidroeléctrica del Rio Lempa (CEL), por el periodo
comprendido del 1 de enero de 2015 al 30 de septiembre de 2017. Realizamos nuestro
examen a tres areas claves de las tecnologias de informacion y comunicacién (TIC),
obteniendo los siguientes resultados:

Area 1 Distribucién y Seguridad del hardware y software.

Producto de la evaluacién y analisis de la gestion relativa a la Distribucion y Seguridad
del Hardware y Software, no identificamos hallazgos de auditoria.

Area 2 Sistemas informaticos de CEL y planes de mantenimiento.

Producto de la evaluacion y analisis de la gestion relativa a los Sistemas informaticos
de CEL y planes de mantenimiento, no identificamos hallazgos de auditoria.

Area 3 Planificacion de las TIC.

Producto de la evaluaciéon y analisis de la gestion relativa a la Planificacion de las
Tecnologias de la Informacion y Comunicaciéon de CEL, no identificamos hallazgos de
auditoria.

San Salvador, 15 de diciembre de 2017.
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Sefores

Junta Directiva

Comision Ejecutiva Hidroeléctrica del Rio Lempa (CEL)
Presente.

2. PARRAFO INTRODUCTORIO

Con base al Art. 5, numeral 4, Art. 30 numerales 4, 5y 6 y Art. 31 de la Ley de la Corte
de Cuentas de la Republica, asi como al Plan Anual de Trabajo de la Direccion de
Auditoria Siete, mediante la Orden de Trabajo No. 26/2017 de fecha 24 de julio de
2017, efectuamos Auditoria de Gestion a las Tecnologias de Informacién vy
Comunicacion a la Comisidon Ejecutiva Hidroeléctrica del Rio Lempa (CEL), por el
periodo del 1 de enero de 2015 al 30 de septiembre de 2017.

3. OBJETIVOS Y ALCANCE DE LA AUDITORIA
3.1. Objetivo General

Evaluar constructiva y objetivamente la gestion de las Tecnologias de Informacion y
Comunicacion de la Comision Ejecutiva Hidroeléctrica del Rio Lempa (CEL), con el fin
de opinar sobre la economia, eficiencia, eficacia y efectividad en el manejo de los
recursos de tecnologias de informacion y comunicacion, asi como en la confiabilidad
de los sistemas de informacion en el apoyo a los procesos operativos y administrativos
institucionales.

3.2. Objetivos Especificos

ay Evaluar la planificacion y organizacion de los recursos de tecnologia de informacion
y la administracion de los mismos.

b} Verificar la efectividad y eficiencia de los procedimientos que se realizan a través
del uso de los sistemas de informacién implementados.

c) Examinar la economia en las adquisiciones para la modernizacion de la plataforma
tecnolégica (hardware y software).

d) Evaiuar las bases de datos de los sistemas informaticos.

e) Evaluar el control interno de las tecnologias de informacion y comunicacion.

f)  Efectuar analisis de los informes de auditoria interna y externa, realizar seguimiento
al cumplimiento de las recomendaciones contenidas en informes de Auditoria de
Gestion a las Tecnologias de Informacion y Comunicacion emitidos por la Corte de
Cuentas de la Republica.

3.3. Alcance de la Auditoria
Evaluar la Gestion de las Tecnologias de Informacién y Comunicacion de la Comision
Ejecutiva Hidroeféctrica del Rio Lempa (CEL), durante el periodo del 1 de enero de 2015

al 30 de septiembre de 2017, verificando, examinando y reportando, sobre:

a} El apoyo a los procesos operativos y administrativos de CEL, a través de la
implementacion de sistemas informaticos.
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b) La utilizacion de los recursos de tecnologia de informacion y comunicacion, de
conformidad a principios de eficiencia, efectividad, economia, eficacia y equidad.

c) Controles internos y politicas establecidas para la gestiéon de las tecnologias de
informaciéon y comunicacion.

d) El cumplimiento de las leyes, reglamentos, disposiciones administrativas y otras
regulaciones aplicables relacionadas a la plataforma tecnolégica (sistemas
informaticos, equipo informatico, contratos de mantenimiento, redes de
comunicaciones, seguridad fisica y légica del data center, adquisiciones de
tecnologia, gestion de riesgos informaticos).

4. PRINCIPALES REALIZACIONES Y LOGROS
4.1. Logros de la Auditoria

Como producto de la auditoria, la Unidad de Informatica Institucional de CEL, ha
desarrollado lo siguiente:

a. Actualizaciones al Sistema de Activos Fijos con relaciéon a la implementacion de
controles para la entrada y salida de equipo informatico.

b. Actualizacion de documentacion técnica de sistemas informaticos, segun el detalle
siguiente:
o Inclusion de descripcion de tablas y campos en el Diccionario de Datos del
Sistema de Ejecucion del Presupuesto, Sistema de Gestion Integrada, Sistema de
Pago de Planilla para Proyecto Vida y Sistema de Pdlizas de Seguros.

o Actualizacion del Diagrama Entidad Relacién del Sistema de Proyectos, reflejando
la relacion de las tablas con sus respectivos campos que conforman el sistema.

c. Mejoras al Sistema de Pago de Planilla para Proyecto Vida, lo que permitié corregir
la duplicidad de nimeros de DUl y NIT, asi como también se actualizaron los campos
con registros nulos.

5. RESULTADOS DE LA AUDITORIA
5.1. Distribucion y Seguridad del Hardware y Software.

Producto de la evaluacion y andlisis de la gestion relativa a la Distribucion y Seguridad
del Hardware y Software realizada por la Unidad de Informatica Institucional de CEL, no
identificamos hallazgos de auditoria, segln lo establecen las Normas de Auditoria
Gubernamental, emitidas por la Corte de Cuentas de la Republica.

5.1.2 Conclusion
En cuanto a los resultados del examen del area de Distribucion y Seguridad del

Hardware y Software, la gestion realizada por la Unidad de Informatica Institucional ha
sido eficiente, y se concluye lo siguiente:
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Los procesos administrativos y operativos estdn soportados con tecnologia de
informacion y comunicacion, para lo que se ha realizado una inversién en equipo
informatico para los periodos 2015 y 2016 de $229,443.38, los cuales han sido
distribuidos adecuadamente, llevando un buen control de inventario: asi también en
el periodo auditado se realizé la contratacion de renovacion de licencias por un monto
de $197,918.67.

La tercerizacion para el mantenimiento del Data Center (mantenimiento de
servidores, aire acondicionado, sistema contra incendios, control de humedad) ha
sido ejecutada atendiendo criterios de economia y necesidades reales de Ia
institucion.

La Unidad de Informatica Institucional ha realizado gestiones para la actualizacion de
los planes de contingencia, durante los afios 2015, 2016 y 2017, habiéndolos remitido
a la Unidad de Gestion Integrada para su revision, los cuales a la fecha de finalizaciéon
de esta auditoria no han sido autorizados por la maxima autoridad, por lo cual se
concluye que fa Unidad de Informatica Institucional ha hecho lo que le corresponde
en este tema; sin embargo, no ha logrado el apoyo necesario de las instancias
correspondientes para contar con instrumentos normativos debidamente
autorizados,

6.2. Sistemas informaticos de CEL y planes de mantenimiento

Producto de |la evaluacién y andlisis de la gestion de los sistemas informaticos de CEL
y los planes de mantenimiento que realizada la Unidad de Informatica Institucional de
CEL, no identificamos hallazgos de auditoria, segun lo establecen las Normas de
Auditoria Gubernamental, emitidas por la Corte de Cuentas de la Republica.

5.2.2 Conclusién

Como resultado de los procedimientos y pruebas de auditoria aplicados, a los sistemas
informaticos y en lo relacionado a los planes de mantenimiento, concluimos lo siguiente:

La Unidad de Informatica Institucional cuenta con Planes de Mantenimiento
Preventivos de Equipo Informatico, fos cuales incluyen indicadores de gestion, que
permiten la medicion de resultados de la ejecucion de los mantenimientos: sin
embargo, no se incorpora en estos planes de forma integrada el recurso a utitizar, el
detalle del equipo informatico al que se le realizara el mantenimiento y los costos, ya
que lo llevan en otros documentos que elabora el Area de Mantenimiento y Soporte
Técnico.

Existe cumplimiento en la aplicacion de 1a metodologia del ciclo de vida de desarrollo
de sistemas, la cual permite tener actualizada la documentacién técnica de los
sistemas en produccion, facilitando la comprension de la funcionalidad y operacién
de los sistemas.
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o Lainformacion almacenada en el Sistema de Pago de Planilla para Proyecto Vida es
confiable y posee validaciones que permiten la integridad de los datos.

5.3. Planificacion de las TIC.

Producto de la evaluacién y analisis de la gestion relacionada a la Planificacion de las
Tecnologias de la Informacion y Comunicacion de CEL, realizada por la Unidad de
Informatica Institucional, no identificamos hallazgos de auditoria, segun lo establecen
las Normas de Auditoria Gubernamental, emitidas por la Corte de Cuentas de la
Republica.

5.3.2 Conclusion

Como resultado de los procedimientos y pruebas de auditoria aplicados, a la
Planificacion de los Recursos de Tecnologias de la Informacién y Comunicaciéon de CEL,
concluimos lo siguiente:

e Seguimiento a los Planes Anuales Operativos de la Unidad de Informatica
Institucional.
La Jefatura de la Unidad de Informatica para el periodo auditado fue eficaz en un
100%, ya que ha dado cumplimiento a los objetivos y macroactividades establecidas
en los Planes Anuales de Trabajo de las Areas: Desarrollo de Sistemas,
Mantenimiento y Soporte Técnico, y Administracion de Redes y Base de Datos que
conforman la Unidad de Informatica Institucional, fueron cumplidos en su totalidad
para los afios 2015 y 2016, asi como de enero al 30 de septiembre de 2017.

o Evaluacion Periodica de Riesgos de la Unidad de Informatica Institucional.
Se cuenta con un Sistema de Riesgos de Procesos, a través del cual se identifican y
valian los riesgos informaticos, utilizando un método relacionado a la disponibilidad
y seguridad de la infraestructura informatica; con el objeto de crear planes de
mitigacion, control o transferencia de riesgos, asi como planes de contingencia para
los procesos criticos apoyados en equipos y sistemas informaticos.

e Equipos Informaticos Obsoletos.
La Unidad de Informatica Institucional, en cumplimiento al Procedimiento para la
Deteccion de Necesidades de Hardware y Software (PRA17-03), elabora anualmente
un andlisis de existencias del equipo informatico considerando los afios de vida y su
estado actual con el fin determinar su actualizacion, reemplazo, reasignacion y/o
adquisicion o disposicion final que se le dara al equipo, sirviéndole tambien de insumo
para su Plan Anual de Compras.

De este modo concluimos que la Unidad de Informatica realiza una eficiente gestion
con relacion al equipo informatico, siendo que en el periodo auditado ha identificado
equipo obsoleto que ha transferido al Almacén Central San Ramén para su
tratamiento (donacién); sin embargo, observamos que se mantiene en dicho almacén
un total de 532 equipos catalogados como obsoletos (Computadores Personales, <AS DE

Computadores Portétiles, UPS, CPU, escaner, impresor, modem, quemadores etc) g%‘\guumrgl‘hp
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para los cuales no se ha iniciado el proceso administrativo establecido por la CEL
para el proceso descargo y disposicion final de bienes.

6. Anélisis de Informes de Auditoria Inferna y de Firmas Privadas
6.1 Auditoria Interna

Durante el periodo auditado la Unidad de Auditoria Interna de la Comisién Ejecutiva
Hidroeléctrica del Rio Lempa, emitié 4 informes relacionados a las Tecnologias de
Informacion y Comunicacion, los cuales fueron analizados y no contienen observaciones
que deban ser incorporadas en el presente informe.

6.2 Auditoria Externa

La Comision Ejecutiva Hidroeléctrica del Rio Lempa, no realizé evaluaciones a la
gestion de |as tecnologias de informacién y comunicaciones a través de firmas privadas
de auditoria, durante el periodo auditado.

7. Seguimiento a Recomendaciones de Auditorias anteriores

No se realizaron acciones de seguimiento a recomendaciones debido a que el Informe
de Auditoria de Gestion a las Tecnologias de Informacion y Comunicacién de la
Comision Ejecutiva Hidroeléctrica del Rio Lempa (CEL), por el periodo del 1 de enero
de 2011 al 31 de agosto de 2013, emitido con fecha 29 de noviembre de 2013 por la
Corte de Cuentas de la Republica, no contiene recomendaciones.

8. Conclusion General

La gestion de la Unidad de [nformatica Institucional de la Comisién Ejecutiva
Hidroeléctrica del Rio Lempa (CEL), en el periodo auditado, en lo relacionado a las
areas evaluadas: Distribucion y Seguridad del Hardware y Software, Sistemas
Informaticos, Planes de Mantenimiento y Planificacién de las Tecnologias de
Informacién y Comunicacion; ha sido eficiente tomando en cuenta que a través de la
implementacién de 47 sistemas informaticos, desarroliados con personal interno, se ha
dado apoyo al mejoramiento en la prestacion de servicios, el cumplimiento de los
objetivos institucionales y en general en el desarrollo del quehacer institucional; para el
aseguramiento de |la funcionalidad de estos sistemas se cuenta con un centro de datos
debidamente equipado asi como con un sitio alterno ubicado en Almacén Central San
Ramon para el restablecimiento de los servicios en casos contingenciales.

La planificacién en la Unidad de Informatica Institucional ha sido efectiva, logrando el
cumplimiento de sus metas en un 100% de acuerdo al plan anual de trabajo para cada
ejercicio fiscal auditado; asimismo, ha existido economia en la ejecucion de los planes
de mantenimiento de equipo informatico, ya que personal interno desarrolla esta
actividad en todas las dependencias, siendo gestionado por el Area de Mantenimiento
y Soporte Técnico. Como fortaleza la UTI cuenta con el Sistema de Administracién de
Informes, para la gestion del plan anual de trabajo, siendo su objetivo el registro y
seguimiento al avance y cumplimiento de actividades y compromisos.
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La Unidad de Informatica Institucional conté con asignacion de recursos por
$2,887,825.00, durante el periodo auditado; presupuesto que le permitid mantener una
plataforma tecnologica actualizada y contar con el recurso humano idéneo para el
cumplimiento de su objetivo de “Proveer a la Institucion de una plataforma
computacional, que combine en forma oportuna y eficiente la infraestructura y los
sistemas informaticos administrativo financieros que apoyan el cumplimiento de la
vision, mision y objetivos estratégicos institucionales”; sin embargo, en necesario
mejorar en el tema de la oportunidad en la aprobacion de documentos normativos que
ayudan en la implementacion de controles en la Unidad de Informatica Institucional,
como es el caso del Plan de Contingencia, de los afios 2015, 2016 y 2017, que a pesar
de haberse presentado oportunamente para efectos de aprobacion, a la fecha de este
informe no han sido autorizados por la Alta Direccién, ya que la Unidad de Gestion
Integrada no ha concluido el proceso de revision final.

9. Recomendaciones
Recomendacion No. 1

Recomendamos a la Junta Directiva de la Comisién Ejecutiva Hidroeléctrica del Rio
Lempa (CEL), gire instrucciones a la Unidad de Gestion Integrada para que finalice la
revision del Plan de Contingencia y que lo presente a la Junta para la respectiva
aprobacion, a fin de que la Unidad de Informatica Institucional pueda contar con este
documento de control actualizado para su aplicacion.

Recomendacion No. 2

Recomendamos a la Junta Directiva de la Comision Ejecutiva Hidroelectrica del Rio
Lempa (CEL), gire instrucciones a la Gerencia Administrativa para que, en coordinacion
con la Unidad Ambiental, tomando en cuenta la normativa establecida para el control de
bienes, elaboren e implementen un plan de accién a corto plazo para la disposicion final
del equipo informatico obsoleto ubicado en el Almacén Central San Ramon.

10. Parrafo Aclaratorio

Este informe se refiere a la Auditoria de Gestion a las Tecnologias de Informacion y
Comunicacion de la Comision Ejecutiva Hidroeléctrica del Rio Lempa (CEL), por el
periodo del 1 de enero de 2015 al 30 de septiembre de 2017, la cual fue desarrollada
de acuerdo a la Ley de la Corte de Cuentas de la Republica, Normas, Politicas Internas
y Manual de Auditoria Gubernamental, emitidos por la Corte de Cuentas de la Republica.
San Salvador, 15 de diciembre de 2017.
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