CORTE DE CUENTAS DE LA REPUBLICA

DIRECCION DE AUDITORIA SIETE

INFORME DE AUDITORIA DE GESTION A LAS TECNOLOGIAS DE INFORMACION
Y COMUNICACION DE LA AUTORIDAD DE AVIACION CIVIL (AAC), POR EL
PERIODO COMPRENDIDO DEL 1 ENERO DE 2014 AL 28 DE FEBRERO DE 2018.

SAN SALVADOR, 25 DE OCTUBRE DE 2018. S

. Yk .
Teléfonos PBX: (503) 2592-8000, Cédigo Postal 01-107 CgrEcOew |
http: //www.cortedecuentas.gob.sv, 1a. Av. Norte y 13a. C. Pte. San Salvador El Salvador, C.A. “’,ADOV“

|l



CONTENIDO

1.

3.1.
3.2.

3.3.

4.1

51.

5.2

10.

INDICE

PAGINA
RESUMEN EJECUTIVO 1
PARRAFO INTRODUCTORIO 2
OBJETIVOS Y ALCANCE DE LA AUDITORIA 2
Objetivo General 2
Objetivos Especificos 2
Alcance de la Auditoria 2
PRINCIPALES REALIZACIONES Y LOGROS 3
Logros de [a Entidada y de [a Auditoria 3
RESULTADOS DE LA AUDITORIA 4
Gobierno y Gestion de las Tecnologias de Informacion y Comunicaciones
de la Autoridad de Aviacién Civil. 4
Seguridad de la informacion e infraestructura tecnologica de la Autoridad de
Aviacion Civil. 4
ANALISIS DE INFORMES DE AUDITORIA INTERNA Y DE FIRMAS
PRIVADAS 11
SEGUIMIENTO A RECOMENDACIONES DE AUDITORIAS ANTERIORES 11
CONCLUSION GENERAL 12
RECOMENDACIONES DE AUDITORIA 13
PARRAFO ACLARATORIO 14




Corte de Cuentas de la Repiiblica

El Salvador, C.A.

1. RESUMEN EJECUTIVO

Seiiores

Consejo Directivo
Autoridad de Aviacion Civil
Presente.

Hemos realizado Auditoria de Gestion a las Tecnologias de Informacion y Comunicacion
a la Autoridad de Aviacion Civil (AAC), por el periodo comprendido del 1 de enero de
2014 al 28 de febrero de 2018, obteniendo como resultado lo siguiente:

Area 1. Gobierno y Gestién de las Tecnologias de Informacién y Comunicacion de la
Autoridad de Aviacion Civil.

Producto de la aplicacion de procedimientos de auditoria, no se identificaron hallazgos
que deban ser reportados de conformidad con las Normas de Auditoria Gubernamental
emitidas por la Corte de Cuentas de la Republica.

Area 2. Seguridad de la Informacion e Infraestructura tecnolégica de la Autoridad de
Aviacion Civil.

1. Deficiencias relacionadas al servicio de correo electrénico Zimbra.
2. Falta de cumplimiento a recomendaciones contenidas en Informe de Auditoria emitido
por la Corte de Cuentas.

Este informe contiene cuatro recomendaciones que deben ser cumplidas por el Consejo
Directivo de la Autoridad de Aviacion Civil, de conformidad a lo establecido en el Art.48
de la Ley de la Corte de Cuentas de la Republica.

San Salvador, 25 de octubre de 2018.
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2. PARRAFO INTRODUCTORIO

Sefiores

Consejo Directivo
Autoridad de Aviacion Civil
Presente.

Con base al Art. 5 numeral 4, Art. 30 numerales 4, 5y 6 y Art. 31 de la Ley de |la Corte
de Cuentas de la Republica, asi como al Plan Anual de Trabajo de la Direccion de
Auditoria Siete y mediante la Orden de Trabajo No. 40/2017 de fecha 18 de diciembre
de 2017, efectuamos Auditoria de Gestién a las Tecnologias de Informacion vy
Comunicacion (TIC) a fa Autoridad de Aviacion Civil (AAC), por el periodo del 1 de enero
de 2014 al 28 de febrero de 2018.

3. OBJETIVOS Y ALCANCE DE LA AUDITORIA
3.1. Objetivo General

Evaluar la gestion de las Tecnologias de Informacion y Comunicacion de la Autoridad
de Aviacion Civil (AAC), el apoyo gue brindan a los objetivos y metas institucionales, la
administracion de los riesgos de Tecnologia de Informacién y Comunicacion e
indicadores de gestién sobre economia, eficiencia, eficacia, efectividad y confiabilidad
de la informacion.

3.2. Objetivos Especificos

a) Evaluar la gobernabilidad de las Tecnologias de Informaciéon y Comunicacion (TIC)
de la AAC y la gestion de los recursos TIC, por el Departamento de Informatica.

b) Verificar la economia en la gestion de las inversiones y gastos en bienes y servicios
de TIC, la existencia y uso eficiente de los recursos adquiridos, el apoyo a los
objetivos de los procesos sustantivos y administrativos y la satisfaccién de
usuarios.

¢) Examinar los sistemas, procesos y procedimientos automatizados en la Entidad,
evaluando la integridad, confidencialidad, utilidad, disponibilidad, confiabilidad y la
seguridad de la informacién, el hardware, software e instalaciones y talento
humano que gestiona las TIC.

d) Evaluar el control interno de las tecnologias de informacion y comunicacion.

e) Efectuar analisis de los informes de auditoria interna y externa; realizar seguimiento
a las recomendaciones de informes de Auditoria de Gestion a las Tecnologias de
Informacion y Comunicacion emitidos por la Corte de Cuentas de la Republica.

3.3. Alcance de la Auditoria
Evaluar la Gestion de las Tecnologias de Informacién y Comunicacion de la Auteridad de

Aviacién Civil (AAC), por el periodo del 1 de enero de 2014 al 28 de febrero de 2018,
verificando, examinando y reportando, sobre:
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Planificacion, organizacién y funcionamiento del Departamento de Informatica como
responsables de la gestion de las TIC en la AAC.

El cumplimiento de objetivos y metas de los planes operativos y estratégicos
relacionados con las TIC.

La utilizacion de las tecnologias de informacion y comunicacion en el apoyo a los
procesos sustantivos, administrativos y entorno de la Entidad y soporte técnico
brindado por el Departamento de Informatica.

La gestion de riesgos vy los controles internos asociados a los riesgos, asi como las
politicas establecidas para las Tecnologias de Informacién y Comunicacion.

La efectividad y eficiencia de las operaciones de los sistemas de informacion,
mantenimiento y control de cambios de los sistemas.

El cumplimiento de las leyes y regulaciones, contratos de servicios y de suministros
de las TIC.

Seguridad de la informacion e infraestructura de servidores de la AAC.

La economia en las adquisiciones de bienes y servicios de TIC, la distribucion y
utilizacion de bienes y servicios de TIC.

Realizamos la auditoria de conformidad con Normas de Auditoria Gubernamental
emitidas por la Corte de Cuentas de la Republica.

4,

PRINCIPALES REALIZACIONES Y LOGROS

4.1. Logros de la Entidad y de la Auditoria

La Institucién tenia planificado para el periodo 2018 una remodelacion de sus
instalaciones, asi como una reingenieria para el Departamento de Informatica, proyecto
que fue fortalecido con los resultados preliminares de esta auditoria, obteniendo lo
siguiente:

1.

La AAC ha puesto en funcionamiento el servidor marca DELL modelo PowerEdge
R430, procesador INTEL XEON ES5-2640 v3 con 16 GB de RAM y HD de 4TB, donde
se encuentra alojada la aplicacion PVO.

En el funcionamiento del Departamento de Informatica, la AAC ha realizado lo

siguiente:

e Construccion y adecuaciéon de un nuevo Data Center, donde se han centralizado
los servidores instituciones, habiendo retirado los servidores que se encontraban
en las instalaciones de la Corporacién Centroamericana de Servicios de
Navegacion Aérea (COCESNA).

e |nstalacion de planta eléctrica para mantener en funcionamiento el Data Center
ante fallas en el servicio de energia eléctrica.

e Se adquirieron 9 switches de red capa 2 para segmentacion de la red, con el fin de
hacer frente a crecimientos de infraestructura de red.

e Orden y envifietado del cableado estructurado de la red.

e Implementacion de cableado subterraneo de fibra optica.

o |Implementacion de bitacora para control de accesos al Data Center.
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¢ Todos los gabinetes de switch se mantienen con llave.

* Adquisicién de licenciamiento anual y proteccidn de sistema de backup.

» Asignacion presupuestaria para proyecto de fortalecimiento de las Tecnologias de
Infarmacion y Comunicaciones.

e Adquisicidn de servicio de Web Hosting con proteccion de firewall.

5. RESULTADOS DE LA AUDITORIA

5.1. Gobierno y Gestion de las Tecnologias de Informacién y Comunicaciones de
la Autoridad de Aviacion Civil.

Producto de la evaluacion y analisis del area que denominamos Gobierno y Gestion de
tas Tecnologias de Informacion y Comunicaciones de la Autoridad de Aviacion Civil, no
identificamos hallazgos de auditoria, segin lo establecen las Normas de Auditoria
Gubernamental emitidas por la Corte de Cuentas de la Republica.

5.1.2 Conclusion

Basados en los resultados del examen del drea Gobierno y Gestion de las Tecnologias
de Informacion y Comunicaciones de la Autoridad de Aviacién Civil, correspondiente al
periodo del 1 de enero de 2014 al 28 de febrero de 2018, concluimos lo siguiente:

a) El Departamento de Informatica de la Autoridad de Aviacion Civil, a partir del afic 2018
ha mejorado su gestion y ha ido obteniendo el apoyo de parte del Subdirector
Administrativo y del Consejo Directivo en materia de asighacién de personal mejor
calificado profesionalmente, asignacién presupuestaria para la ejecucion de
proyectos, mejoras de seguridad fisica y légica de la infraestructura tecnologica,
superando las condiciones poco eficientes gue mantuvieron entre los afios 2014-2017.

b) La AAC no fue oportuna en llevar a cabo la puesta en produccion del sistema PVO
(software para el control de vigilancia operacional), ya que la recepcion del sistema se
hizo con fecha 8 de junio de 2016 y |la implementacién se hizo hasta el 26 de abril
2018, girando instrucciones a los usuarios para su utilizacioén el 30 de abril de 2018 y
haciendo la divulgacién de la implementacion con fecha 3 de mayo de 2018.

c) La gestién del Departamento de Informatica de la AAC durante el periodo del 1 de
octubre del 2017 al 28 de febrero de 2018, ha sido eficiente, ya que el jefe del
Departamento ha realizado analisis y estudios de factibilidad para la mitigacion de
vulnerabilidades y eventualidades, ha elaborado propuestas de solucidon, que ha
presentado a la Subdireccion Administrativa, asi como también al Consejo Directivo;
con el fin de que se solucionen los problemas tecnoldgicos y de comunicacion.

d) El Departamento de Informatica de la AAC, no ha sido eficiente en el cumplimiento de
metas establecidas en el Plan Estratégico Institucional relacionadas con el desarrollo
de aplicaciones informaticas, considerando que los afios de ejecucidn de los sistemas:
PVO, Pago Electronico, Registro de Entrenamiento de Aviacién y Sistema de
Habilitaciones por Entrenamiento, establecidos para los afios 2016-2017, sin embargo
el Sistema de Gestion de la Capacitacion (Sistema de Registro de Entrenamiento de
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Aviacién y Sistema de Habilitaciones por Entrenamiento que tenian como afio de
ejecucion el 2016), se recibié con fecha 10/09/2018 a través de acta de “entrega del
sistema” SGC-SEP-01-2018; el sistema de pago electrénico que se programé como
afno de ejecucion 2016-2017, fue habilitado en enero 2018.

e) No hubo eficiencia en la gestion del Departamento de Informatica, en cuanto a la

elaboracion de indicadores de gestion necesarios para medir el cumplimiento de los
objetivos estratégicos de TIC y el cumplimiento de metas programadas.

5.2 Seguridad de la informacién e infraestructura tecnologica de la Autoridad de
Aviacion Civil.

5.2.1 Hallazgos de Auditoria

Hallazgo No. 1

Deficiencias relacionadas al servicio de correo electronico Zimbra.

La Autoridad de Aviacion Civil (AAC) ha mantenido durante el periodo auditado
vulnerabilidades en el funcionamiento de su plataforma de correo electrénico
institucional, en la suite de colaboracién Zimbra, con dominio (aac.gob.sv), segun detalle:

a.
b.

~p oo

Falta de respaldo de las cuentas de correo.

Falta de registro histérico de accesos fallidos; ya que solo pueden verse los accesos
fallidos en el mismo dia en que se generan, asi como histérico de correos eliminados
por usuarios.

Falta de bitacora de auditoria o revision de fuga de informacién (contenido).

No se puede reestablecer una cuenta eliminada.

El dominio de correo de la AAC esta blogueado por google.

Ataques externos recibidos al servidor de correo AAC.

llustracion de ataques recibidos al servidor de correo:

[ Nombre: Administrador del Sistema
Cuenta: admin@aac.gob.sv
- spam_tfBbgco@@aac gob sw

- ham kShuwapai@aac gob_sv

wirus-gquararntine fasbpSue@aac gob sv
- galsyrc AifSmwirfo@aac pob sw
Cuenta: jguerrero@aac.gob.sw

Nombre: Ruben Enrigue Luna Chinchilla

Cuenta: riuna@aac.gob.sv

Nombre: Homero Francisco Morsles Herrera
Cuenta: hmorales@aac.gob.sv

Nombre: Eduardo Canizales Campos

Cuenta: ecanizales@aac.gaob._sv

Nombre: Carolina de Umaria

Cuenta: cdumana@aac.gob sv
Nombre: Admin AdminaAc
Cuenta: adminaac@aac.gob.swv

MNombre: Carlos Alejandro Perez Manzanares

Cuenta: cperez@aac.gob.sv
Nombre: Yanira Lizzeth Cruz

Cuenta: yoruz@aac.gob.sv
Nombre: Teodoro Martinex

Cuenta: tmartinez@aac.gob.sw
Nombre: Agustin Alberto Moran Ortega
Cuenta: amoran@aac.gob.sv

Cuenta: virus-guarantine xdjoodvasx@g@anc pob_sv
Nombre: Fabio Rovelo Villeda
Cuenta: frovelo@aac.gob.sv I
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(Fuente: Informe de Levantamiento de Condicién del Departamento de Informatica del 01-10 al 31-12-2017,
entregado al Consejo segln Acta Numero 135/018 de fecha 19-01-2018 por el Ing. William Castro, Jefe del
Depto. de Informéatica)

La Ley Organica de Aviacién Civil, publicada en el D.O No. 198 con fecha 19/10/2001,
establece:

Art. 11.- “Corresponde al CDAC:
...5. Aprobar las normativas y controles internos de la Institucion.”

Art. 14.- “Corresponde al Director Ejecutivo:

...8. Emitir circulares internas que contengan directrices organizacionales, reportes,
normas, y controles administrativos, que faciliten a los empleados la efectiva ejecucion
de sus funciones.”

El Reglamento de Normas Técnicas de Control Interno Especificas de la Autoridad de
Aviacion Civil, Decreto No. 35 de fecha 6 de abril de 2006 emitido por la Corte de Cuentas,
publicado en el Diario Oficial No. 98 de fecha 30 de mayo de 2006, establece:

Art. 32.- “"El CDAC, por medio de los procedimientos e instructivos, establecera las
politicas y procedimientos sobre los controles generales, comunes a todos los sistemas
de informacion.”
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Art. 33.- "El CDAC, por medio de los procedimientos e instructivos, establecera las
politicas y procedimientos sobre los controles de aplicacion especificos.

Las actividades de control establecidas deben de ser relevantes para el proceso de
valoracion de riesgos, ademas, deben de ser aplicadas adecuadamente.”

El Reglamento para el Uso y Control de las Tecnologias de Informacién y Comunicacion
en las Entidades del Sector Publico, Decreto N° 24 del Diario Oficial No. 125, Tomo N°
404 de fecha 8 de julio de 2014; en el Capitulo IV. Proyectos de Tecnologia de
Informacién y Comunicacion, establece:

Art. 42 .- "La Unidad de TIC debera identificar y registrar los incidentes y problemas de
TIC, categorizar, diagnosticar, resolver, controlar errores, evaluar problemas graves y
reportar los informes que contienen los problemas resueltos y pendientes, el estatus de
su procesamiento y las soluciones.”

La deficiencia se debe a gue el Consejo Directivo (periodo de junio 2014 al 28/02/2018)
a la fecha no ha agilizado fa implementacion de las mejoras sugeridas por el Jefe del
Departamento de Informatica y el Subdirector Administrativo, tampoco ha implementado
otras medidas que solucionen las vulnerabilidades.

Como consecuencia, la AAC no cuenta con un servicio de correo electrénico de calidad
a nivel interno y externo, manteniéndose en lista negra en google, lo que afecta el buen
nombre de la institucién y genera problemas en la comunicacion con organismos
internacionales con fos que la AAC interactia.

Comentarios de la Administracién

El dia 6 de septiembre de 2018, se recibié memorandum de referencia AAC-DE-JP-114-
EXT-2018, suscrito por el Director Presidente del Consejo Directivo de la Autoridad de
Aviacion Civil (periodo de 2/06/2014 al 28/02/2018), en el que manifiesta lo siguiente:

“...Deficiencias relacionadas al servicio de correo electrénico Zimbra.

La evidencia podra encontrarse en el Anexo No.21.”
Comentarios de los Auditores

Se valord la evidencia presentada por el Director Presidente del Consejo Directivo: sin
embargo, debido a que a pesar de presentar un detalle de los acuerdos de Consejo
Directivo relacionados a las deficiencias de Zimbra y as propuestas de solucién asi como
la solicitud de libre gestion LG-03SDA-INF-2018-020 para la adquisicion de “Appliance
servidor de correos con suscripcion de licenciamiento anual” de fecha 23 de agosto de
2018 y la certificacién de disponibilidad presupuestaria, el hallazgo no se da por
superado, ya que a la fecha no se ha concretado la adquisicion de Appliance servidor de
correo, por lo que las condiciones de vulnerabilidad del servidor de correo electrénico
Zimbra se mantienen, tomando en cuenta que la condicion de vulnerabilidad se ha
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mantenido durante el periodo auditado, lo que ha puesto en riesgo la informacion
institucional que ha circulado a través de este medio.

La deficiencia fue comunicada con fecha 29 de agosto 2018 a los miembros del Consejo
Directivo de la Autoridad de Aviacion Civil; sin embargo, no proporcionaron comentarios
respecto a las comunicaciones que se detallan:

a) Director Propietario (periodo del 2/06/2014 al 28/02/2018) a través de nota REF-DA7-
628-01-2018.

b) Director Propietario (periodo del 9/10/2014 al 28/02/2018) a través de nota REF-DA7-
628-1-2018.

c) Directora Propietaria (periodo del 9/10/2014 al 28/02/2018) a través de nota REF-
DA7-628-2-2018.

Hallazgo No. 2

Falta de cumplimiento a recomendaciones contenidas en Informe de Auditoria
emitido por la Corte de Cuentas.

Comprobamos que la Autoridad de Aviacion Civil, durante el periodo auditado no dio
cumplimiento a tres recomendaciones contenidas en el “Informe de Examen Especial a
los Sistemas Informaticos de la Autoridad de Aviacién Civil, por el periodo del 1 de enero
de 2011 al 31 de diciembre de 2012”, emitido en julio de 2013, por la Corte de Cuentas
de la Republica, segun el detalle siguiente:

Recomendacién No. 1
Recomendamos al Consejo Directivo de la Autoridad de Aviacion Civil, gire instrucciones
al Jefe de Informatica para que se realicen las acciones siguientes:

e Se elabore normativa técnica para mejorar los controles en el uso de las Tecnologias
de Informacién y Comunicacion TIC (gestion de usuarios, documentacion de procesos,
bitacoras, uso de formularios de pre impresos).

» Realice un levantamiento de necesidades de mejora al sistema informatico ASPEL
(Control de inventarios, facturacion y compras).

e Brinde capacitacion a los usuarios de acuerdo a la actualizacion del sistema y
divulgacion de los manuales de usuario.

e En coordinacion con las areas operativas documente las deficiencias que presenta el
Sistema de Informacion Aeronautico Regional (SIAR), los requerimientos de los
usuarios (actualizaciones del sistema, capacitaciones mejorar los reportes, eficiencia
del sistema) y establecer controles para el monitoreo de su uso y desemperio).

Recomendacion No. 2

Recomendamos al Consejo Directivo de Aviacion Civil, que gire instrucciones al Jefe de
Informatica, para que en conjunto con las Unidades Organizativas usuarias de los
sistemas informaticos institucionales se efectiie un analisis e identificaciéon de riesgos
informaticos a la plataforma tecnoldgica y se elabore a partir de los riesgos identificados
un plan de contingencia informatico con procedimientos y acciones que garanticen a la
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entidad la continuidad y restablecimiento oportuno de los servicios informaticos en caso
de que se materialice un evento de contingencia.

Recomendacién No. 3

Recomendamos al Consejo Directivo de Aviacion Civil, que gire instrucciones al Jefe de
Informatica para que actualice los documentos siguientes: Procedimientos de Informatica
AAC-SAF-048-P Backup para servidor, AAC-SAF-047-P Manejo de fallas informaticas y
AAC-SAF-038-P Backup de informacién de usuarios, que no han sido actualizados desde
el afio 2005.

La Ley de la Corte de Cuentas de la RepUblica, Decreto No. 438, establece:

Art. 48.- "Las recomendaciones de auditoria seran de cumplimiento obligatorio en la
entidad u organismo; y, por tanto, objeto de seguimiento por el control posterior interno y
externo.”

Art. 61.- “Los servidores seran responsables no solo por sus acciones sino cuando dejen
de hacer lo que les obliga la Ley o las funciones de su cargo.”

La falta de cumplimiento a las recomendaciones de auditorias anteriores, se debe a que
el Consejo Directivo de la AAC (periodo del 1 de enero a mayo 2014) no giré instrucciones
a los funcionarios involucrados para que se diera cumplimiento a las recomendaciones y
no dio a conocer [os resuitados del informe a las unidades organizativas relacionadas con
el cumplimiento ni a Auditorfa Interna para evaluacion del cumplimiento de las mismas.

La deficiencia ha ocasionado que la AAC a través del Departamento de Informatica no
haya elaborado el plan de contingencia, normativa TIC para todos los procesos y el
sistema informatico para inventario; que no se realizara seguimiento por parte de
auditoria interna y que se haya incumplido lo establecido en la Ley de la Corte de Cuentas
de la Republica y Normas de Auditoria Interna del Sector Gubernamental.

Comentarios de los Auditores

La deficiencia fue comunicada a los miembros del Consejo Directivo de la Autoridad de
Aviacion Civil (periodo del 01 de enero a mayo 2014) y al Jefe del Departamento de
Informatica (periodo del 01/01/2014 al 12/06/2017), a través de publicacion en periadico
El Diaric de Hoy de fecha 4/09/2018, sin haberse obtenido comentarios.

5.2.2 Conclusidn

Como resultado del examen al drea de Seguridad de la Informacién e Infraestructura
Tecnologica de la AAC, concluimos lo siguiente:

a} No hay confiabilidad en cuanto a los datos de los registros de bienes institucionales,

ya que la AAC no dispone de informacién integral sobre el activo fijo, realizando el
registro de bienes con el uso herramientas de ofimatica (Excel).
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b) Ineficiente distribucion de funciones del personal del Departamento de Informética, ya
que el Programador del Departamento de Informatica ejerce funciones de
Administrador de Base de Datos, funciones que son incompatibles entre si.

c) El servicio de correo con el que actualmente cuenta la AAC, no es efectivo, posee
vulnerabilidades que ponen en riesgo la informacion de la institucién.

d) La AAC, no ha sido efectiva en el cumplimiento a las recomendaciones de auditoria
emitidas por la Corte de Cuentas de la RepUblica y en asegurarse de que la Unidad
de Auditoria Interna llevara a cabo procedimientos de seguimiento a las
recomendaciones contenidas en el informe de auditoria, emitido en julio de 2013,
incumpliendo el Art. 48 de la Ley de Corte de Cuentas de la Reptiblica que regula que
las recomendaciones emitidas por esta Corte de Cuentas de cumplimiento obligatorio.

e) El Departamento de Informatica no ha sido eficiente en lo relacionado a la elaboracién
de documentos normativos complementarios de TIC, ya que no cuenta con un Plan
de Contingencia de las Tecnologias de Informacion y Comunicacion y no ha sometido
a autorizacion por parte del Consejo Directivo las Politicas y Estdndares de las
Tecnologias de la Informacion de la Autoridad de Aviacion Civil.

f) La Autoridad de Aviacién Civil ha sido eficiente en cuanto a las mejoras implementadas
para fortalecer la seguridad fisica y logica del Data Center y centralizacién de
servidores, seguridad de los switch, adquisicion e instalacioén de una planta eléctrica,
cableado de fibra 6ptica, potenciando de esta manera las tecnologias de informacion
y comunicacion de la AAC.

6. Analisis de Informes de Auditoria Interna y de Firmas Privadas
a) Auditoria Interna

Durante el periodo auditado la Unidad de Auditoria Interna de la Autoridad de Aviacion
Civil, no emiti6 informes relacionados a las Tecnologia de Informacién y Comunicacion.

b) Auditoria Externa

La Autoridad de Aviacion Civil, no contraté servicios de auditoria externa para examinar
las Tecnologia de Informacién y Comunicacion durante el periodo auditado, por lo que
no existen observaciones ni recomendaciones para su evaluacion.

7. SEGUIMIENTO A RECOMENDACIONES DE AUDITORIAS ANTERIORES

Se realizaron procedimientos para evaluar el cumplimiento a tres recomendaciones
contenidas en el Informe de Examen Especial a los Sistemas Informaticos de la Autoridad
de Aviacién Civil, correspondiente al periodo del 1 de enero de 2011 al 31 de diciembre
de 2012, emitido por la Corte de Cuentas de la Republica, en julio de 2013; las cuales no
fueron cumplidas, por lo que se ha elaborado el hallazgo No. 2 del drea 2 del presente
informe.
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8. CONCLUSION GENERAL

En cuanto a la gestién del Departamento de Informatica de 1a Autoridad de Aviacion Civil,
durante el periodo auditado, en lo relacionado a la eficiencia y efectividad de sistemas
informaticos, efectividad en la organizacion y administracion del recursos humano,
economia en el desarrollo de proyectos informaticos, el apoyo recibido de parte del
Consejo Directivo en lo relacionado a la gestién de las Tecnologias de Informacion y
Comunicacion, asi como el cumplimiento y seguimiento a las acciones de control
efectuadas por entes internos y externos, concluimos lo siguiente:

La AAC ha sido eficiente a partir del afio 2017 en cuanto a la gobernabilidad y gestion de
las Tecnologias de Informacion y Comunicacion, dotando con personal profesional alf
Departamento de Informatica (Jefe del Departamento de Informatica, Programador vy
Técnico de mantenimiento de Informatica). Asimismo, el 13 de septiembre del afio 2018
el Consejo Directivo autorizé una reestructuracion de dicho Departamento, con el fin de
fortalecer la gobernabilidad. Ademas, han sido aprobadas dos plazas mas para el area,
con el fin de iniciar gestiones para la contratacion de un Analista de Base de Datos y un
Analista de Control de Calidad.

La Autoridad de Aviacion Civil ha realizado una gestion eficiente con la reingenieria del
Departamento de Informatica que se encuentra implementado a partir del mes de julio
2018, realizando inversion para mejorar las condiciones adversas que tenian las TIC en
la institucién, llevando a cabo la construccion de un Data Center para concentrar los
servidores en una sola area y considerando la adopcion de estandares generaimente
recomendadaos para un centro de datos, ha destinado un presupuesto para la adquisicién
de licencias de software, ha puesto en produccién un planta eiéctrica para solventar el
problema de faita de electricidad y mantener en funcionamiento los servicios.

En cuanto a eficiencia en la gestion de las Tecnologias de Informacion y Comunicacién,
concluimos que la AAC no ha sido eficiente en el periodo auditado, en los aspectos
siguientes:

a. La implementacién de controles que minimicen el impacto gue ha generado la
vulnerabilidad del correo electrénico de mantenerse en lista negra con google en la
plataforma Zimbra, que ha ocasionado inseguridad en la comunicacion y el blogueo
de correos de la AAC por la plataforma de google, enviandolos como spam a los
destinatarios; sin realizar una adecuada gestién e implementacion de las acciones
necesarias para superar las deficiencias que se tienen con Zimbra.

b. La gestion del talento humano de TIC, ya que se han asignado funciones
incompatibles para el personal del Departamento de Informatica.

c. La falta de desarrollo de un sistema administrativo para el control de bienes
institucionales.

d. La falta de oportunidad en la implementacion del sistema de control de vigitancia
operacional (PVO) y en el desarrollo de sistemas plasmados en el Plan Estratégico
Institucional,

La Unidad de Auditoria Interna no ha sido efectiva en cuanto a la ejecucion de
procedimientos de control y evaluacién a la gestion realizada por el Departamento de
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Informatica, ya que no se han desarrollado seguimientos a los procedimientos de
fiscalizacion anteriores.

Por otra parte, ha habido eficiencia en la ejecucion del presupuesto de TIC, ya que las
adquisiciones se han realizado de acuerdo a lo planificado. Las adquisiciones fueron
realizadas conforme a la programacion anual, a excepcion del afio 2017 que hubo un
proceso de adquisicion fuera de plan, pero con la autorizacion del Consejo Directivo de
Aviacion Civil (CDAC).

9. RECOMENDACIONES DE AUDITORIA
Recomendacion No.1

Recomendamos al Consejo Directivo de la Autoridad de Aviacion Civil, girar instrucciones
al Director Ejecutivo para que este a su vez instruya al Subdirector Administrativo que
ordene al Jefe del Departamento de Informatica, se realice un estudio de factibilidad
técnica y econdmica para cambiar la plataforma de correo electrénico institucional o
implementar controles a la ya existente, con el fin de superar las vulnerabilidades que
presenta y contar con un servicio de correo electrénico institucional confiable.

Recomendacion No.2

Recomendamos al Consejo Directivo de la Autoridad de Aviacién Civil, que al obtener los
resultados de las auditorias realizadas por parte de la Corte de Cuentas de la Republica
y Firma de Auditoria Externa, en caso de que el informe de auditoria contenga
recomendaciones, deben darlas a conocer de inmediato, tanto a las Unidades
Organizativas relacionadas para efectos de cumplimiento, como a Auditoria Interna para
la evaluacion de su cumplimiento; apoyando el Consejo con los recursos que sean
necesario para el efectivo y oportuno cumplimiento de las recomendaciones.

Recomendacion No.3

Recomendamos al Consejo Directivo de la Autoridad de Aviacién Civil, girar instrucciones
al Director Ejecutivo para que este a su vez instruya al Subdirector Administrativo que
ordene al Jefe del Departamento de Informatica, que sean asignadas a personas
diferentes, las funciones de programador de sistemas y administrador de bases de datos,
por ser incompatibles.

Recomendacion No.4

Recomendamos al Consejo Directivo de la Autoridad de Aviacién Civil, girar instrucciones

al Director Ejecutivo para que este a su vez instruya al Subdirector Administrativo, que

ordene al Jefe del Departamento de Informatica, realice lo siguiente:

a. Los proyectos informaticos sean desarrollados de acuerdo a lo planificado,
implementando oportunamente los sistemas informaticos.

b. Establecer indicadores de gestion de las TIC para la medicién de resultados.

¢. Implementar un sistema informatico de administracion de activo fijo.
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d. Actualizar y gestionar la autorizacion de las Politicas y Estandares de las Tecnologias
de la Informacién y Comunicacion de la Autoridad de Aviacién Civil emitido con fecha
24/11/2017, para su divulgacion y uso.

e. Elabore, autorizar y divulgar el Plan de Contingencia de las Tecnologias de
Informacion y Comunicacion.

10. Parrafo Aclaratorio

Este informe se refiere a la Auditoria de Gestién Tecnologias de Informacion y
Comunicacion de la Autoridad de Aviacion Civil, por el periodo del 1 de enero de 2014 al
28 de febrero de 2018; el cual fue desarrollado de acuerdo a la Ley de la Corte de Cuentas
de la Republica, Manual, Normas y Politicas Internas de Auditoria Gubernamental,
emitidas por la Corte de Cuentas de la Republica.

San Salvador, 25 de octubre 2018.
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