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2. PARRAFO INTRODUCTORIO

Seiiores

Junta Directiva

Centro Nacional de Tecnologia Agropecuaria
y Forestal “Enrique Alvarez Cérdova” (CENTA)
Presente

El presente informe contiene los resultados de la Auditoria de Gestién a las Tecnologias de
Infarmacién y Comunicacion del Centro Nacional de Tecnologia Agropecuaria y Forestal “Enrique
Alvarez Cérdova” (CENTA), por el periodo del 1 de enero de 2016 al 31 de diciembre de 2018, la
cual fue desarrollada de conformidad al numeral 4° del Articulo 195 de la Constitucion de la
Republica, numerales 3, 4 y 5 del Articulo 5; Articulos 30 y 31 de {a Ley de la Corte de Cuentas
de la Republica y Orden de Trabajo No. DASI 018/2018, emitida por la Direccion de Auditoria
Siete.

3. OBJETIVOS Y ALCANCE DE LA AUDITORIA.
3.1 Objetivo General

Evaluar la gestion de las Tecnologias de Informacion y Comunicacién y el apoyo y alineacién con
los procesos sustantivos, objetivos, metas y servicios del Centro Nacional de Tecnologia
Agropecuaria y Forestal (CENTA) "Enrique Alvarez Cordova", verificando la administracion de los
riesgos de TIC, a través de indicadores de economia, eficiencia, eficacia, y confiabilidad de ia
informacion.

3.2 Objetivos Especificos

a) Verificar la utilizacidon eficiente de los recursos tecnoldgicos orientados al desarrollo de la
gobernabilidad de las TIC, la gestion financiera en las inversiones y gastos en bienes y
servicios de TIC, asi como la satisfaccion y cobertura de servicios a usuarios.

b) Examinar la integridad, confidencialidad, utilidad, disponibilidad, confiabilidad de la
informacion y la seguridad fisica y ldgica del hardware, software, e instalaciones y la gestion
del talento humano responsable de las TIC.

c} Evaluar los riesgos y el control interno de TIC, el monitoreo efectuado por auditoria interna
y firmas privadas de auditoria y efectuar seguimiento a las recomendaciones de informe de
Auditoria de Gestién a las TIC, emitido por la Corte de Cuentas.

3.3 Alcance de la Auditoria.

El alcance de 1a Auditoria de Gestion a las Tecnologias de Informacion y Comunicacion (TIC) al
Centro Nacional de Tecnologia Agropecuaria y Forestal (CENTA) "Enrique Alvarez Cordova”, por
el periodo comprendido del 1 de enero de 2016 al 31 de diciembre de 2018, consisti¢ en verificar,
examinar y reportar sobre los aspectos siguientes:

¢ Planificacion, organizacion y funcionamiento de la Unidad de Informatica como responsables
de la gestidén de las TIC en el CENTA.







c) Se ha elaborado propuesta para gestionar la certificacion de la red de cableado estructurado
en la sede central, con el objetivo de verificar y diagnosticar problema en la estructura de
cableado.

d) La Unidad de Informatica, ha realizado un acercamiento con el personal de laboratorios, con
el fin de que se les involucre en los procesos de capacitacion o induccidn, en el uso e
instalacién de los diferentes programas o sistemas que utilizan los equipos para realizar el
resultado de las muestras.

e) La Unidad de Informatica ha participado en la Instalacién y actualizacion del sistema
VERATOX del Laboratorio Tecnologia de Alimentos, el cual fue realizado e! dia 28/01/2019,
ya con la asistencia de dicha unidad, asi como en la instalacion, funcionamiento y uso del
sistema Motic Images del Laboratorio de Parasitologia Vegetal, efectuado el 31 de enero de
2019, por la empresa S. T. MEDIC en las instalaciones del CENTA. Existe una programacion
para concertar reunion con el personal de cada uno de los laboratorios, con el objetivo de
evaluar la factibilidad de optimizacion en el proceso de entrega de resultados de los analisis.

f) Se realizaron gestiones para adquirir, a través de donacidn, la base de datos y la informacion
ingresada por El Salvador, asi como el aplicativo moévil y web del "Sistema de Alerta
Temprana del Café (SATCAFE)".

g) Se logro que la Unidad de Informatica remitiera los costos para el registro de intangibles al
Contador Institucional de los sistemas observados.

h) Emision de Politicas de Gestion Informatica para la adquisicion de recursos tecnolégicos, y
el Procedimiento gque se adicionara para la Obsolescencia de Equipos Informaticos y
Tecnoldgicos al Manual de Servicios Informaticos.

i) Adicion del perfil del DBA en el manual de puestos de la Unidad de Informatica del Centro
Nacional de Tecnologia Agropecuaria y Forestal “Enrique Alvarez Cérdova”, (CENTA), el cual
esta en proceso de aprobacion.

5. RESULTADOS Y CONCLUSIONES DE LA AUDITORIA POR AREA EXAMINADA.

5.1 Gobierno y uso de las TIC en los procesos sustantivos

5.1.1 Hallazgos de Auditoria

Hallazgo No. 1
No se evidencia apoyo tecnoldgico a los procesos técnicos del CENTA

Comprobamos que en los Laboratorios del CENTA, se tienen equipos especializados que tienen
inmersos aplicativos informaticos, los cuales no reciben soporte técnico, mantenimiento y apoyo
en la optimizacion de las tecnologias, por parte de la Unidad de la Unidad de Informatica, los que
se detallan a continuacién:
a) Laboratorio de Alimentos.

* Neogen Veratox V 3.5, Andlisis de Micro Toxinas.

» Syngistix AA V 3.0, Analisis de elementos de suelos y sodio. {(PerkinElmer modelo PinAAcle

900 H)







El Reglamento para el uso y control de las Tecnologias de informacién y Comunicacion en las
entidades del sector plblico, emitido mediante Decreto No. 24 y publicado en el D. O. No. 125,
Tomo N° 404, de fecha 8 de julio de 2014, establece:

Art. 13. La Unidad de TIC, efectuard diagnéstico de las necesidades y requerimientos
tecnoldgicos de las dependencias de la Entidad y debera proyectar las mejoras de las tecnologias
de informacion y comunicaciones, considerando los costos de transicién, viabilidad, capacidad
técnica, instalaciones, riesgos tecnologicos, vida Util y tasas de crecimiento de la infraestructura
tecnolégica.

Art. 25. Los softwares procedentes de donaciones, deberan ser documentados en lo siguiente:
Analisis de la adaptabilidad del sistema a los procesos que se automatizaran, necesidades de
informacion de los usuarios, la funcionalidad de los procesos que seran automatizados con el
nuevo software, la capacitacion al personal técnico de ta Unidad de TIC para la administracion,
mantenimientos y mejoras al sistema si éste lo permite y de los usuarios que operaran el sistema
de informacion.

La deficiencia se debe a que el Gerente Administrativo Financiero en coordinacién con la Jefa de
la Unidad de Informatica, no han realizado gestiones con la finalidad de que la Unidad de
Informatica le dé, soporte y mantenimiento a los aplicativos informativos implementados en los
procesos que ejecutan los laboratorios.

La deficiencia ocasiona que no se estén optimizando el uso de los aplicativos informaticos
inmersos en los equipos especializas de los laboratorios.

Comentarios de la Administracién

A traves de nota de fecha 31 de enero de 2019, suscrita por el Gerente Administrativo Financiero
v la Jefa de la Unidad de Informatica comentan lo siguiente: “Relacionado con la chservacién "No
se evidencia apoyo a los procesos téchicos del CENTA", tenemas el agrado de presentar nuestras
consideraciones asi:

La Gerencia Administrativa y Financiera a través de la Unidad de Informatica, proporciona soporte
y apoyo de forma limitada, debido a que el perscnal de la Unidad de Informatica no posee los
conocimientos para administracion y manejo del software y equipos especializados que utilizan
los laboratorios para analisis de muestras.

Sin embargo, atendiendo recomendacion verbal, se ha realizado un acercamiento con el personal
de los laboratorios, con el fin de que se nos involucre en los procesos de capacitacién o induccién,
en el uso e instalacién de los diferentes programas o sistemas que utilizan los equipos para
realizar el resultado de las muestras, lo que fue solicitado de manera verbal y mediante
memorando Infor044/01/2019.

Razon de ello se recibid correo electronico (copia anexa) de invitacidon para participar en
Instalacion y actualizacion del sistema VERATOX del Laboratorio Tecnologia de Alimentos, el
cual fue realizado el dia 28/01/2019.

Instalacion, funcionamiento y uso del sistema Motic Images del Laboratorio de Parasitologia
Vegetal, a impartirse el 31 de enero del 2019 por la empresa S. T. MEDIC en las instalaciones
del CENTA

Asi mismo, se elabord una programacidn para concertar reunién con el personal de cada uno de
los laboratorios, con el objetivo de evaluar la factibilidad de optimizacién en el proceso de entrega
de resultados de los analisis.







soporte técnico necesario y la capacitacion del personal de dicha unidad y asi poder optimizar
la utilizacidn de los aplicativos informaticos de los equipos especializados que utilizan los
laboratorios. Ademas, se evidencia gue se han iniclado gestiones con la finalidad que la Unidad
de Informatica se involucre en el apoyo a los procesos sustantivos, no obstante, hasta que no se
formalice y se presente evidencia que dicha Unidad, esta brindando el soporte y mantenimiento
a los procesos mencionados, la deficiencia no se da por superada.

5.1.2 Conclusion Area Gobierno y uso de las TIC en los procesos sustantivos

Después de haber aplicado procedimientos de auditoria con la finalidad de evaluar el Area
Gobierno y uso de las TIC en los procesos sustantivos del CENTA, concluimos lo siguiente:

La unidad de Informatica no ejerce Gobernabilidad de las TIC, enfocado al alineamiento de sus
estrategias con los procesos sustantivos Institucionales. Asi mismo, sobre los procesos
sustantivos especializados, los sistemas que los soportan, no son eficientes ni efectivos, en el
apoyo a los procesos técnicos de las Gerencias de CENTA Café y Transferencia e Investigacion
de Agro Tecnologia, debido a que carecen de apoyo por parte de la Unidad de Informatica y no
se generan tacticas para optimizar su uso, a través de un portafolio de servicios para cubrir las
demandas de modernizacion tecnologica institucional, el mantenimiento preventivo y correctivo y
la identificacion y desarrollo de necesidades de automatizacién de procesos sustantivos, lo cual
va en detrimento de la modernizacion tecnolégica para mejorar la produccion y productividad del
Sector Agropecuario y Forestal, la generacion y transferencia de tecnologia apropiada para
cultivos, especies animales y recursos haturales renovables. Por io que, se ha desarrollado el
Hallazgo No. 1 contenido en el apartado 5.1.1 del presente informe,

5.2 Gestién administrativa-financiera de TIC y Sistemas de Administracién

5.2.1 Hallazgos de Auditoria

Hallazgo No. 1

La Unidad de Informatica no se encuentra ubicada jerarquicamente a un nivel
organizacional que le permita ejercer gobernabilidad de las TIC,

La Unidad de Informatica no se encuentra ubicada jerdrquicamente a un nivel que le permita
ejercer gobernabilidad de las Tecnologias de Informacion y Comunicaciones, debido a que no
depende de la maxima autoridad operativa institucional, y carece del apoyo directo de la maxima
autoridad, lo cual no le permite realizar acciones en coordinacion con fa alta direccion, que le
permita independencia funcional y el desarrollo del liderazgo hacia las estructuras
organizacionales y los procesos sustantivos, y pueda garantizar el alineamiento de las estrategias
y objetivos del negocio con las Tecnologias de la informacién y Comunicaciones (TIiC) a todos
los niveles de fa Institucion

El Reglamento para el Uso y Control de las Tecnologias de Informaciéon y Comunicacion en las
Entidades del Sector Plblico, publicado mediante Decreto No. 24, en el Diario Oficial No. 125,
Tomo N° 404, de fecha 8 de julio de 2014, establece:







funcional y ejercer gobernabilidad a través del alineamiento de las Tecnologias de la informacion
y la comunicacion con la estrategia de la Institucién, en apoyo a los procesos sustantivos,
ademas, no cuenta con una estructura organica interna aprobada, que le permita separar sus
funciones por areas de especializacion. Por lo que se ha desarrollado el Hallazgo No.1 en el
apartado 5.2.1 del presente informe.

En la programacién y ejecucion del presupuesto para las adquisiciones de tecnologia de
informacion y comunicacién de enero de 2016 a diciembre de 2018, por un total de $412,468.58,
se ha justificado con base al objetivo institucional, y nada llamo nuestra atencidn que no se haya
cumplido con la Ley de Adquisiciones y Contrataciones de la Administraciéon Publica: Ademas,
fueron eficientes en la asignacion y uso de los equipos informaticos, e instalacién de licencias,
entregados a las distintas unidades organizativas.

En cuanto al cumplimiento de las objetivos y metas establecidos en el Plan Anual de Trabajo de
los afios 2016 al 2018 y en los seguimientos realizados a dichos Planes por parte de la Unidad
de Informatica, fueron eficientes en el cumplimiento de las metas planificadas, las cuales fueron
medidas acordes a sus indicadores de gestion relacionados a las tecnologias de informacion y
comunicacion.

Sobre el apoyo brindado para la gestién tecnoldgica por parte de maxima autoridad y Gerente
Administrativo Financiero del CENTA, concluimos que no es eficiente ni efectiva, debido a que, a
pesar que el manual de funciones institucional se encuentra definido el accionar de la Unidad de
Informatica, no es prioridad la inversién en proyectos que mejoren los procesos con tecnologia
informatica, asi mismo, no se gestionan los recursos financieros vy de talento humano para que
esta Unidad tenga la capacidad instalada necesaria para dar cobertura a la demanda de los
usuarios internos y externos relacionados con TIC

Con respecto a las estrategias relacionada con los activos de informacién concluimos gue el
CENTA, dispone de estrategias para el almacenamiento y resguardo de los activos de
informacion, mecanismos de almacenamiento de la informacién como Servidor redundante,
respaldos en dispositivos externos, respaldo en cloud (web), con un alojamiento virtual en la nube,
donde se colocan copias de datos del Servidor Servicios de Hosting.

Sobre las contrataciones de servicios outsourcing relacionado a las TIC, el CENTA cumple con
los procesos que manda la Ley de Adquisiciones y Contrataciones de la Administracion Pdablica,
asi como la adecuada administracion de contratos, identificando gue existe eficiencia en la
utilizacion y monitoreo de los servicios y productos adquiridos relacionados con los enlaces de
comunicacion contratados a terceros.

El modulo de la Pagina web del CENTA, es efectiva y eficiente en la actualizacién de noticias, y
que esta unificada en el ambiente web para todo el Gobierno de El Salvador, teniendo contacto
a nivel de consuita con los usuarios mediante las redes sociales Facebook y Twitter.

6. ANALISIS DE INFORMES DE AUDITORIA INTERNA Y FIRMAS PRIVADAS.

La Unidad de Auditoria Interna durante el periodo sujeto de examen, no emitid informes de
auditoria relacionados a evaluaciones de Tecnologia de Informacion y Comunicacion. Asi mismo,
no se reportaron informes de auditorias de firmas privadas de auditoria relacionadas con la
administracion de los recursos TIC institucionales.










