CORTE DE CUENTAS DE LA REPUBLICA

’ M"ARA PRIMERA DE PRIMERA INSTANCIA DE LA CORTE DE CUENTAS
REPUBLICA: San Salvador, a las nueve horas y treinta minutos del dia veintiocho de

abril de dos mil dieciocho.

El presente Juicio de Cuentas nimero JC-CI-33-2017-9, ha sido diligenciado Cop—
base al INFORME DE AUDITORIA DE GESTION A LAS TECNOLOGIAS_. DE',,
INFORMACION Y COMUNICACION DE LA ADMINISTRACION NACIONAL;_.-__ ] 3
ACUEDUCTOS Y ALCANTARILLADOS (ANDA), POR EL PERIODO CONIPREND\IDO
DEL UNO DE SEPTIEMBRE DEL DOS MIL CATORCE AL TREINTA Y UNO D\l\E\“ ;
MARZO DE DOS MIL DIECISIETE, practicado por la Direccién de Auditoria Siete de
ésta Corte; contra los sefiores: MARCO ANTONIO FORTIN HUEZO, Presidente y
RAUL ANTONIO CARCAMO DIMAS, Director de Tecnologias de Informacién; quienes

actuaron en la referida Institucion en los cargos y periodo citados.

Han intervenido en ésta Instancia en representacién del Fiscal General de la
Republica, la Licenciada INGRY LIZEHT GONZALEZ AMAYA, fs. 26 y en su caracter
personal los reparados: MARCO ANTONIO FORTIN HUEZO, fs. 39 y RAUL ANTONIO
CARCAMO DIMAS, fs.42.

LEIDOS LOS AUTOS;

Y, CONSIDERANDO:

I- Que con fecha treinta y uno de octubre de dos mil diecisiete, ésta Camara
recibié el Informe de Auditoria antes relacionado, procedente de la Coordinacién
General Jurisdiccional de esta Corte, el cual se dio por recibido segun auto de fs.24 y
se ordeno proceder al analisis del mismo e iniciar el correspondiente Juicio de Cuentas,
a efecto de establecer los reparos atribuibles a los funcionarios o empleados actuantes,
mandandose en el mismo auto a notificar al Fiscal General de la Republica, acto
procesal de comunicacion que consta a fs.25, todo en apego a lo dispuesto en el Art.

66 de la Ley de la Corte de Cuentas de la Republica.

ll- De conformidad a lo preceptuado en el Art. 67 de la Ley de la Corte de
Cuentas de la Republica y verificado el analisis del Informe de Auditoria, se determind
procedente el establecimiento de Responsabilidad Administrativa de conformidad al Art.
54 de la Ley antes citada; emitiéndose el correspondiente Pliego de Reparos, el cual

corre agregado a fs.31 al 35 del presente Juicio.

lll- A fs. 36, consta la notificacion del Pliego de Reparos efectuada a la Fiscalia
General de la Republica; y de fs. 37 al 38, los emplazamientos realizados a los
reparados; MARCO ANTONIO FORTIN HUEZO y RAUL ANTONIO CARCAMO

DIMAS, respectivamente.




IV- A fs.39, consta el escrito presentado y suscrito por el reparadc MARCO
ANTONIO FORTIN HUEZO, quien en lo conducente expone: “””"Que he sido emplazado
del pliego de reparos mediante el cual, la Camara a vuestro cargo habiendo efectuado el
respectivo andlisis y de acuerdo al hallazgo contenido en el “INFORME DE AUDITORIA DE
GESTION A LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION DE LA
ADMINISTRACION NACIONAL DE ACUEDUCTOS ALCANTARILLADOS (ANDA) POR EL
PERIODO COMPRENDIDO DEL UNO DE SEPTIEMBRE DE DOS MIL CATORCE AL
TREINTA Y UNO DE MARZO DE DOS MIL DIECISIETE”, y de conformidad con el Art. 66 y 67
de la Ley de la Corte de Cuentas de la Republica, ordend iniciar el respectivo juicio de cuentas,
emplazandome por el plazo de quince dias habiles para ejercer mi derecho de legitima defensa.
El reparo se funda en, “Responsabilidad Administrativa, Reparo 8.- Incumplimiento a
recomendaciones de auditoria.- Al realizar el informe de auditoria, no se le habia dado
cumplimiento a la recomendacion contenida en el Informe emitido por esta corte,
correspondiente a la Auditoria de Gestion a las Tecnologias de Informacion y Comunicacion de
la Administracién Nacional de Acueductos y Alcantarillados (ANDA), por el periodo comprendido
del uno de enero de dos mil doce al treinta y uno de agosto de dos mil catorce”™. Por lo que,
haciendo uso de mi ejercicio legal de derecho de defensa de conformidad al Art. 68 de la Ley de
la Corte de Cuentas de la Republica, vengo a contestar en sentido negativo el reparo que se me
atribuye, para lo cual, de acuerdo al articulo 312 del Cédigo Procesal Civil y Mercantil, presento
razonamiento y prueba de descargo siguiente; Que conforme lo dispone el referido articulo,
“Las partes tienen derecho a probar, en igualdad de condiciones, las afirmaciones que hubieran
dado a conocer sobre los hechos controvertidos gue son fundamento de la pretension o de la
oposicién a ésta; a que el juez tenga en cuenta, en la sentencia o decision, las pruebas
producidas: y a utilizar los medios que este codigo prevé, asi como aquélios que, dada la
naturaleza del debate, posibiliten comprobar los hechos alegados®, de lo anterior, se deduce
que, son las partes en sus alegaciones las que fijan el objeto de la prueba y excluyen del mismo
los hechos respecto de los que existe disconformidad, de ahi que, con la prueba como actividad
procesal se pretende que reconozcan derechos o se constituyan, modifiquen o extingan
situaciones juridicas a su favor. En ese sentido, en acta numero sesenta, acuerdo numero
cuatro punto dos en sesién ordinaria celebrado por la Junta de Gobierno de ésta Institucion en
fecha diez de diciembre de dos mil catorce, consta que, en mi calidad de Presidente de ésta
institucion informé de las recomendaciones contenidas en el informe de auditoria a las
Tecnologias de Informacion y Comunicacion, periodo del 01 de enero de 2012 al 31 de agosto
de 2014, motivo por el cual, la Junta de Gobierno instruyé al Director de Tecnologias de
informacién que; revise el Sistema de Informacién Comercial (SIC), con el fin de delimitar los
perfiles de usuarios en cada area responsable del proceso de facturacion, para que no haya
cambios en las lecturas extraidas de los medidores, desde que se introducen los datos a/SIC
hasta que se imprimen las facturas de los usuarios. No obstante haberse girado la instruccion
anterior, es imperioso hacerle de su conocimiento, que paralelamente a la ejecucion de la
referida auditoria, la Direcciéon de Tecnologias de informacién se encontraba desarrollando un

proceso de implementacion para la Plataforma del Nuevo Sistema Comercial (SIGC- Sistema



noviembre de 2017, a lo cual, permite que todos los usuarios de las unidades que depende la
Gerencia Comercial y que acceden al sistema, tengan los respectivos roles de seguridad; de

todo lo anterior, se colige que no existid una inobservancia al Art. 48 de la Ley de la Corte de

Cuentas de la Republica, fundamentos validos para dar por desvanecido el reparo que se méf’: :

NMINN

atribuye en el presente juicio de cuentas™”™.

A fs.42 se encuentra el escrito presentado y suscrito por el reparado RA(JL
ANTONIO CARCAMO DIMAS, quien en lo conducente expone: “"”Que he sido —

emplazado del pliego de reparos mediante el cual, la Camara a vuestiro cargo habiendo
efectuado el respectivo analisis y de acuerdo al hallazgo contenido en el “INFORME DE
AUDITORIA DE GESTION A LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION DE
LA ADMINISTRACION NACIONAL DE ACUEDUCTOS Y ALCANTARILLADOS (ANDA) POR
EL PERIODO COMPRENDIDO DEL UNO DE SEPTIEMBRE DE DOS MIL CATORCE AL
TREINTA'Y UNO DE MARZO DE DOS MIL DIECISIETE”, y de conformidad con el Art. 66 y 67
de la Ley de la Corte de Cuentas de la Republica, ordend iniciar el respectivo juicio de cuentas,
emplazandome por el plazo de quince dias habiles para ejercer mi derecho de legitima defensa.
Que el juicio a cuentas se funda en los siguientes reparos: REPARO UNO. Falta de
aprovechamiento de Sistemas de Informacion Automatizados por las Unidades Usuarias de
Anda; REPARO DOS No se Encuentran Normadas las Funciones de la Direccidén de Tecnologia
de Informacion y las Unidades que la Conforman. REPARO TRES. Falta de Pruebas de
Funcionalidad de Plan de Contingencia. REPARO CUATRO Falta de Documentacion del Ciclo
de Vida de Desarrollo de Sistemas. REPARO CINCO. No se Evaltan Riesgos de TIC. REPARO
SEIS. Falta de Evidencia que Respalde el Cumplimiento del Plan Anual Operativo de TIC.
REPARO SIETE. Sistema Operativo sin Soporte. REPARO OCHO. Incumplimiento a
Recomendaciones de Auditoria. REPARO NUEVE. Documentacion e Informacién Solicitada a
Direccién de Tecnologias de Informacion no Proporcionadas. REPARO DIEZ Deficiencia en el
Sistema 915. Por lo que, haciendo uso de mi ejercicio legal de derecho de defensa de
conformidad al Art. 68 de la Ley de la Corte de Cuentas de la Republica, vengo a contestar en
sentido negativo los reparos que se me atribuyen, para lo cual, de acuerdo al articulo 312 del
Cédigo Procesal Civil y Mercantil, presento razonamiento y prueba de descargo, segun informe
anexo al presente escrito el cual consta de trescientos cincuenta y tres (353) folios, que
contiene el detalle de cada uno de los reparos, asi como la evidencia con la que pretendo
desvanecer dichos sefialamientos; asimismo presento un DVD, que contiene Historial de
Consumos, Total de cuentas de usuarios registrados en el sistema de facturacién; y solicitudes
Web estado. Que conforme lo dispone el referido articulo, “Las partes tienen derecho a probar,
en igualdad de condiciones, las afirmaciones que hubieran dado a conocer sobre los hechos
controvertidos que son fundamento de la pretension o de la oposicion a ésta; a que el juez
tenga en cuenta, en la sentencia o decision, las pruebas producidas; y a utilizar los medios que
este codigo prevé, asi como aquéllos que, dada la naturaleza del debate, posibiliten comprobar

los hechos alegados”, de lo anterior, se deduce que, son las partes en sus alegaciones las que
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fijlan el objeto de la prueba y excluyen del mismo los hechos respecto de los que existe
disconformidad, de ahi que, con la prueba como actividad procesal se pretende que reconozcan
derechos o se constituyan, modifiquen o extingan situaciones juridicas a su favor™”””". Por
medio de auto de fs.338 se tuvo por parte a los Reparados; asimismo, se ordend

incorporar la documentacion aportada.

V- Por medio del Auto de fs.359, se concedio audiencia a la Fiscalia General de
la Republica, por el término legal, conforme al Art. 69 Inc. Final de la Ley de la Corte de
Cuentas de la Republica, la cual fue evacuada a fs. 366, por la Licenciada INGRY
LIZEHT GONZALEZ AMAYA, quien en lo conducente expone: “""’REPARO UNO.
RESPONSABILIDAD ADMINISTRATIVA. Falta de aprovechamiento de sistemas de informacion
automatizados por las unidades usuarias de ANDA; REPARO DOS. RESPONSABILIDAD
ADMINISTRATIVA. No se encuentran normadas las funciones de la Direccién de Tecnologias
de informacién y las unidades que la conforman; REPARO TRES. RESPONSABILIDAD
ADMINISTRATIVA. Falta de pruebas de funcionalidad del Plan de contingencia; REPARO
CUATRO. RESPONSABILIDAD ADMINISTRATIVA. Falta de documentacion del ciclo de vida
de desarrolio de sistemas; REPARO CINCO. RESPONSABILIDAD ADMINISTRATIVA. No se
evallan riesgos de TIC; REPARO SEIS. RESPONSABILIDAD ADMINISTRATIVA. Falta de
evidencia que respalde el cumplimiento del Plan Anual Operativo TIC; REPARO SIETE.
RESPONSABILIDAD ADMINISTRATIVA. Sistema operativo sin soporte; REPARO NUEVE.
RESPONSABILIDAD ADMINISTRATIVA. Documentacion e informacion solicitada a Direccion
de Tecnologias de informacién no proporcionada; REPARO DIEZ. RESPONSABILIDAD
ADMINISTRATIVA. Deficiencia en el Sistema 915. En relacion a los reparos 1, 2, 3, 4, 5,6, 7,9,
y 10 el cuentadante Raul Antonio Carcamo Dimas, presenta escrito mediante el cual se le tiene
por parte, ademas presenta explicaciones por medio de memorandum, siendo declarado
inadmisible por carecer de formalidades establecidas en el Art. 10 N° 1) del Reglamento para el
Cumplimiento de la Funcién Jurisdiccional. La Representacion Fiscal en virtud de la declaratoria
de inadmisibilidad de la documentacién y argumentos presentados por el cuentadante, soy del
criterio que no puede transparentarse su gestion en el periodo auditado; por lo tanto, se
configura la inobservancia a la ley. Por lo que la suscrita soy del criteric que se declare la
responsabilidad administrativa a favor del Estado de El Salvador. REPARO OCHO.
RESPONSABILIDAD ADMINISTRATIVA. Incumplimiento a recomendaciones de auditoria. La
Camara sentenciadora para mejor proveer ordend la practica de reconocimiento a efecto de
verificar la implementacion de la plataforma del sistema de informacion Comercial (SIC) y su
funcionamiento. Se procedié a ello y se obtuvo el resultado siguiente: Nos trasladamos al area
de los Servidores centrales de ANDA, verificando que la plataforma del sistema de informacion
comercial (SIC), fue dada de baja en septiembre de 2015 y entrando en funcionamiento el
Sistema integrado de Gestion Comercial (SIGC), el cual se encuentra implementado y
funcionando a un cien por ciento, sin embargo por tratarse de una herramienta informatica se
encuentra en constante actualizacion y mejoramiento, constituyendo tecnologia de punta que

incluye datos novedosos sobre georeferenciacion, facturacion, control en tiempo real del
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rF{h—:-ﬂt':-‘ursos humano que da lectura a los medidores y el portal de ANDAMAPS. La Representé
Fiscal después de tener a la vista las explicaciones aportadas por el reparado, asi como estar
presente en el reconocimiento y verificacion de la implementacién de la plataforma del Sistema
de Informacion Comercial (SIC) y su funcionamiento, soy del criterio que, a pesar de la
implementacién y funcionamiento del nuevo Sistema Integrado de Gestion Comercial, el
incumplimiento a recomendacion de auditoria en efecto se configura en el periodo auditz
como inobservancia a la ley. Por lo que la suscrita soy del criterio que se declaré’i _
responsabilidad administrativa a favor del Estado de El Salvador. Para concluir es importanté?;i'a ‘
observancia y aplicabilidad por parte de los reparados a lo prescrito en el articulo 24 de La Le;' L
de la Corte de Cuentas de la Republica en lo que respecta a la normas politicas a seguir por las
entidades publicas, el cual establece: “que para regular el funcionamientos del Sistema expide

de caracter obligatorio las normas técnicas de control interno que sirve como marco basico para

que las entidades del sector publico y sus servidores controlen la organizacion y administracion
de las operaciones a su cargo”. La anterior normativa relacionado con el Art. 26 del mismo
cuerpo legal dice: “que cada entidad y organismo del sector publico establecera su propio
sistema de control interno financiero y administrativo “PREVIO”, concurrente y posterior, para
tener y proveer seguridad razonable, en el cumplimiento de sus objetivos con eficiencia,
efectividad y economia, en la transparencia de la gestién; en la confiabilidad de la informacion;
en la observancia de las normas aplicables. Asimismo, son claros los articulos 54 de la Ley de
la Corte de Cuentas al definir la Responsabilidad Administrativa, ya que esta se dara por
inobservancia de las disposiciones legales y reglamentarias y por incumplimiento de sus
atribuciones en su actuacion en la institucién. Lo anterior relacionado con el Art. 61 de la
referida ley que establece: Que seran responsables no solo por sus acciones sino cuando dejen

FLEERTEERES

de hacer lo que les obliga la ley o las funciones de su cargo™”””. Por medio de resolucion de
fs. 366, se dio por evacuada la Audiencia conferida al Ministerio Publico y se ordend

traer el presente Juicio de Cuentas para sentencia.

VI- Luego de analizados las explicaciones brindadas, documentacion aportada,
resultado del medio probatorio efectuado y la opinion fiscal, ésta Camara se
PRONUNCIA con respecto a la RESPONSABILIDAD ADMINISTRATIVA establecida
en los Reparos de la siguiente manera: Reparos Uno, Cuatro y Ocho: REPARO UNQ,
bajo el Titulo: “FALTA DE APROVECHAMIENTO DE SISTEMAS DE INFORMACION
AUTOMATIZADOS POR LAS UNIDADES USUARIAS DE ANDA”. Relacionado a que

existian tres sistemas desarrollados internamente que fueron finalizados en el afio dos

mil trece, los cuales no habian sido implementados y utilizados por las unidades
usuarias, respectivas. Reparo atribuido al sefior RAUL ANTONIO CARCAMO DIMAS,
Director de Tecnologias de Informacién. REPARO CUATRO, bajo el Titulo “FALTA DE
DOCUMENTACION DEL CICLO DE VIDA DE DESARROLLO DE SISTEMAS”.

Referente a que no existia documentacion de la estandarizacion del ciclo de vida del

desarrollo de sistemas informaticos de los Sistemas de ANDA-Maps, Registro de

Telefonos PBX: (503) 2222-4522, 2222-7863, Fax: 2281-1885, Cddigo Postal 01-107
http: //www.cortedecuentas.gob.sv, 12 Av. Norte y 13a. C. Pte. San Salvador El Salvador, C.A.




Censos Rural, Registro de Censo Urbano y Control de Analisis de Laboratorio. Reparo
atribuido al sefior RAUL ANTONIO CARCAMO DIMAS, Director de Tecnologias de
Informacién. 'Y REPARO OCHO, bajo el Titulo: “INCUMPLIMIENTO A
RECOMENDACIONES DE AUDITORIA”. Relacionado a que no se le habia dado

cumplimiento a la recomendacién contenida en el Informe emitido por esta Corte,

correspondiente a la Auditoria de Gestion a las Tecnologias de I[nformacion y
Comunicacion de la Administracion Nacional y Acueductos y Alcantarillados (ANDA),
por el periodo del uno de enero de dos mil doce al treinta y uno de agosto de dos mil
catorce. Recomendacion 1. “Recomendamos a la Junta de Gobierno de la
Administracién Nacional de Acueductos y Alcantarillados (ANDA), que a través de su
Presidente, gire ordenes al Director de Tecnologias de Informacién para que revise el
Sistema de Informaciéon Comercial (SIC), con el fin de delimitar los perfiles de usuarios
en cada area responsable del proceso de facturacion, para que no haya cambios en las
facturas extraidas de los medidores, desde que se introducen los datos al SIC hasta
que se imprimen las facturas de los usuarios”. Reparo atribuido a los sefiores: MARCO
ANTONIO FORTIN HUEZO, Presidente y RAUL ANTONIO CARCAMO DIMAS,
Director de Tecnologias de Informacién. En relacién a lo atribuido en el Reparo Ocho el
Servidor Actuante Marco Antonio Fortin Huezo, responde en su libelo la observacion
en sentido negativo y en ese sentido explica que en el Punto Dos del Acuerdo Numero
Cuatro contenido en el Acta Nimero Sesenta de la Sesion Ordinaria celebrada por la
Junta de Gobierno en fecha diez de diciembre de dos mil catorce, consta que en su
calidad de Presidente de la ANDA, informé sobre las recomendaciones contenidas en el
“Informe de Auditoria a las Tecnologias de Informacién y Comunicaciéon del
periodo del uno de enero de dos mil doce al treinta y uno de agosto de dos mil
catorce”, asegurando en dichos términos que la Junta de Gobierno giro instrucciones
al Director de Tecnologias de Informacion, para que revisara el Sistema de Informacion
Comercial (SIC), con el objeto de delimitar los perfiles de usuarios en cada area
responsable del proceso de facturacion, para que no existieran cambios en las lecturas
extraidas de los medidores desde que se introducen los datos al SIC hasta que se
imprimen las facturas de los usuarios. Por otra parte, agrega que ademas de la
instruccién girada por parte de la Junta de Gobierno, paralelamente a la ejecucion de la
mencionada auditoria, la Direccién de Tecnologias de Informacion, se encontraba
desarrollando un proceso de implementacion para la Plataforma del Nuevo Sistema
Comercial (SIGC-Sistema Integrado de Gestion Comercial). Como descargo aporta la
documentacion de fs. 41. Respecto a lo atribuido en los Reparos del Uno al Diez, el
Servidor Actuante Raiif Antonio Carcamo Dimas, en su defensa contesta cada uno de
los reparos en sentido negativo y enfatiza de forma general que de acuerdo al Art. 320

CPCM aporta prueba de descargo y explicaciones para cada uno de los sefialamientos



A=~
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contenidas en un informe anexo al escrito presentado. Seguidamente hace una breve
descripcion en su libelo de la disposicion antes enunciada y en ese orden de ideas
solicita de conformidad al Art. 68 de la Ley de esta Corte, se desvanezcan los reparos

atribuidos. Como descargo aporta la documentacion de fs. 44 al 337. Por su parte, el

Ministerio Publico Fiscal, al brindar su opinién de mérito, lo efectia de manera-

general para los Reparos Uno, Dos, Tres, Cuatro, Cinco, Seis, Siete, Nueve y D

indicando que, al reparado Raul Antonio Carcamo Dimas, las explicacione"

A\

documentacién aportadas le fueron declaradas inadmisibles por carecer de las.:

formalidades establecidas en el Art. 10 N° 1 del Reglamento para el Cumplimiento de la
Funcion Jurisdiccional, por lo que solicita se mantenga la responsabilidad establecida
en dichos reparos. Ahora bien, con respecto a la responsabilidad del Reparo Ocho, la
Representacion Fiscal, enfatiza que después de tener a la vista las explicaciones vy
documentacion aportada por el reparado Marco Antonio Fortin Huezo, asi como el
resultado de la diligencia de reconocimiento efectuado respecto del Sistema Integrado
de Gestidn Comercial, sostiene que es del criterio que la inobservancia se dio en el
periodo auditado, por lo que solicita se mantenga la responsabilidad. Sobre lo anterior
ésta Camara hace las consideraciones siguientes: i) En relacidén a las explicaciones y
documentacioén aportada por el reparado Marco Antonio Fortin Huezo, en referencia al
Reparo Ocho, que corre agregada a fs. 41, consistente en certificacion del Acuerdo
Numero Cuatro Punto Dos, contenido en el Acta Numero Sesenta, correspondiente a la
Sesién Ordinaria de Junta de Gobierno de fecha diez de diciembre de dos mil catorce,
en la que la Junta de Gobierno instruyo al Director de Tecnologias de Informacion a
efecto de revisar el Sistema de Informacion Comercial, a fin de delimitar los perfiles de
usuarios en cada area responsable del proceso de facturacion, para gque no existan
cambios en las lecturas extraidas de los medidores, demostrado lo anterior con dicha
documentacion, la Camara pata mejor proveer ordeno la practica de Reconocimiento,
con el fin de verificar la implementacion de la plataforma del Sistema de Informacion
Comercial (SIC) y su funcionamiento, cuyo resultado consta en el Acta de fs. 353, del
cual se desprende que la Plataforma del Sistema de Informacion Comercial (SIC) fue
dado de baja de los Servidores Centrales de ANDA en el mes de septiembre de dos mil
quince y entrando en funcionamiento el Sistema Integrado de Gestién Comercial
(SIGC), el cual se encuentra debidamente implementado y funcionando a un cien por
ciento y por tratarse de una herramienta informatica se encuentra en constante
actualizacion y mejoramiento. Verificandose a la vez de acuerdo a la demostracion del
proceso de funcionamiento que este posee mayor capacidad de almacenaje que el
sistema anterior y contiene todos los perfiles, con todos los derechos y atributos de
cada uno de los usuarios del sistema, demostrandose que este constituye tecnologia de

punta que incluye datos novedosos sobre georreferenciacion, facturacion, control en
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tiempo real del recurso humano que da la lectura a los medidores; asimismo, el portal
de ANDAMAPS, que comprende Catastro Georeferencial, Mapa de Censo Rural y
Mapa de Cuentas en Mora, entre otros, incorporandose a través del Acta
correspondiente de la diligencia diferentes capturas de pantalla del funcionamiento del
SIGC. En ese contexto, se tiene que la Junta de Gobierno cumplié con [a
recomendacion, pues se verifica que giré instrucciones precisas al Director de
Tecnologia de Informacién, sumado a ello, la diligencia arrojo que en efecto el Sistema
de Informacion Comercial (SIC) fue dado de baja de los Servidores Centrales de ANDA
en el mes de septiembre de dos mil quince y entro en funcionamiento un nuevo Sistema
Integrado de Gestion Comercial (SIGC), el cual se encuentra funcionando a un cien por
ciento y posee mejoras, sumado a esto es dable traer a colaciéon de manera general
que las herramientas informaticas se encuentran en constante cambios y en el caso en
concreto del sistema mencionado coadyuva a desempefiar mejor las funciones y
responsabilidades de las diferentes areas de la ANDA, pues garantiza de manera
eficiente un control adecuado en los datos tomados de los medidores para efectos de la
facturacién correspondiente; en tal sentido, se concluye que la responsabilidad sobre
dicho reparo se desvanece. Y ii) En cuanto a los Reparos Uno y Cuatro, no obstante, el
Reparado Radl Antonio Carcamo Dimas, en su libelo no presenté prueba documental
que demostrara la implementacion del Sistema de Registro de Censos Rural (Aplicativo
Web), Sistema de Registro de Censos Urbano (Aplicativo Web) y Sistema de Control
Analisis de Laboratorio (Aplicativo Web); ni la estandarizacién del ciclo de vida del
desarrollo de sistemas informaticos de los Sistemas ANDAMAPS, Sistema de Registro
de Censos Rural, Sistema de Registro de Censos Urbano y Sistema de Control de
Analisis de Laboratorio, con base al Principio de Comunidad de la Prueba, se colige que
el resultado obtenido en la diligencia de Reconocimiento, del cual ya se hizo mencién
en el considerando anterior, se desprenden ciertos atributos de estandarizacion y a la
vez se culmina con la implementacién de un sistema integrado que conlleva cada uno
de los sistemas a los que se refieren los reparos antes mencionados, constatandose de
acuerdo a la demostracion del proceso de funcionamiento que los Sistemas constituyen
tecnologia de punta, avanzada y actualizada, que incluye datos novedosos que
permiten la consulta georeferencial de procesos de lectura, certificacion de cuentas,
registro catastral e informes de mora, entre otros, datos necesarios para el perfecto
funcionamiento y sincronizacion de los procesos informaticos, lo cual brinda seguridad,
confiabilidad e integridad al Sistema. En tal sentido es conforme a derecho determinar

que los Reparos Uno, Cuatro v Ocho no subsisten. Y en relacién a los Reparos Dos,

Tres, Cinco, Seis, Siete, Nueve y Diez el pronunciamiento es el siguiente: REPARO
DOS, bajo el Titulo “NO SE ENCUENTRAN NORMADAS LA FUNCIONES DE LA
DIRECCION DE TECNOLOGIAS DE INFORMACION Y LAS UNIDADES QUE LA
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CONFORMAN?”. En el Manual de Organizacion y Funciones, Manual de Descripcié
Puestos y Manual de Procedimientos de la Administracion Nacional de Acueductos vy
Alcantarillados, no estaba incorporada la Direccion de Tecnologias de Informacion y las

unidades que la conforman, de acuerdo a la estructura organizativa autorizada. Reparo

atribuido al sefior RAUL ANTONIO CARCAMO DIMAS, Director de Tecnologias dgx* e
Informacion.__ REPARO TRES, bajo el Titulo “FALTA DE PRUEBAS IE

.7

FUNCIONALIDAD DEL PLAN DE CONTINGENCIA”. Concerniente a que no exng,;_;a G5!

evidencia de la planificacién y realizacion de pruebas de simulacion del Plan de. '~ ./

Contingencia Institucional, emitdo en mayo de dos mil diecisiete, ni de la |

implementacién de los ajustes pertinentes. Reparo atribuido al sefior;: RAUL ANTONIO
CARCAMO DIMAS, Director de Tecnologias de Informacion. REPARO CINCO, bajo el
Titulo “NO SE EVALUAN RIESGOS DE TIC”, en relacion a que la Direccidén de
Tecnologias de Informacién de la Administracion Nacional de Acueductos vy

Alcantarillados (ANDA), no utilizaba la matriz de riesgo, en la cual se identificaran los
factores de riesgos relevantes, internos y externos, en los relativo a la administracion de
riesgos de Tecnologias de Informacion y Comunicacion (TIC). Reparo atribuido al
sefior; RAUL ANTONIO CARCAMO DIMAS, Director de Tecnologias de Informacion.
REPARO SEIS, bajo el Titulo: “FALTA DE EVIDENCIA QUE RESPALDE EL
CUMPLIMIENTO DEL PLAN ANUAL OPERATIVO TIC”. En relacion a que no existia

evidencia o documentacion de respaldo, sobre el cumplimiento de las metas contenidas

en el Plan Anual Operativo dos mil catorce de la Direccidon de Tecnologias de
Informacioén. Reparo atribuido al sefior;: RAUL ANTONIO CARCAMO DIMAS, Director
de Tecnologias de Informacion. REPARO SIETE, bajo el Titulo “SISTEMA
OPERATIVO SIN SOPORTE”. Respecto a que existian setenta y un equipos

informaticos con sistemas operativos, que ya no poseian soporte y actualizaciones en el

Sistema Operativo Windows UpDate, distribuidos en la Regién Occidental y Oriental.
Reparo atribuido al senor: RAUL ANTONIO CARCAMO DIMAS, Director de
Tecnologias de Informacién. REPARO NUEVE, bajo el Titulo “DOCUMENTACION E
INFORMACION SOLICITADA A DIRECCION DE TECNOLOGIAS DE INFORMACION
NO PROPORCIONADA”. En relacion a que la Direccion de Tecnologias de

Informacién, no brindo informacién y colaboracién para el desarrollo de la Auditoria de
Gestion a las Tecnologias de la Informacién y Comunicaciéon de dos mil diecisiete, de la
Administracion Nacional de Acueductos y Alcantarillados ANDA, segun la orden de
trabajo No DA7 No. 07/2017, de fecha seis de febrero por el periodo del uno de
septiembre de dos mil catorce al treinta y uno de marzo de dos mil diecisiete, en los
siguientes aspectos: a) En nota REF-AGTIC-DA7-ANDA-035-2017 se solicitd a la
Direccién de Tecnologia de Informacién, documentacion relacionada al aplicativo web

“Portal de centro de atencién ciudadana 915.gob.sv” y b) En nota REF-AGTIC-DA7-

Teléfonos PBX: (503) 2222-4522, 2222-7863, Fax: 2281-1885, Cadigo Postal 01-107
http: /fwww.cortedecuentas.gob.sv, 12 Av. Norte y 13a. C. Pte. San Salvador El Salvador, C.A.
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ANDA-047-2017, se solicitd documentacion relacionada a registros del sistema de
facturacion. Reparo atribuido al sefior: RAUL ANTONIO CARCAMO DIMAS, Director
de Tecnologias de Informacion. Y REPARQO DIEZ, bajo el Titulo “DEFICIENCIA EN EL

SISTEMA 915”. En relacion a que en los procesos del Sistema 915, se identificaron las

siguientes deficiencias: a) La existencia de méas de una orden de trabajo solicitando la
reparacion de acueductos o alcantarillados en la misma direccion, ocasionando que se
generaran érdenes diferentes para el mismo servicio; b) Ordenes de trabajo reportadas
en el sistema en linea www.anda.gob.sv, que no se descargaban en las bandejas de
entrada de las Unidades o Regién correspondiente, para efectos de ser asignadas a los
responsables de ejecutarlas y ¢) Ordenes de trabajo que no presentaban la “direccion”
del usuario. Reparo atribuido al sefior; RAUL ANTONIO CARCAMO DIMAS, Director
de Tecnologias de Informacién. En cuanto a lo sefialado en cada uno de los reparos
ésta Camara determina que el servidor actuante en su defensa se enfoco en asegurar
que aportaba prueba documental y un informe como anexo de su libelo en el que
brindada explicaciones relacionadas a las observaciones reportadas en fase de
auditoria que dieron origen a los reparos que nos ocupan; sin embargo, se declard por
parte de esta Camara mediante resolucién de las nueve horas y veinte minutos del dia
ocho de febrero del corriente afio, fs. 338, sin lugar la incorporacién de las
explicaciones vertidas en el informe por carecer estas de las formalidades establecidas
en el Art. 10 N° 1 Parte Final del Reglamento para el Cumplimiento de la Funcion
Jurisdiccional, que literalmente dispone: “Todo escrito presentado debera llevar firma y sello
de Abogado director, so pena de no admitirse”. Por otra parte, los Juzgadores determinan
que la documentacion aportada de fs. 44 y siguientes no demuestra las acciones
concretas efectuadas por parte del servidor actuante que fungid como Director de
Tecnologias de Informacion, referente al cumplimiento de cada una de las
observaciones, sumado a ello no delimito en su libelo de fs. 42, a que reparo se refiere
la documentaciéon aportada, cuando de acuerdo al Art.310 CPCM establece como
obligacién de las partes singularizar la prueba, asi como especificar su contenido y
finalidad, empero en el caso de mérito, el reparado en su libelo Unicamente brinda una
explicacién de carécter general estableciendo que no incumplio la normativa y que de
acuerdo a la documentacién aportada deben desvanecerse los reparos. En tal sentido,
es procedente aplicar lo dispuesto en el Art. 69 Inc. 2° de la Ley de la Corte de Cuentas
de la Replblica, que a la letra indica “En caso de rebeldia, o cuando a juicic de la Camara
no estuvieren suficientemente desvanecidos los reparos, ésta pronunciaré fallo declarando /a
responsabilidad administrativa o patrimonial o ambas en su caso, condenando al reparado a
pagar el monto de su responsabilidad patrimonial y la multa correspondiente cuando se trate de
responsabilidad administrativa, quedando pendiente de aprobar su actuacion en tanto no se

verifique el cumplimiento de su condena” en relacion al Art. 61 de la Ley de citada Ley, que
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establece que los servidores seran responsables no sélo por sus acciones sino cuando
dejen de hacer lo que les obliga la Ley o las funciones de su cargo, situaciones que han
quedado demostradas en fase de auditoria. En ese contexto, se concluye que los
Reparos Dos, Tres, Cinco, Seis, Siete, Nueve y Diez, subsisten y procede aplicar la

multa respectiva.

POR TANTO: De conformidad a los Arts. 195 de la Constitucion de la Republica
de El Salvador, Art. 217 y 218 del Codigo Procesal Civil y Mercantil y Art. 54, 64, 66, 67,
68, 69, 107 y 108 de la Ley de la Corte de Cuentas de la Republica y demas
disposiciones citadas, a nombre de la Republica de El Salvador, ésta Camara FALLA:
l- DECLARASE LA RESPONSABILIDAD ADMINISTRATIVA, por los REPAROS DOS,
TRES, CINCO, SEIS, SIETE, NUEVE Y DIEZ segun corresponda al servidor actuante
en el Pliego de Reparos, por las razones expuestas en el romano VI de la presente
sentencia; y en consecuencia CONDENASE al sefior RAUL ANTONIO CARCAMO
DIMAS, por la cantidad de QUINIENTOS SETENTA Y SEIS DOLARES DE LOS
ESTADOS UNIDOS DE AMERICA $576.00, muita equivalente al Dieciséis por Ciento,
del sueldo percibido por el Servidor Actuante en el periodo auditado. 1I- DECLARASE
DESVANECIDA LA RESPONSABILIDAD ADMINISTRATIVA, contenida en los
REPAROS UNO, CUATRO Y OCHO, segun corresponda a cada Servidor Actuante en
el Pliego de Reparos, por las razones expuestas en el romano VI de la presente
sentencia; en consecuencia, ABSUELVESE a los sefiores RAUL ANTONIO
CARCAMO DIMAS y MARCO ANTONIO FORTIN HUEZO. lil- Apruébase la gestion
del sefior MARCO ANTONIO FORTIN HUEZO, en el cargo y periodo establecidos en el

preambulo de ésta sentencia y con relacién al Examen de Auditoria que origind el

presente Juicio de Cuentas, extiendaseles el finiquito de Ley. V- Déjase pendiente la
aprobacién de la gestion del servidor actuante condenado, en el cargo y periodo
establecido en el preambulo de esta sentencia con relacidén al Examen de Auditoria que

origino el presente Juicio de Cuentas. Y V- Al ser cancelada la Multa impuesta por

NOTIFIQUESE.

JC-CI-033-2017-9
Ref. Fiscal: 310-DE-UJC-14-2017
M.H.
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- MARA PRIMERA DE PRIMERA INSTANCIA DE LA CORTE DE CUENTAS LA
REPUBLICA: San Salvador, a las nueve horas y treinta minutos del dia diecinueve de

julio de dos mil dieciocho.

Transcurrido el término establecido de conformidad con el Art. 70 de la Ley de la
Corte de Cuentas de la Republica, sin que se haya interpuesto Recurso alguno sobre la
Sentencia Definitiva pronunciada por ésta Camara, a las nueve horas y treinta minutos
del dia veintiocho de abril de dos mil dieciocho, que corre agregada de fs. 375 al fs.380
del presente Juicio, decléarese ejecutoriada vy librese la ejecutoria de ley a peticion de la
Fiscalia General de la Republica, con el fin de promover ejecucion forzosa de dicha

sentencia de conformidad con el Articulo 551 del Cédigo Procesal Civil y Mercantil.

NOTIFIQUESE.

/77 /

Secretdria de ctua@

Exp.JC-CIl-033-2017-8
Ref, Fiscal: 30-DE-UJC-14-2017
M.H,

Teléfonos PBX: (503) 2592-8000, Fax: 2592-8085, Cddigo Postal 01-107
http: //www.cortedecuentas.gob.sv, 1a. Av. Norte y 13a. C. Pte. San Salvador El Salvador, C.A.
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1. RESUMEN EJECUTIVO

Sefiores

Junta de Gobierno

Administracién Nacional de Acueductos y Alcantarillados (ANDA)
Presente.

Hemos finalizado la Auditoria de Gestion a las Tecnologias de Informacion y
Comunicacién de la Administracion Nacional de Acueductos y Alcantarillados (ANDA),
por el periodo del 1 de septiembre de 2014 al 31 de marzo de 2017.

Como resultado de la auditoria, identificamos e incorporamos en el informe de auditoria
nueve hallazgos de auditoria, cuyos titulos son los siguientes:

Area 1. Desarrollo e implementacién de sistemas informaticos de ANDA.

1. Falta de aprovechamiento de sistemas de informacion automatizados por las
unidades usuarias de ANDA.

2. No se encuentran normadas las funciones de la Direccion de Tecnologias de
Informacién y las unidades que la conforman.

3. Falta de pruebas de funcionalidad del Plan de Contingencia.

4. Falta de Documentacion del Ciclo de Vida de Desarrollo de Sistemas.

Area 2. Cumplimiento a recomendaciones y evaluacién de riesgos de TIC

1. No se evaluan los riesgos de TIC.

2. Falta de Evidencia que Respalde el Cumplimiento del Plan Anual

3. Sistema operativo sin soporte.

4. Incumplimiento a recomendaciones de auditoria.

Area 3. Sistemas informaticos de apoyo a los procesos sustantivos de ANDA

1. Documentacion e informacion solicitada a Direccion de Tecnologia de Informacion

no proporcionada.
2. Deficiencias en Sistema 915.

Area 4. Compra y utilizacion equipo informatico

Producto de la evaluacién y analisis de la gestion relativa a la compra y utilizacion de
equipo informatico de la Administracion Nacional de Acueductos y Alcantarillados
(ANDA), no identificamos hallazgos de auditoria.

Le.':

fonos PBX: (503) 2592-8000, Csa*go Postal 01-107

http: /iwww.cortedecuentas.gob.sv, 1a. Av. Norte y 13a. C. Pte. San Salvador El Salvador,




Senores

Junta de Gobierno

Administracion Nacional de Acueductos y Alcantarillados (ANDA)
Presente.

2. PARRAFO INTRODUCTORIO

Con base al Art. 5, numeral 4, Art. 30 numerales 4, 5y 6 y Art. 31 de la Ley de |la Corte
de Cuentas de la Republica, asi como al Plan Anual de Trabajo de la Direccién de
Auditoria Siete, y a la Orden de Trabajo DA7 No. 07/2017, de fecha 6 de febrero de
2017, efectuamos Auditoria de Gestion a las Tecnologias de Informaciéon y
Comunicacion, a la Administracion Nacional de Acueductos y Alcantarillados (ANDA),
por el periodo del 1 de septiembre de 2014 al 31 de marzo de 2017.

3. OBJETIVOS Y ALCANCE DE LA AUDITORIA

3.1 Objetivo General

Evaluar constructiva y objetivamente la gestion de las Tecnologias de Informacién y
Comunicacion de la Administracion Nacional y Acueductos y Alcantarillados (ANDA),
con el fin de determinar el grado de economia, eficiencia, eficacia y efectividad en el
manejo de los recursos de tecnologias de informacion y comunicacion, la confiabilidad

de los sistemas de informacién y el grado de apoyo a los procesos operativos y
administrativos institucionales.

3.2 Objetivos especificos

a) Evaluar la planificacion y organizacion de los recursos de Tecnologias de
Informacién y Comunicacion y la administracién de los mismos.

b) Verificar la efectividad y eficiencia de los procedimientos que se realizan a través del
uso de los sistemas de informacién implementados por ANDA.

c) Examinar la economia en las adquisiciones para la modernizacién de la plataforma
tecnolégica (hardware y software).

d) Efectuar analisis de la planificacién de las tecnologias de informacién y
comunicacién, con relacion al Plan Estratégico Institucional.

e) Evaluar la base de datos y sus sistemas relacionados.

f) Comprobar el funcionamiento, efectividad y legalidad en la ejecucién de proyectos y
convenios de tecnologias de informacién y comunicacion.

g) Evaluar el control interno de las tecnologias de informacidén y comunicacién.
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h) Analizar los informes de auditoria interna y externa y efectuar seguimiento a las
recomendaciones emitidas por la Corte de Cuentas de la Republica.

3.3 Alcance de la Auditoria

Evaluar la gestién de las Tecnologias de Informacion y Comunicacion (TIC) de la
Administracion Nacional de Acueductos y Alcantarillados (ANDA), durante el periodo del
1 de septiembre del 2014 al 31 de marzo de 2017, verificando, examinando y reportando,
sobre:

a) Elapoyo en la implementacion de sistemas informaticos para los procesos operativos
y administrativos de ANDA.

b) La utilizacién de los recursos de tecnologias de informacion y comunicacion, de
conformidad a principios de eficiencia, efectividad, economia, eficacia y equidad.

c) La oportunidad, seguridad, integridad, confidencialidad y confiabilidad de los sistemas
de informacion y recursos tecnolégicos.

d) El cumplimiento de leyes, reglamentos, disposiciones administrativas y otras
regulaciones aplicables relacionados a la plataforma tecnologica (sistemas
informaticos, hardware, contratos de mantenimiento, redes de comunicaciones,<’.
seguridad fisica y l6gica, adquisiciones de tecnologia, entre otros). '

Realizamos nuestra auditoria de conformidad con Normas de Auditoria Gubernamental ©
emitidas por la Corte de Cuentas de la Republica.

34 Limitantes de la Auditoria

Durante el desarrollo de la auditoria se tuvo limitantes para la verificacién de la
confiabilidad, seguridad e integridad del Sistemas de Informacién Gerencial, modulo de
facturacion y del aplicativo web “Portal de centro de atencion ciudadana 915.gob.sv”, ya
que no se tuvo acceso a la informacion, por lo que no fue posible realizar pruebas sobre
lo siguiente:

1. Sistema de Informacién Gerencial, Modulo de Facturacion.

a) Verificar de forma directa con los operadores del Médulo de Facturacion, el proceso
de las diferentes etapas del ciclo de vida de los sistemas, niveles de autorizacion en
la documentacién fisica, validaciones y procesamiento de datos.

b) Verificar el acceso al Médulo de Facturacién, identificando y autenticando su perfil
para el acceso a los sistemas y bases de datos y dar seguimiento a las transacciones
gue se ejecutan en los sistemas de informacion.

c) Ejecutar Técnicas de Auditoria Asistidas por Computador (TAAC) para analizar y
evidenciar la integridad de los datos y registros de los sistemas.

2. Aplicativo web “Portal de centro de atencién ciudadana 915.gob.sv".

a) Verificar el estudio de factibilidad técnica, econémica y operacional.




b) Verificar y analizar la documentacién de los resultados de pruebas realizadas al
aplicativo asi como al mantenimiento y administracion de los cambios a las
aplicaciones informaticas, historial de consumo y cargos aplicados de cuentas de
tarifa residencial, por parte de la Direccion de Tecnologias de Informacion.

4. PRINCIPALES REALIZACIONES Y LOGROS
4.1 Logros de la Entidad

En el proceso de la auditoria se identificaron logros institucionales relacionados a la
gestién de las Tecnologias de Informacion y Comunicacion, durante el periodo
comprendido del 1 de septiembre de 2014 al 31 de marzo de 2017, segun detalle:

Ano 2014

Desarrollo interno de 5 sistemas informaticos o aplicativos: Sistema de caja version
cliente, Nuevo disefio web ANDA.GOB.SV, ePozo, Mesa de soporte de servicios
generales y Sistema de monitoreo de nuevos servicios.

Afio 2015

Desarrollo interno de 10 aplicativos: App Android ANDA, Sistema de transporte 2.0,
App iOs ANDA, Sistema de Activo Fijo, Despensa en linea, Sistema de gestion de mora
(eMora), Sistema de alerta temprana, Mddulo de gestion de compras Despensa Familiar,
Sistema de certificacion de rutas y el Modulo de opticas y farmacias.

5. RESULTADOS DE AUDITORIA POR AREAS

5.1. Area 1 “Desarrolio e Implementaciéon de Sistemas Informaticos de ANDA”.
5.1.1 Hallazgos de Auditoria

Hallazgo No. 1

Falta de aprovechamiento de sistemas de informaciéon automatizados por las
unidades usuarias de ANDA. ‘

Comprobamos que existen tres sistemas desarrollados internamente que fueron
finalizados en el afio 2013, que no han sido implementados y utilizados por las unidades
usuarias respectivas, de acuerdo al detalle siguiente:

: Fecha estimada
N:’g?;;gd Objetivo Emf;r:;aa da de Estado Costo
implementacién
Sistema de Sistema de captura y | Gerencia Inicio: Desarrollado, $6,500.00
Registro de consulta de ficha Rural 26/05/2013 pendiente de
Censos Rural rural censo Fin: 04/10/2013 | implementacion
(Aplicativo Web) | comercial con geo por la Gerencia
referencia Rural
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Nombre del . Area Pechid estimada
sistema Objetivo Encargada | . de Estado Costo
implementacion
Sistema de Sistemna de captura y | Gerencia Inicio: Desarrollado, $6,000.00
Registro de consulta de ficha Comercial | 14/03/2013 pendiente de
Censos Urbano | urbana censo Fin: 23/09/2013 | implementacion
(Aplicativo Web) | comercial con geo en la Gerencia
referencia Comercial
Sistema de Sistema de control y | Laboratorio | Inicio: Desarrollo en $10,000.00
Control de seguimiento de 03/06/2012 fase de
Analisis de andlisis de muestras Fin: 12/02/2013 | pruebas.
Laboratorio de aguas potables,
(Aplicativo Web) | residuales y
embazadas en el
laboratorio d ANDA

El Reglamento de Normas Técnicas de Control Interno Especificas de la Administracion
Nacional de Acueductos y Alcantarillados, aprobadas mediante Decreto No. 19 de fecha
8 de febrero de 2013, publicado en el Diario Oficial No. 52 Tomo 398 de fecha 15 de
marzo de 2013, establece:

Art. 29.- “La Junta de Gobierno a través de la Gerencia de Informatica de ANDA, deberan
definir claramente en el Manual de Politicas y Procedimientos, los controles generales de &
los sistemas de informacién, que disefie e implemente la Institucion, los cuales deberam_, Py u\ A
ajustarse a las caracteristicas propias de la mision institucional; asi como también, c’ ot
deberan definir las pautas generales que sirvan de guia en los proyectos de desarrollo©
de nuevos sistemas, contemplando a su vez los dispositivos de control y seguridad que SRy
éstos deberan contener”. :

Art. 40.- “La Junta de Gobierno, niveles gerenciales y de Jefatura de ANDA, en /N
instructivos administrativos y operativos correspondientes, deberan definir las politicas y
procedimientos que regirén los sistemas de informacién y comunicacién implementados
para obtener, procesar, generar, comunicar de manera eficaz, eficiente y econdmica, la
informacion financiera, administrativa y de gestion, para la toma de decisiones y
evaluacion de resultado”.

La deficiencia se debe a que el Director de Tecnologias de Informacién no identificéd las
necesidades de informacion que serian cubiertas con los Sistemas en cuestion, no realizé
monitoreo y seguimiento durante el desarrollo e implementacion de los sistemas
informaticos, no ha realizado supervision del proceso de desarrollo de los nuevos
sistemas informaticos y no ha controlado las fases correspondientes, desde la definicion
del problema hasta su implementacion.

Como consecuencia de la deficiencia, se tienen los resultados siguientes:

a. Se utilizaron recursos por un total de $22,500.00 para la elaboracion de los
Sistemas Informaticos de Registro de Censos Rural, Sistema de Registro de
Censos Urbano y Sistema de Control de Analisis de Laboratorio, sin que estos
brinden apoyo a los procesos operativos y para la toma de decisiones en las
diferentes areas en las que se implementarian.

b. No se cuenta con informacién sistematizada y actualizada que permita llevar
control y seguimiento de los Censos Rurales, Censos Urbanos y Andlisis de
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Laboratorio, que deberia contener la base de datos de dichos Sistemas
Informaticos, finalizados en el afio 2013.

Comentarios de los Auditores

La deficiencia fue comunicada al Director de Tecnologias de Informacién mediante nota
con REF-AGTIC-DA7- ANDA-52-2017 y REF-DA7-1065-1-2017 de fechas 11 de julio de
2017 y 28 de agosto de 2017, respectivamente, sin embargo no emitid comentarios al
respecto.

Hallazgo No. 2

No se encuentran normadas las funciones de la Direccion de Tecnologias de
Informacion y las unidades que la conforman.

Comprobamos que en el Manual de Organizacién y Funciones, Manual de Descripcion
de Puestos y Manual de Procedimientos de la Administracion Nacional de Acueductos y
Alcantarillados, no esta incorporada la Direccion de Tecnologias de Informacion y las
unidades que la conforman, de acuerdo a la estructura organizativa autorizada.

Estas unidades actualmente funcionan sin tener definidas sus funciones y estan
conformadas por el recurso humano siguiente:

Unidad Cantidad de Talento Humano
Direccién de Tecnologias de Informacion 34
Centro de Datos y Virtualizacién 11
Impresiones y Digitalizacién 4
Monitoreo de Lectura y Georeferencia 2
Servicio en Linea 44

En Acta namero once, correspondiente a la Sesion Ordinaria de Junta de Gobierno,
celebrada el dia siete de marzo de dos mil trece, consta el acuerdo nimero seis punto
uno, que en lo pertinente dice:

6.1) “El Jefe de la Unidad de Planificacion y Desarrollo, somete a consideracion de la
Junta de Gobierno, solicitud de aprobacién de Reestructuracién Organizativa de la
ANDA, con el proposito de ajustar el organigrama institucional vigente incorporando a
éste, los ultimos cambios aprobados y realizados por la autoridad superior a la fecha, en
el sentido de adicionar la Unidad de Asesoria con dependencia directa a la Presidencia,
reestructurar la organizacion de la Subgerencia de Comunicaciones y Relaciones
Publicas, incorporando la Coordinacion de Eventos y sustituir la Gerencia de Informatica
por Direccion de Tecnologias de Informacion, con dependencia directa a la Direccion
Ejecutiva.

La Junta de Gobierno, ACUERDA:

1. Modificar el acuerdo niimero 8.1 , tomado en la sesién ordinaria de Junta de Gobierno
celebrada el dia 23 de agosto de 2011, por medio del cual se aprobd la nueva estructura
organizativa de la Sub Gerencia de Comunicaciones y Relaciones Publicas, en el sentido
de crear las siguientes coordinaciones funcionales de trabajo: Coordinacion de Prensa,
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Coordinacion de Audiovisuales y Coordinacion de Eventos, esto con el fin de modernizar
el funcionamiento de dicha Sub Gerencia, incorporando equipos de trabajo necesarios
para lograr los objetivos y metas encomendadas.

En todo lo demas queda igual el acuerdo que se modifica.
2. Autorizar la creacion de la Unidad de Asesoria con dependencia directa de la
Presidencia.

3. Autorizar la creacidon de la Direccion de Tecnologias de Informacion con sus

respectivas unidades, las cuales son: Unidad de Servicios en Linea, antes Call Center;

Unidad de Monitoreo de Lectura y Georeferencia; Unidad de Desarrollo de Sistemas;

Unidad de Centro de Datos y Virtualizacién; Unidad de Centro de Impresiones y

Digitalizacién y Unidad de Soporte Técnico; en sustitucion de la Gerencia de Informatica,

la cual dependera de la Direccién Ejecutiva. ‘
4. Aprobar el siguiente organigrama el cual queda vigente a partir de esta fecha y
deroga el organigrama anterior.

5. Autorizar a la Unidad de Planificacion y Desarrollo actualice el cuadro de codigos
numericos.

6. Delegar a la Unidad de Planificacion y Desarrollo para que efectie los cambios en los
manuales de Organizacion y Funciones, Descripcion de Puestos y de Procedimientos,
respectivamente y realice su respectiva, divulgacion.”

8 de febrero de 2013, publicado en el Dlarlo Oficial No. 52 Tomo 398 de fecha 15 de
marzo de 2013, establece

Art. 10.- “La Junta de Gobierno, niveles gerenciales y demas jefaturas, para el logro de
los objetivos institucionales y cumplimiento de su mision, contara con una estructura
organizativa que debera ser aprobada por la méaxima autoridad, tal como lo establece el
articulo 6, de la Ley Orgénica de ANDA; la cual se representara en un organigrama y se
describira en los manuales de Orgamzamon y Funciones Institucional y de Descripcion
de Puestos Institucional.

La actualizacién o cambios de la estructura organizativa para adecuarla a las
necesidades institucionales, también debera ser aprobada por la maxima autoridad”.

Art. 49.- “El Sistema de Control Interno de ANDA, sera actualizado constantemente con
el resultado de las evaluaciones o como producto de cambios organizacionales.

Los resultados de las actividades de monitoreo del Sistema de Control Interno, deberan
ser comunicados a la Junta de Gobierno y a todas las unidades organizativas, segun
corresponda’.

La deficiencia se debe a que el Director de Tecnologias de Informacién no realizé
gestiones para incluir las funciones de la Unidad de Tecnologias de Informacion y las
unidades que la conforman, en el Manual de Organizacion y Funciones, Manual de
Descripcion de Puestos y Manual de Procedimientos Institucional.




Como consecuencia de la deficiencia, se tiene lo siguiente:

a. Existen la Direccién de Tecnologias de Informacion y las unidades que la conforman,
constituidas por 95 empleados, no cuentan con funciones y procedimientos definidos
por escrito para su funcionamiento.

~b. No existen pardmetros para medir la eficiencia, eficacia y efectividad de dichas

unidades.

Comentarios de los Auditores

La deficiencia fue comunicada mediante notas con referencia REF-ACTIC-DA7-52-2017
de fecha 11 de julio de 2017 y REF-DA7-1065-1-2017 de fecha 28 de agosto de 2017
dirigidas al Director de Tecnologias de Informacién, sin que presentara respuesta.

Hallazgo No. 3

Falta de Pruebas de Funcionalidad del Plan de Contingencia.

Comprobamos que no existe evidencia de la planificacion y realizacién de pruebas de
simulacién del Plan de Contingencia Institucional, emitido en mayo de 2017 ni de la
implementacion de los ajustes pertinentes.

El Reglamento para el Uso y Control de las Tecnologias de Informacién y Comunicacion
en las Entidades del Sector Publico, aprobado mediante Decreto No. 24 de fecha 24 de
junio de 2014, publicado en el Diario Oficial No. 125, Tomo 404 de fecha 8 de julio de
2014, establece:

Art. 39.- “La Unidad de TIC, debera contar con un plan de contingencia autorizado por la
maxima autoridad de la entidad, este plan debe ser viable, que detalle las acciones,
procedimientos y recursos financieros, humanos y tecnolégicos, considerando los riesgos
y amenazas de TIC que afecten de forma parcial o total la operatividad normal de los
servicios de la Entidad, categorizando el tipo de accion a realizar en cuanto a la medicién
en tiempo para el restablecimiento de las operaciones tecnolégicas, este plan debe
probarse y actualizarse atendiendo la realidad tecnologica de la entidad al menos una
vez al afio. Debera ser comunicado a los niveles pertinentes”.

El Reglamento de Normas Técnicas de Control Interno Especificas de la Administracion
Nacional de Acueductos y Alcantarillados, aprobado mediante Decreto No. 19 de fecha
8 de febrero de 2013, publicado en el Diario Oficial No. 52 Tomo 398 de fecha 15 de
marzo de 2013 establece en el Art. 41.- “La Junta de Gobierno, niveles gerenciales y de
Jefatura de ANDA, deberan definir en manuales y/o instructivos, las politicas y
procedimientos para el funcionamiento de los sistemas de informacién, tales como:
Sistemas escritos, visuales y sistemas informaticos de aplicacion, programas del sistema
operativo, equipos de computo, periféricos, funciones y responsabilidades, planes del
procesamiento electronico de datos, decisiones de cambio de equipos y aplicaciones,
estandares de disefio y desarrollo, planes de contingencia y otros”.

El Mapa de Riesgos de la Direccion de Tecnologias de Informacién y Unidad de Centro
de Datos y Virtualizacion. Vigente desde mayo 2017, establece:
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“PLAN DE CONTINGENCIA (PROCEDIMIENTOS)
No. Descripcion Responsable
7. | Pruebas (testing) del PCI Jefe Informatica
e Planificar y realizar pruebas de simulacién.
e Documentacion de pruebas.

e Implementacion de ajustes pertinentes.

La deficiencia se debe a que el Director de Tecnologias de Informacién no ha realizado
planificacién y realizacién de pruebas de simulacién del plan de contingencia
Institucional.

Como consecuencia de la deficiencia, no se tiene garantia de la eficacia y efectividad del
plan de contingencia relacionado con:

e Procedimiento contingencial para respaldo de servidores.

e Procedimiento para contingencia y redundancia de servidores.

e Procedimiento para el uso de servicios de media hosting.

e Procedimiento para el retiro de cintas de respaldo.

e Contingencia sobre dafio de componentes de servidor.

Comentarios de los Auditores

La deficiencia fue comunicada mediante notas con referencia REF-AGTIC-DA7-ANDA-S
52-2017 de fecha 11 de julio de 2017 y REF-DA7-1065-1-2017, del 28 de agosto de 2017, U.@
al Director de Tecnologias de Informacion, sin que haya presentado respuesta. s

Hallazgo No. 4 L/

Falta de Documentacion del Ciclo de Vida de Desarrollo de Sistemas.

Comprobamos que no existe documentacion de la estandarizacion del ciclo de vida del
desarrollo de sistemas informaticos (definicion del problema, recopilacién de informacion,
analisis, disefio, programacion, prueba, documentacioén, implementacion, evaluacion del
sistema, capacitacién), de los siguientes sistemas:

» Sistema ANDAMaps

- Sistema de Registro de Censos Rural

» Sistema de Registro de Censos Urbano

« Sistema de Control de Analisis de Laboratorio.

El Reglamento de Normas Técnicas de Control Interno Especificas de la Administracion
Nacional de Acueductos y Alcantarillados, aprobado mediante Decreto No. 19 de fecha
8 de febrero de 2013, publicado en el Diario Oficial No. 52 Tomo 398 de fecha 15 de
marzo de 2013, establece en el Art. 29.- “La Junta de Gobierno a través de la Gerencia
de Informatica de ANDA, deberan definir claramente en el Manual de Politicas y
Procedimientos, los controles generales de los sistemas de informacién, que disefie e
implemente la Institucion, los cuales deberan ajustarse a las caracteristicas propias de la
mision institucional; asi como también, deberan definir las pautas generales que sirvan
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de guia en los proyectos de desarrollo de nuevos sistemas, contemplando a su vez los
dispositivos de control y seguridad que éstos deberan contener”.

El Manual de procedimientos de la Administracién Nacional de Acueductos vy
Alcantarillados vigente desde el 12 de noviembre de 2007, actualizado el 20 de abril de
2009, en el procedimiento: Estandarizacion del ciclo de vida del desarrollo de sistemas
Informaticos, establece:

FASE |: DEFINICION DEL PROBLEMA

FASE II: RECOPILACION DE INFORMACION

FASE lll: ANALISIS

FASE IV: DISENO

FASE V: PROGRAMACION

FASE VI: PRUEBA

FASE VII: DOCUMENTACION

FASE ViIl: IMPLEMENTACION

EVALUACION DEL SISTEMA

CAPACITACION.

La deficiencia se debe a que el Director de Tecnologias de Informacion no ha realizado
supervision del proceso de desarrollo de nuevos sistemas informaticos y no ha controlado
las fases correspondientes desde la definicién del problema hasta su implementacion.

Como consecuencia de la deficiencia, la Direccién de Tecnologias de Informacion no
cuenta con herramientas que le permitan gestionar el desarrollo de sus proyectos
informaticos, ocasionando ademas, que no existe evidencia de los requerimientos de las
diferentes unidades y de las validaciones de cada una de las fases en los sistemas
creados internamente.

Comentarios de los Auditores

La deficiencia fue comunicada mediante notas con referencia REF-AGTIC-DA7-
ANDAB2-2017 de fecha 14 de julio de 2017 y REF-DA7-1065-1-2017, de fecha 28 de
agosto de 2017, al Director de Tecnologias de Informacién, quien no dio respuesta.

5.1.2 Conclusion area

Como producto de la auditoria de gestion a las Tecnologias de Informacion y
Comunicacion de la Administracion Nacional de Acueductos y Alcantarillados (ANDA),
correspondiente al periodo del 1 de septiembre de 2014 al 31 de marzo de 2017,
concluimos que la Direccién de Tecnologias de Informacién no ha realizado una gestion
eficiente, efectiva y econdmica en el aprovechamiento de las tecnologias de informacion,
debido a que no se optimiza y aprovecha el uso de sistemas y bases de datos, ya que no
se cuenta con informacién sistematizada y actualizada que permita llevar control y
seguimiento de los Censos Rurales, Censos Urbanos y Analisis de Laboratorio, no
obstante se han invertido recursos por un total de $22,500.00 para el desarrollo de los
sistemas para realizar dichos procesos, los cuales a la fecha de este informe, no se
encuentran implementados ni funcionando, segin se expone en hallazgo numero 1
contenido en el apartado 5.1.1 del presente informe.
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Existen 4 unidades en la Direccidn de Tecnologias de Informacién, con un total de 95
empleados, que no cuentan con procesos y procedimientos definidos por escrito para su
funcionamiento. Ademas, no se cuenta con parametros para medir la eficiencia, eficacia
y efectividad de dichas unidades; por lo tanto, se desarrollé en hallazgo numero 2
contenido en el apartado 5.1.1 del presente informe.

No existen garantias de la eficacia y efectividad del plan de contingencia, ya que no se
han efectuado pruebas de simulacién de dicho plan, por lo que se desarrollé hallazgo
numero 3 incorporado en el apartado 5.1.1 de este informe.

Ademas, la Direccién de Tecnologias de Informacion no cuenta con herramientas que le
permitan gestionar el desarrollo de sus proyectos informaticos, debido a que no existe
evidencia de los requerimientos de desarrollo de nuevos sistemas y las validaciones de
cada una de las fases del ciclo de vida y desarrollo de sistemas, lo anterior se encuentra
ampliamente desarrollado en el hallazgo 4 contenido en el apartado 5.1.1 de este informe.

No podemos concluir sobre la seguridad, confiabilidad e integridad del Sistema )
ANDAMaps, sistema de consulta georeferencial de procesos de lectura, certificacion de ¢,”

cuentas, registro catastral, informes de mora y estadisticas generales relacionadas a Iasf"
cuentas de servicio, debido a que la informacién necesaria para efectuar dicho analisis, n’ :
fue proporcionada con 15 dias habiles de desfase al final de nuestra auditoria, lo cual seU_
ha considerado como una limitante en el proceso de la auditoria. s

5.2 Area 2 Cumplimiento a Recomendaciones de Corte de Cuentas, Auditoria /9
Interna y Evaluacion Periédica de Riesgos de TIC j -

5.2.1. Hallazgos de Auditoria

Hallazgo No. 1

No se evaliian Riesgos de TI

Comprobamos que la Direccién de Tecnologias de Informacion de la Administracion
Nacional de Acueductos y Alcantarillados (ANDA), no utiliza el la matriz de riesgo que
en la cual se identifiquen los factores de riesgos relevantes, internos y externos en lo
relativo a la administracién de riesgos de Tecnologias de Informacién y Comunicacion
(TIC).

Las Normas Técnicas de Control Interno Especificas de la Administracién Nacional de
Acueductos y Alcantarillados (ANDA), publicadas en el Diario Oficial No.52 tomo 398 de
fecha 15 de marzo de 2013, establecen lo siguiente:

“Art. 16.- La Junta de Gobierno, funcionarios y empleados de ANDA, deberan identificar
los factores de riesgos relevantes, internos y externos, asociados al logro de los objetivos
institucionales. Para lo relativo a la identificacion de riesgos, la Institucién contara con un
instrumento (Matriz de Riesgos), el cual contendra las metodologias a aplicar.”
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El Reglamento para el Uso y Control de la Tecnologias de Informacién y Comunicacion
en las Entidades del Sector Publico (RUCTICESP-CCR), emitido por la Corte de Cuentas
de la Republica y publicadas en Diario Oficial Tomo No.404 de fecha 8 de julio 2014,
aprobado bajo decreto No.24, establece:

Gestién de Riesgos de Tecnologias de Informacién y Comunicacion

“Art. 11.- La Unidad de TIC, deberé adoptar una metodologia de gestion de riesgos,
debiendo documentar el proceso de identificacion, analisis, administracion y evaluacion
de riesgos de TIC.”

La deficiencia se debe a que el Director de Tecnologias de Informacion de la
Administracion Nacional de Acueductos y Alcantarillados (ANDA), no utiliza la matriz de
riesgo para identificar, analizar, administrar y evaluar los riesgos de TIC.

Como consecuencia de esta deficiencia, en la Direccion de Tecnologias de Informacion
no se asegura gue los controles internos disefiados mitiguen los riesgos residuales
obtenidos en el analisis de riesgos, no siendo factible la administracién de éstos,
afectando tanto a nivel de la infraestructura tecnolégica (hardware o nivel fisico) y a nivel
I6gico (riesgos asociados a software, sistemas de informacién e informacion), propiciando
asi la materializacion de éstos.

Comentarios de los Auditdres

La deficiencia fue comunicada al Director de Tecnologias de Informacion mediante nota
REF-AGTIC-DA7- ANDA-50-2017 de fecha 12 de julio 2017 y REF-DA7-1065-1-2017 de
fecha 28 de agosto de 2017; sin embargo, no emitié comentarios al respecto.

Hallazgo No. 2

Falta de Evidencia que Respalde el Cumplimiento del Plan Anual Operativo de Tl

No existe evidencia o documentacion de respaldo sobre el cumplimiento de las metas
contenidas en el Plan Anual Operativo 2014 de la Direccion de Tecnologias de
Informacién, segun detalle:

0 (2) Unidad de : % de .

N° | (1) Meta Medida Programado | Ejecutado Cumplimiento Observaciones
Realizar 12 Faltan repories
mantenimientos Numero de de

1 | preventivos planta | mantenimientos 5 5 100% mantenimientos
telefonica a nivel realizados preventivos de la
nacional. i planta telefénica

; La
Realizar &3 ; documentacion
respaldos Numero de reseniada: 5

2 | mensuales de respaldos 420 420 99% gvi P i
informacién de realizados Id
Servidores respaidos

reportados
Modernizar/Elaborar | \,. Segln lo
5 Sistemas N_umero de reportado  traen
3| i Sistemas 1 -—-
informaticos que son dasatiolEdos 1 de arrastre el
de uso diario de ) desarrollo 4
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H o,

N° | (1) Meta @ H";:ﬂzg ce Programado | Ejecutado Cum;goli(::’iento Observaciones
informatica, asi sistemas en
como de las diferentes % de
diferentes areas de avance
la institucion.

Conforme a lo
solicitado.

Las Normas Técnicas de Control Interno Especificas de la Administracion Nacional de
Acueductos y Alcantarillados (ANDA), publicadas en el Diario Oficial No.52 tomo 398 de
fecha 15 de marzo de 2013, establecen lo siguiente:

Planificacion Participativa

"Art. 15.- “...El Plan Estratégico y el Plan Anual de Trabajo, deberan ser elaborados con
participacién de la méaxima autoridad, niveles gerenciales y demas jefaturas involucradas
en la gestién institucional. Dichos planes, deberan hacerse del conocimiento de todo el
personal, con el fin de involucrarlos para lograr las metas en ellos plasmados y orientar
adecuada y oportunamente los recursos asignados. En cada Plan Anual de Trabajo, se
formularan las metas e indicadores de una manera precisa, factible y medible; de tal
forma que pueda ejercerse un seguimiento y evaluacién sobre su cumplimiento.

La Unidad de Planificacién consolidara y verificara el seguimiento y medicion de los w; &
objetivos y metas del Plan Anual Operativo, con base en la informacién que cada Unidad
organizativa le proporcione mensualmente.”

El Reglamento para el Uso y Control de la Tecnologias de Informacion y Comunicacion
en las Entidades del Sector Publico (RUCTICESP-CCR), emitido por la Corte de Cuentas
de la Republica y publicadas en Diario Oficial Tomo No.404 de fecha 8 de julio 2014,
aprobado bajo decreto No.24, establece:

Art. 8.- La Unidad de TIC debe de elaborar los planes anuales operativos disefiados de
tal manera que defina los objetivos a cumplir y alineado con los objetivos estratégicos y/o
operativos institucionales, actividades a desarrollar, programacién, indicadores de
gestién y su seguimiento, recursos de TIC, responsables y fechas de ejecucion.

Art. 37.- La Unidad de TIC debera de contar con la documentacién de soporte de las
operaciones que realicen (fisicas o electronicas), para justificar e identificar la naturaleza,
finalidad y resultado de la actividad realizada. La documentacién debe estar debidamente
custodiada y contar con procedimientos para su actualizacién oportuna.

La deficiencia se debe a que el Director de Tecnologias de Informacion de la
Administracién Nacional de Acueductos y Alcantarillados (ANDA), no implementd
controles que permitan evaluar el avance de las metas contenidas en el Plan Anual
Operativo de 2014.

Como consecuencia a esta deficiencia, la Direccidon de Tecnologias de Informacion no se
asegura que las metas y objetivos sean cumplidos, no siendo posible medir su gestion.

13
000, Cédigo Postal 01-107

a. Av. Norte y 13a. C. Pte. San Salvador El Salvador, C.A.

{
®
®

3
o
5

J

@ o
U

03]

>

o
o=
=)

=

)

o

©

0

&

o

=]

I
http: /lwww.cortedecuentas.
)

¢




Ademas las desviaciones o riesgos no son identificados en forma oportuna a fin de

implementar medidas correctivas o preventivas.

Comentarios de los Auditores

La deficiencia fue comunicada al Director de Tecnologias de Informacion mediante notas
con REF-AGTIC-DA7-50-2017 de fecha 12 de julio 2017 y REF-DA7-1065-1-2017, de y
28 de agosto de 2017, respectivamente; sin embargo, no emitié comentarios al respecto.

Hallazgo No. 3

Sistema Operativo sin Soporte

Comprobamos que existen 71 equipos informaticos con sistemas operativos que ya no
poseen soporte y actualizaciones en el sistema operativo Windows UpDate, distribuido
en la Region Occidental y Oriental, asi:

No. | |NVENTARIO UNIBAR s L rjrronts
REGION OCCIDENTE

1 | 475.4505 Administrativo Presupuesto SAFI, SICEP, antivirus, office

2 |475.4509 Fondo Circulante Office, antivirus

3 |47577.1 Conmutador Sist. Horas extras, office, antivirus
4 |475.79 Psicologo RRHH Office, antivirus

5 147580 Seguridad Ocupacional Office, antivirus

6 |475.4508 Prestaciones Laborales Office, antivirus, Sist. RR.HH

7 | 475.4507 Administracion de Personal Office, antivirus

8 1475.82 Administracion de Personal Sist. Biométricos, office, antivirus
9 |475.2591 Trabajador Social Office, antivirus

10 1475.94 Juridico Office, antivirus

11 |475.4516 Juridico Office, antivirus

12 | 475.2648 Juridico Office, antivirus

13 | 475.4501 Secretaria Proyectos Office, antivirus

14 | 475.2646 Area Técnicos Office, antivirus

15 | 475.97 Area Técnicos Office, antivirus

16 |475.40 Vigilancia Office, antivirus
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17 |475.78 Mantenimiento Operaciones Sist. Horas extras, office, antivirus
18 |475.84 Secretaria Operaciones Office, antivirus
19 |475.4515 Saneamiento Operaciones Office, antivirus
20 |475.4514 Saneamiento Operaciones Office, antivirus
21 |475.1558 Produccion Operaciones QOffice, antivirus
22 |475.2665 Produccion Operaciones Office, antivirus
23 |475.2628 Clinica Empresarial Office, antivirus
24 |475.25 Despensa Familiar Caja Sist. Despensa, office, antivirus
25 |475.2594 Despensa Familiar Contab. Sist. Despensa, office, antivirus
26 |475.67 Nuevos Servicios Eagencia, reflection, office, antivirus
27 |475.4513 Nuevos Servicios Eagencia, reflection, office, antivirus
28 |475.451 Nuevos Servicios Eagencia, reflection, office, antivirus
29 |475.49 Nuevos Servicios Eagencia, reflection, office, antivirus
30 |541.452 Inclusién Social Office, antivirus
31 47545 Soporte Técnico SACET, office, antivirus

REGION ORIENTE
1 | 541-337 Depto. Operaciones MS Office
2 |541-4 Depto. Operaciones MS Office
3 [475-126 Electromecanica MS Office
4 |541-879 Depto. Operaciones MS Office
5 |541-871 Operaciones Comerciales MS Office
6 |475-130 Depto. Operaciones Sist. Monitoreo pb bombeo - MS Office
7 | 541-998 Depto. Administrativo Sist. salida de vehiculos - MS Office
8 |541-24 Depto. Administrativo Sist. salida de vehiculos - MS Office
9 |475-144 Depto. Administrativo Sist. salida de vehiculos - MS Office
10 | 475-5512 Depto. Administrativo MS Ofiice
11 | 475-5506 Activos Fijos Institucionales Sist. patrimaonio - MS Office
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No.

SISTEMAS INFORMATICOS

No. | INVENTARIO UNIDAD INSTALADOS
12 | 541-997 Seguridad MS Office
13 | 475-5508 Recursos humanos MS Office
14 | 541-3070 Despensa Sist. de Despensa - MS Office
15 | 475-5539 Electromecanica MS Office
16 | 541-73 D;apto. Operaciones MS Office
17 | 475-5532 Recursos Humanos MS Office
18 [541-88 Recursos Humanos MS Office
19 |475-5502 Recursos Humanos MS Office
20 1471142 Laboratorio MS Office
21 | 541-881 Laboratorio MS Office
22 | 475-5523 Operaciones Comerciales Sist. eanda - MS Office
23 |475-5518 Recursos Humanos MS Office
24 | 475-5528 Recursos Humanos MS Office
Sist. de Marcacion Reloj Biométrico -
25 |475-5509 Recursos Humanos MS Office
26 | 475-5507 Recursos Humanos Ms office
27 |541-882 Recursos Humanés Sist. RRHH - MS Office
28 [475-5535 Depto. Operaciones MS Office
29 |475-5504 Gerencia Legal MS Office
30 |475-5533 Depto. Operaciones MS Office
31 |475-5513 Operaciones Comerciales Sist. eanda - MS Office
32 | 475-5530 Depto. Operaciones MS Office
33 |475-5531 Depto. Operaciones MS Office
34 |541-873 Depto. Administrativo MS Office
35 |475-5547 Depto. Operaciones MS Office
36 |475-5511 Gerencia MS Office
37 | 159-2502 Gerencia Sist. Planta Telefénica
38 |475-5503 Soporte Técnico Repositorio Escanner
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No. SISTEMAS INFORMATICOS
No. | INVENTARIO HHNIBAD INSTALADOS
39 |541-972 Gerencia Legal MS Office
40 |475-2508 Gerencia Legal MS Office

El Reglamento para el Uso y Control de la Tecnologias-de Informacion y Comunicacion
en las Entidades del Sector Publico (RUCTICESP-CCR), emitido por la Corte de Cuentas
de la Replblica y publicado en Diario Oficial Tomo No0.404 de fecha 8 de julio 2014,
aprobado bajo decreto No.24, establece:

Art. 9.- “La gestiébn de las Tecnologias de Informacion y Comunicacion, es
responsabilidad de la maxima autoridad y de la Unidad de TIC, la cual debe contar con
los recursos que garanticen el cumplimiento de los objetivos institucionales.

Art. 13.- La Unidad de TIC, efectuara diagnostico de las necesidades y requerimientos
tecnolégicos de las dependencias de la Entidad y debera proyectar las mejoras de las
tecnologias de informacién y comunicaciones, considerando los costos de transicion,
viabilidad, capacidad técnica, instalaciones, riesgos tecnolégicos, vida Util y tasas de
crecimiento de la infraestructura tecnologica.

Art. 43.- La Unidad de TIC debera emitir procedimientos de control para gestionar g~ =
configuracion, cambios y liberacién de versiones de software mediante la definicion d%
planes y politicas.

Art. 44.- La Unidad de TIC debera desarrollar procedimientos de control para la ,
instalacion y desinstalacién de software y dispositivos de informacién y comunicacion, los /|
que deberan ser reinstalados para su funcionamiento y efectividad en el uso.” L

La deficiencia se debe a que el Director de Tecnologias de Informacion de la
Administracion Nacional de Acueductos y Alcantarillados (ANDA), no ha efectuado
diagnostico de las necesidades y requerimientos tecnoldgicos de las dependencias de la
Entidad que regulen los sistemas operativos que ya no poseen soporte y actualizaciones.

Lo anterior, expone a la Administracién Nacional de Acueductos y Alcantarillados a una
serie de vulnerabilidades que pudieran poner los equipos, datos y sistemas en peligro,
esto debido a que Microsoft dejo de entregar soporte a este sistema, lo que significa que
cualquier vulnerabilidad, problema de seguridad que se haya dado desde el fin de los
servicios de soporte hasta la fecha de este informe, no han sido reparados ni lo seran,
en vista que Microsoft no ha emitido méas actualizaciones ni parches.

Comentarios de los Auditores
La deficiencia fue comunicada al Director de Tecnologias de Informacion mediante nota

con REF-AGTIC-DA7-60-2017 y REF-DA7-1065-1-2017, de fechas 11 de julio de 2017 y
28 de agosto de 2017, respectivamente, pero no emitio comentarios al respecto.
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Hallazgo No. 4

Incumplimiento a Recomendaciones de Auditoria

Comprobamos que no se ha dado cumplimiento a la recomendacién contenida en informe
emitido por la Corte de Cuentas de la Republica correspondiente a la Auditoria de Gestién
a las Tecnologias de Informacién y Comunicacién de la Administracion Nacional de
Acueductos y Alcantarillados (ANDA), por el periodo del 1 de enero 2012 al 31 de agosto
2014, la que se detalla a continuacion:

Recomendacién 1

Recomendamos a la Junta de Gobierno de la Administracién Nacional de Acueductos y
Alcantarillados (ANDA), que a través de su Presidente, gire ordenes al Director de
Tecnologias de Informacion para que revise el Sistema de Informacién Comercial (SIC),
con el fin de delimitar los perfiles de usuarios en cada area responsable del proceso de
facturacion, para que no haya cambios en las facturas extraidas de los medidores, desde
que se introducen los datos al SIC hasta que se imprimen las facturas de los usuarios.”

La Ley de la Corte de Cuentas de la Republica, en el Art. 48 establece: “Las
recomendaciones de auditoria seran de cumplimiento obligatorio en la entidad u
organismo, y por tanto, objeto de seguimiento por el control posterior interno y externo”.

La deficiencia se debe a que el Presidente de ANDA en coordinacién con el Director de
Tecnologia de Informacion, no han realizado las gestiones para darle cumplimiento a la
recomendacion efectuada.

Como efecto, la Administracion Nacional de Acueductos y Alcantarillados no dio
cumplimiento a lo establecido en la Ley de la Corte de Cuentas de la Republica; ademas,
no se puede constatar si. se han delimitado los perfiles de usuarios en cada area
responsable del proceso de facturacién, para que no haya cambios en los datos extraidos
de los medidores para generar las facturas, desde que se introducen los datos al SIC
hasta que se imprimen las facturas de los usuarios.

Comentarios de los Auditores

La deficiencia fue comunicada al Presidente de ANDA mediante nota REF-DA7-1065-
2017 del 28 de agosto de 2017 y al Director de Tecnologias de la Informacién, en nota
REF-DA7-1065-1-2017 del 28 de agosto de 2017; sin embargo, no emitieron comentarios
al respecto.

5.2.2 Conclusién Area Cumplimiento de Recomendaciones y Evaluacion de
Riesgos de TIC :

Se realizd evaluacion a la gestion de las Tecnologias de Informacién y Comunicacién,
para el proyecto cumplimiento de Recomendacion de Corte de Cuentas y Auditoria
Interna de ANDA y Evaluacién Periddica de los Riesgos de TIC, concluyendo lo siguiente:

Evaluacion periodica de los Riesgos de TIC
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La metodologia de riesgo de la Direccion de Tecnologia de la Informacion esté definida
mediante el Mapa de Riesgos, Plan de Contingencia, Manual de Respaldos, Manual de
Procesos Diarios, en los cuales se identifican los riesgos dentro de los procesos diarios
de la Direccion de Tecnologia de la Informacién.

Siendo el Mapa de Riesgos el proceso para establecer los controles de mitigacion de
riesgos en la Direccion de Tecnologia de la Informacién, el cual permite la identificacion
de procesos, vulnerabilidades y amenazas a los que se encuentran expuestos los
sistemas, aplicaciones, accesos, servidores, servicios hardware y software que presta la
Direccién.

No obstante, se comprobé que dicha Direccidén no cuenta con un instrumento que
contenga la metodologia para aplicar la Matriz de Riesgos, en la cual se identifiquen los
factores de riesgos relevantes, internos y externos en lo relativo a la administracién de
riesgos de TI, para respaldo de servidores, procedimiento de contingencia y redundancia
de servidores, procedimiento para el uso de servicios de media hosting, procedimiento
para el retiro de cintas de respaldo y contingencia sobre dafio de componentes de
servidor.

Asi mismo, no han sido eficaces en relacién al diagnostico de las necesidades y
requerimientos tecnoldgicos de las dependencias de ANDA, ya que el 7 % de los equipos
poseen sistemas operativos que no tienen soporte ni actualizaciones de Windows
Update, distribuidos en la Regién Occidental y Oriental.

En el seguimiento de las recomendaciones emitidas por la Corte de Cuentas de la;
Republica, se comprobd gque las gestiones no han sido efectivas ni eficientes ya que a2,
Administracién Nacional de Acueductos y Alcantarillados (ANDA), no ha realizado @ ¢
acciones para dar cumplimiento a las recomendaciones contenidas en el Informe de *
Auditoria de Gestion a las Tecnologias de Informacién y Comunicacién, por el periodo
del 1 de enero 2012 al 31 de agosto 2014, por lo que se ha elaborado el hallazgo No.4 /|
incorporado en el Area de Examen 5.2 “Cumplimiento a recomendaciones de informes K_/
de la Corte de Cuentas de la Republica”.

La Administracion Nacional de Acueductos y Alcantarillados cuenta con una Unidad de
Auditoria Interna, responsable de la evaluacion del sistema de control interno, la cual es
eficaz en su gestion en un 80%, ya que dio seguimiento Unicamente a las
recomendaciones emitidas por dicha Unidad, sin dar seguimiento a las recomendaciones
contenidas en el informe de auditoria de gestion a las TIC, emitido por la Corte de
Cuentas de la Republica.

5.3. Area 3 Sistemas Informaticos de Apoyo a los Procesos Sustantivos de ANDA:
5.3.1 Hallazgos de Auditoria
Hallazgo No. 1

Documentacion e informacion solicitada a Direccion de Tecnologia de Informacion
no proporcionada.

La Direccion de Tecnologias de Informacion no brind6 informacion y colaboracion para
el desarrollo de la Auditoria de Gestion a las Tecnologias de la Informacion y
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Comunicacion de 2017, de la Administracién Nacional de Acueductos y Alcantarillados
(ANDA), segln la orden de trabajo No. DA7 No. 07/2017, de fecha 6 de febrero por el
periodo del 1 de septiembre de 2014 al 31 de marzo de 2017, en los aspectos que se
detallan a continuacion:

a) En nota REF-AGTIC-DA7-ANDA-035-2017 de fecha 28 de abril de 2017, se solicitd
a la Direccién de Tecnologias de Informacién documentacion relaciona al aplicativo
web “Portal de centro de atencion ciudadana 915.gob.sv’, la cual no fue
proporcionada en el tiempo estipulado, girando una segunda nota de solicitud con
REF-AGTIC-DA7-ANDA-036-2017 de fecha 8 de mayo de 2017, sin obtener
respuesta.

b) En nota REF-AGTIC-DA7-ANDA-047-2017 de fecha 15 de junio de 2017, se solicito
a la Direccién de Tecnologias de Informacion, documentacion relacionada a
registros del sistema de facturacion, de la cual no se obtuvo respuesta

La Ley de la Corte de Cuentas de la Republica establece:

“Art. 5. La Corte, tendra las atribuciones y funciones que le sefiala el Articulo 195 de la
Constitucién y, en base a la atribucién novena del mismo Articulo las siguientes.”

“ ..numeral 16) Exigir de las entidades, organismos y servidores del sector publico
cualquier informacion o documentacion que considere necesaria para el gjercicio de sus
funciones; igual obligacion tendran los particulares, que por cualquier causa, tuvieren que
suministrar datos o informes para aclarar situaciones.

Al servidor publico o persona particular que incumpliere lo ordenado en el inciso anterior,
se le impondra una multa sin perjuicio de cualquier otra sancion a que se hiciere acreedor,
todo de conformidad con la Ley; (2)”

“Art. 45.- El Presidente de la Corte o quien haga sus veces, sus representantes
especiales y los auditores gubernamentales de la misma, tendran acceso irrestricto a
registros, archivos y documentos que sustentan la informacion e inclusive a las
operaciones en si, en cuanto la naturaleza de la auditoria lo requiera.”

La condicion anterior se debe a falta de colaboracion por parte del Director de Tecnologia
de Informacién, al no proporcionar la informacién solicitada para efectos de auditoria.

La falta de entrega de informacion en el proceso de auditoria, ocasiond limitante para el
desarrollo de la auditoria, ya que no fue posible realizar analisis sobre el estudio de
factibilidad técnica, econémica y operacional del aplicativo web Portal de centro de
atencién ciudadana 915.gob.sv, asi como constatar si se han realizado pruebas y
mantenimiento al aplicativo como parte del ciclo de vida de los sistemas de informacion
y verificar si se administran y documentan los controles de cambios a los aplicativos.

De igual manera debido a la falta de entrega de documentacién relacionada a los
registros del sistema de facturacion, no fue posible verificar el proceso que ANDA realiza
para la aplicacion de cargos en la facturacién de los servicios de acueductos y
alcantarillados.
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Comentarios de los Auditores

La deficiencia fue comunicada mediante nota REF-DA7-1065-1-2017 del 28 de agosto
de 2017, al Director de Tecnologias de Informacién, pero no emiti6 comentarios al
respecto.

Hallazgo No. 2
Deficiencias en el Sistema 915
En los procesos del Sistema 915 identificamos las siguientes deficiencias:

a) Se comprobd la existencia de mas de una orden de trabajo solicitando la
reparacion de acueductos o alcantarillados en la misma direccion, ocasionando
que se generen ordenes diferentes para el mismo servicio.

b) Ordenes de trabajo reportadas en el sistema en linea www.anda.gob.sv, que no
se descargan en las bandejas de entrada de las Unidades o Region

correspondiente, para efectos de ser asignadas a los responsables de ejecutarlas.

c) Ordenes de trabajo que no presentan la “direccién” del usuario.

El Reglamento para el uso y control de las tecnologias de informacién y comunicacion en
las entidades del sector publico, emitido por la Corte de Cuentas de la Republica, establece é,‘f};
en los siguientes Articulos:

Art. 15.- “La Unidad de TIC implementara la metodologia para el ciclo de vida del ' O
desarrollo de sistemas, asegurando que los sistemas de informacion sean eficaces, ‘s
seguros, integros, eficientes...”

Art. 16.- “La Unidad de TIC debe contar con politicas y procedimientos para el
procesamiento de la informacion, desde su origen, relacionados con la captura,
actualizacién, procesamiento, almacenamiento y salida de los datos, que asegure que la
informacion sea completa, precisa, confiable y vélida para la toma de decisiones.”

Las Normas Técnicas de Control Internas Especificas de la Administracion Nacional de
Acueductos y Alcantarillados aprobadas mediante acuerdo N°19, publicado en el Diario
Oficial N°52, Tomo 398 de fecha 15 de marzo de 2013, establecen:

“Art. 42.- Los sistemas de informacion, deberan garantizar que la informacién que se
procese, sea confiable, oportuna, suficiente y pertinente.”

La deficiencia se debe a que la Direccion de Tecnologia de la Informacion no ha realizado
evaluaciones y pruebas al sistema como parte del mantenimiento, que identifiquen la
necesidad de modificar o corregir el sistema de manera que no presente inconsistencias
en la informacioén.

Como consecuencia de la deficiencia, se obtiene:
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a) Informacién incompleta en los reportes para asignar a técnicos de campo,
generacion de ordenes de trabajo diferentes para un mismo servicio,
desaprovechando tiempo, recurso humano y servicio de transporte, afectando la
operatividad de las regiones o unidades responsables de dar solucién a los
requerimientos de los usuarios de los servicios.

b) Deficiencia en la recepcion de solicitudes o quejas, debido a que en ocasiones
no ingresan en la bandeja de entrada de la Region o Unidad Operativa,
ocasionando inconvenientes, ya que no se da solucion inmediata a las solicitudes
emitidas por los usuarios de ANDA.

c) Inconvenientes en la asignacién de érdenes de trabajo a las Unidades o Region
correspondiente de atender los requerimientos, debido a la falta de informacion
indispensable como |a “direccion” del usuario.

Comentarios de la Administracion

En nota REF: 42-038-2017 de fecha 22 de junio de 2017, suscrita por el Director de
Tecnologias de Informacion emitié los siguientes comentarios:

a) Existencia de o6rdenes de trabajo solicitando un servicio en la misma direccién
generando duplicacién de érdenes.

¥v" Segun las politicas de servicio al cliente de ANDA, al cliente siempre se le.
tiene que facilitar un nimero de orden para dar seguimiento.

v" Otra forma de ingreso de solicitudes con la misma direccién es cuando el
usuario no proporciona el nimero de cuenta, solo reporta fugas o derrames
en un determinado lugar, no es el caso de las solicitudes con numero de
cuenta, no es posible ingresar la solicitud por el mismo servicio de una vez si
no esta solventada la solicitud anteriores por el mismo rubro (Restricciones de
ingreso de solicitudes y validaciones en sistema 915).

v El sistema esta disefiado para cerrar érdenes por grupos, es el caso de las
solicitudes ingresadas por la misma direccion o colonias que reportan o el
mismo evento.

b) Se detectaron érdenes de trabajo que se reportan en el sistema en linea que no se
descargan en las bandejas de entrada de la unidades o regién correspondiente, para
efectos de ser asignadas a los responsables de ejecutarlas.

Se realizdé un analisis a las solicitudes que ingresan por la web y quedan estado
Atencion Express.

Lo que sucede es que estas solicitudes tienen un trato diferente a las ingresadas
directamente por un agente de la Unidad de servicios en linea, porque tiene que
quedar registrado que fue ingresada y atendida por la web, y las dos ingresos de
solicitudes utilizan modos diferentes dentro del sistema 915, por tal motivo maneja dos
estados de seguimiento una en la tabla Ultima Etapa Solicitud y Solicitud estado. Las
cuales describimos a continuacion

Por lo que anexamos un archivo de todas las solicitudes con estado de atencion
express gue denotan que fueron ingresadas por la web, le colocamos el estado real o
el Gltimo historial de estado en la que se encuentra realmente dicha solicitud.
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c) Ordenes de trabajo que no presentan la direccién del usuario ocasionando
inconveniente a la hora de su asignacion a las unidades o regiones correspondientes
de solventar.

Reportes sin cuentas, solo se tiene que tomar 6rdenes y ubicacion del lugar.
Las solicitudes que pueden ser ingresadas sin nimero o con numero de cuenta son
las siguientes:

SERVICIOS
Derrame de Linea de Impelencia
Derrame en Acera
Derrame en Cantarera
Derrame en Calle
Derrame en zona verde
Derrame en Pasaje
Derrame de Colector de Aguas Negras
Derrame en Acometida Aguas Negras
Derrame en Pozo
Derrame en Caja de Medidor
Derrame en Medidor de Alto Consumo
Hidratante con Fuga
Persiste Fuga
Solicitudes en la Web

Las demas solicitudes deberan llevar nimero de cuenta obligatoriamente 3 :
para ser ingresadas.” et

Comentario de los Auditores

Después de analizar los comentarios emitidos por el Director de Tecnologias de
Informacion, concluimos que la deficiencia se mantiene debido a lo siguiente:

a) Aunque las solicitudes que son ingresadas con nimero de cuenta no permiten
duplicidad de érdenes debido a los controles de restricciones de ingreso de
solicitudes y validaciones con que cuenta el Sistema 915, ya que no permite asignar
una orden por el mismo servicio y rubro; no obstante, si esta solicitud no ha sido
solventada con anterioridad, aquellas solicitudes emitidas sin nimero de cuenta a
través del portal web solicitando el mismo servicio y rubro en la misma direccion,
generan una nueva orden de trabajo que también es asignada a las regiones y
unidades correspondientes.

Debido a lo anterior, se generan 6rdenes de trabajo diferentes para el mismo servicio
o rubro, siendo asignadas a las areas responsables, ocasionando inconvenientes
debido a que se le da solucién a una solicitud y posteriormente se da solucién a la
otra.

Comprobamos que los técnicos de campo dan respuesta a las diferentes érdenes
de trabajo, verificando que en sus reportes indican que ya han sido solventadas con

anterioridad, desaprovechando tiempo, transporte, recurso humano y afectando la
operatividad de las regiones o unidades responsables, debido a tal situacion

23

]
http: /lwww.cortedecuentas.gob.sv, 1a. Av. No




b)

consideramos que el sistema no cumple con el disefio para cierre de ordenes de
trabajo por grupo.

Las solicitudes que ingresan por el portal web si bien su proceso es diferente al
ingreso de solicitudes por los agentes de sistema en linea como lo describe el
Director de Tecnologias de Informacion, también son validadas y asignadas a las
regiones y unidades que corresponda por tipo de unidad, servicio y direccion;
enviandolas a la Region operativa o Pivot de Region.

Los usuarios del sistema han reportado al encargado del Sistema 915, que las
solicitudes ingresadas a través del sistema en linea en ocasiones no son recibidas
en la bandeja de entrada, ocasionando inconvenientes debido a que no se da
solucién al servicio a tiempo y en ciertos casos permitiendo que el problema se
vuelva mas grave, por tal razon la deficiencia se mantiene.

Referente a las 6rdenes de trabajo que no presentan la “Direccién” del usuario o
cliente de ANDA al momento de imprimirlas para ser asignadas a los técnicos de
campo, los auditores determinamos que la deficiencia se mantiene ya que no
satisface el criterio de disponibilidad de la informacién que debe cumplir todo sistema
de informacion.

Sobre los comentarios emitidos por el Director de Tecnologias de Informacién, en
cuanto a que en los reportes sin nimero de cuenta solo se tienen que tomar érdenes
y ubicacién del lugar, comprobamos la existencia de ordenes de trabajo que no
disponen de la “direccion” solo reflejan el Departamento y Municipio, por lo que los
usuarios del sistema se ven obligados a solicitar la informacién en el Sistema de
consulta para luego ser colocada en la orden de trabajo en forma manual.

5.3.2 Conclusién sobre el Area 3 Sistemas Informaticos de Apoyo a los Procesos

Sustantivos de ANDA.

Como resultado del examen al Area de Sistemas Informaticos de Apoyo a los procesos
sustantivos de la Administracion Nacional de Acueductos y Alcantarillados concluimos lo
siguiente:

a)

b)

Al examinar los sistemas informaticos de apoyo de mision critica de ANDA,
especificamente el Portal del Centro de Atencion Ciudadana 915.gob.sv verificamos
que dicho proceso es uno de seis canales de recepcion de denuncias de atencion
ciudadana y utilizado por la Unidad de Sistemas en Linea que recibe el requerimiento
ingresado por cualguiera de los canales habilitados.

Sobre el Sistema de Informacién Gerencial, del médulo de Facturacién no se logré
concluir debido a que no fue proporciona la documentacién e informacion por parte
de la Direccion de Tecnologias de Informacion, por lo que se desarrollo el hallazgo 1
contenido en el apartado 5.3.1 del presente informe.

El aplicativo Portal de atencion ciudadana 915.gob.sv es eficiente en un 80% en el
apoyo a los procesos sustantivos de la entidad, econdmico, disponible, integro,
funcional y confiable; sin embargo, deben ser mejorados los aspectos observados en
el hallazgo No.2 de esta area de auditoria.
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5.4 Area de Compra y Utilizacién de Equipo Informatico
5.4.1 Hallazgos de Auditoria

Producto de la Evaluacion y Andlisis de la gestion relativa a la compra y utilizacion de
equipo informético de la Administraciéon Nacional de Acueductos y Alcantarillados
(ANDA), no identificamos deficiencias que ameriten ser incluidas como hallazgos en el
presente informe.

5.4.2 Conclusién del Area Compra y Utilizacién de Equipo Informatico

La Divisién de Desarrollo de Tecnologias de la Informacion es eficiente en los controles
de inventarios, ya que cuenta con un total 1061 equipos informaticos, verificando 206
equipos informaticos, encontrandose dos equipos informaticos asignados a una sola
persona; el equipo verificado esta siendo utilizados en las diferentes areas de ANDA,
siendo necesario para la realizacién de los procesos operativos de la Institucion.

Asimismo, la Administracion Nacional de Acueductos y Alcantarillado (ANDA) ha logrado
fomentar la utilizacion de los sistemas informaticos para apoyar las actividades
administrativas y operativas de la Institucion, para ello invirtié un total de $363,936.90 en
la adquisicion de equipos informaticos, segin detalle: 206 computadoras, 28
computadoras avanzadas con UPS, 1 escaner, 218 Licencias de Microsoft Office 2016; cZS_é\.
ademas, en relacion a los procesos de adquisiciones de bienes y servicios de TIC Q S o
cumplen con las disposiciones legales y técnicas.

6. ANALISIS DE INFORMES DE AUDITORIA INTERNA Y FIRMAS PRIVADAS

6.1 Informes de Auditoria Interna / L

Evaluamos 3 informes de auditoria interna emitidos durante el periodo auditado,
relacionados con Tecnologias de Informacion y Comunicacion, los cuales presentan
deficiencias relevantes, por lo que se retomaron tres hallazgos que fueron incluidos en
los resultados de esta auditoria, especificamente en los hallazgo No. 2 y 3 desarrollados
en el apartado 5.2.1 del presente informe, relacionados a: Falta de Evidencia que
Respalde la Documentacion en Plan Anual Operativo Tl y Sistema Operativo sin Soporte.

6.2 Informes de Auditoria de Firmas Privadas

Durante el periodo auditado no hubo informes emitidos por Firmas Privadas de Auditoria,
relacionados con las Tecnologias de Informacion y Comunicacién en la Administracion
Nacional de Acueductos y Alcantarillados (ANDA), por lo que no se realizo el anélisis
respectivo.
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7. SEGUIMIENTO A RECOMENDACIONES DE AUDITORIAS ANTERIORES

El Informe de Auditoria de Gestién a las Tecnologias de Informacién y Comunicacion de
la Administracion Nacional de Acueductos y Alcantarillados (ANDA), por el periodo del 1
de enero 2012 al 31 de agosto 2014, contiene una recomendaciones de auditoria,
comprabando que no ha sido cumplida, por lo que hemos incorporado a este informe el
hallazgo No. 4 en el apartado 5.2.1.

8. CONCLUSION GENERAL

Respecto a gestion de la Direccion de Tecnologias de la Informacién de la Administracion
Nacional de Acueductos y Alcantarillados (ANDA), en el periodo auditado, y con el fin de
la mejora constante en la prestacion de sus servicios con el apoyo de las TIC, concluimos
lo siguiente:

a. En el aplicativo portal de atencion ciudadana 915.gob.sv es eficiente en un 85%
dando apoyo a los procesos sustantivos de la entidad, ya que cumple con el objetivo
que fue creado; atendiendo a mas de 1000 usuarios a través del Portal institucional
para registro de quejas, denuncias, reporte de fugas y consulta de informacion
relacionada a la cuenta y nuevos servicios.

b. Sobre la seguridad, confiabilidad e integridad de la informacién contenida en los
sistemas informaticos que apoyan los procesos sustantivos de ANDA, no logramos
concluir debido a que no verificamos informacion, registros y documentacion que
respalde y demuestre tales caracteristicas en las bases de datos correspondientes al
Sistema de Informacién Gerencial, médulo de Facturacién, que es considerado clave
en el proceso sustantivo de dicha entidad y el estudio de factibilidad técnica,
econdmica y operacional del aplicativo web “portal de centro de atencién ciudadana
915.gob.sv”, evaluaciones y documentacion de resultados de pruebas realizadas al
aplicativo asi como su mantenimiento y los cambios a las aplicaciones informaticas,
historial de consumo y cargos aplicados de cuentas de tarifa residencial, por parte de
la Direccion de Tecnologias de Informacion.

c. La Direccidén de Tecnologias de Informacion no ha realizado una gestion eficiente,
efectiva y econémica relacionada con el aprovechamiento de las tecnologias de
informacion, debido a que no se optimiza y aprovecha el uso de sistemas y bases de
datos, ya que no se cuenta con informacion sistematizada y actualizada que permita
llevar control y seguimiento de los Censos Rurales, Censos Urbanos y Anélisis de
Laboratorio, no obstante se han utilizado recursos por un total de $22,500.00 para la
elaboracién de estos controles, los cuales a la fecha no se encuentran implementados
ni funcionando.

d. No han sido establecidos parametros para medir la eficiencia, eficacia y efectividad
de cuatro unidades que forman parte de la Direccion de Tecnologias de Informacion,
con un total de 95 empleados, ya que no cuentan con procesos y procedimientos
definidos por escrito para su funcionamiento.
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9. RECOMENDACIONES DE LA AUDITORIA

Recomendacioén No. 1
Recomendamos a la Junta de Gobierno de la Administracion Nacional de Acueductos y
Alcantarillados (ANDA), realice las siguientes acciones a través del m de ANDA:

a) Gire instrucciones al Director de Tecnologias de Informacidn para que conjuntamente
con el Gerente Comercial, Gerente de Censos Rurales y el Jefe de la Unidad de
Laboratorio, identifiquen las necesidades de informacion a ser automatizadas desde
el origen de los datos, entrada y salida de informacién, para que sea incorporada a
los Sistemas Informaticos de Registro de Censo Rural, Sistema de Registro de
Censos Urbanos y Sistema de Control de Analisis de Laboratorio, a fin de disponer
de informacion veraz, oportuna y disponible para la toma de decisiones.

b) Gire instrucciones al Director de Tecnologias de Informacion para que conjuntamente
con el Gerente Comercial, Gerente Rural y el Jefe de la Unidad de Laboratorio,
gestionen y coordinen la implementacién y puesta en marcha de los Sistemas
detallados en el literal anterior, con base a las necesidades de informacion
identificadas.

Recomendacion No. 2 A8 pis
Recomendamos a la Junta de Gobierno de la Administracién Nacional de Acueductos y 3% N Al
Alcantarillados, que a través del Presidente, gire instrucciones al Director de Tecnologias &«
de Informacién para que en coordinacion con la Gerencia de Planificacion, realice la‘_
incorporacion de la Direccion de Tecnologia de Informacion y sus unidades: Centro deo
Datos y Virtualizacion, Impresiones y Digitalizacién, Monitoreo de Lectura y @
Georeferencia y Servicio en Linea, en el Manual de Organizacion y Funciones, Manual
de Descripcion de Puestos y Manual de Procedimientos Institucional.

Recomendacion No. 3 K_/
Recomendamos a la Junta de Gobierno de la Administracion Nacional de Acueductos y
Alcantarillados, que a través del Presidente, gire instrucciones al Director de Tecnologias

de Informacién para que efectie las siguientes acciones:

1. Realice planificacion y programacion de las pruebas de simulaciéon del plan de
contingencia.

2. Efectte las pruebas de simulaciéon del plan de contingencia correspondientes a:
e Procedimiento contingencial para respaldo de servidores.
e Procedimiento para contingencia y redundancia de servidores.
e Procedimiento para el uso de servicios de media hosting.
e Procedimiento para el retiro de cintas de respaldo.
e Contingencia sobre dafio de componentes de servidor.

3. Realice los ajustes pertinentes al plan de contingencia y los proponga a la aprobacion
de la Junta de Gobierno.

4. Documente cada uno de los procesos descritos en los numerales anteriores.
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Recomendacién No. 4

Recomendamos a la Junta de Gobierno de la Administracion Nacional de Acueductos y
Alcantarillados (ANDA) que a través del Presidente, gire instrucciones al Director de
Tecnologias de Informacién para que utilice el instrumento (Matriz de Riesgos) disefiado
por la Direccién de Planificacion con la finalidad de identificar los factores de riesgos
relevantes, internos y externos relacionados a la infraestructura tecnolégica (hardware o
nivel fisico) y a nivel 16gico (riesgos asociados a software, sistemas de informacion e
informacién), asociados al logro de los objetivos institucionales, en la cual contengan las
metodologias a aplicar.

Recomendacion 5

Recomendamos a la Junta de Gobierno de la Administracion Nacional de Acueductos y
Alcantarillados (ANDA), que a través del Presidente, gire instrucciones al Director de
Tecnologias de Informacion y al Gerente de Planificacion y Desarrollo Institucional para
gue en cada Plan Anual de Trabajo, se formulen las metas e indicadores de una manera
precisa, factible y medible; de tal forma que pueda ejercerse seguimiento y evaluacion
sobre su cumplimiento y que realice seguimiento y medicion de los objetivos y metas del
Plan Anual Operativo por parte de Gerencia de Planificacién y Desarrollo.

Recomendacion 6

Recomendamos a la Junta de Gobierno de la Administracion Nacional de Acueductos y
Alcantarillados (ANDA), que a través del Presidente, gire instrucciones al Director de
Tecnologias de Informacién para que efectie un diagnéstico de las necesidades y
requerimientos tecnoldgicos de las dependencias de ANDA, ya que poseen sistemas
operativos que no tienen soporte ni actualizaciones de Windows Update, distribuidos en
la Regién Occidental y Oriental, con el fin de dotar a los usuarios de equipo informatico
que reuna las caracteristicas técnicas necesarias para el buen desempefio de sus
labores.

Recomendacién 7

Recomendamos a la Junta de Gobierno de la Administracion Nacional de Acueductos y

Alcantarillados (ANDA), que a través del Presidente, gire instrucciones al Director de

Tecnologias de Informacion para que realice pruebas al Sistema de llamadas 915, con el

objetivo de identificar los puntos débiles o necesidades de modificaciéon o correccion,

como parte del ciclo de vida de los sistemas informaticos que subsanen las deficiencias

siguientes:

a) Realizar cambios en el sistema para que no genere mas de una solicitud a las
unidades o regiones operativas con el mismo servicio o rubro, para evitar duplicidad
de érdenes de trabajo a los técnicos de campo.

b) Implementar alternativas de solucion a solicitudes de reclamos recibidas en el sistema
en linea, que no estan siendo descargadas en las bandejas de entrada de las
Unidades o Regiones Operativas.

c) Elaborar anélisis al sistema y las correcciones o modificaciones respectivas para
que las 6rdenes de trabajo que son descargadas por los encargados de asignar a los
técnicos de campo de las unidades o regiones operativas, presente el detalle o
informacion completa en el campo “Direccion”.
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10. PARRAFO ACLARATORIO

Este informe se refiere a la Auditoria de Gestion Tecnologias de Informacion y
Comunicacién de la Administracion Nacional de Acueductos y Alcantarillados (ANDA),
por el periodo del 1 de septiembre de 2014 al 31 de marzo de 2017, el cual fue
desarrollado de acuerdo a la Ley de la Corte de Cuentas de la Republica, Manual,
Normas y Politicas de Auditoria Gubernamental, emitidas por la Corte de Cuentas de la
Replblica; por lo tanto, no expresamos opinién sobre los Estados Financieros de la
Administracion Nacional de Acueductos y Alcantarillados (ANDA).

San Salvador, 26 de octubre de 2017

29

Teléfonos PBX: (503) 2592-8000, Codigo Postal 01-107
http: //www.cortedecuentas.gob.sv, 1a. Av. Norte y 13a. C. Pte. San Salvador El Salvador, C.A.




