CORTE DE CUENTAS DE LA REPUBLICA

MARA QUINTA DE PRIMERA INSTANCIA DE LA CORTE DE CUENTAS DE
LA REPUBLICA: San Salvador, a las once horas veintisiete minutos del dia

veintiséis de noviembre del afio dos mil ocho.

El presente Juicio de Cuentas ha sido diligenciado con base al Informe de
Auditoria de Gestién a los Sistemas Informaticos, del Ministerio de Economia,
correspondiente al periodo del uno de enero de dos mil seis al treinta de
septiembre de dos mil siete, practicada por la Direccién de Auditoria Siete,
Sistemas Informaéticos, contra los sefiores: Licenciada'ﬁYOLANDA EUGENIA
MAYORA DE GAVIDIA, Ministra; Ingeru'ero‘ﬁOSE RAFAEL BARRIENTOS

%@f Asesor Técnico del Despacho-Ministerio de Economia y Gerente de
Tecnologias de la Informacion-Proyecto; Ingeniero / LEONEL ANTONIO
JIMENEZ GOMEZ, Director de Informatica; Licenciada‘(%’ESEN IA CAROLINA
PALMA PINEDAQ(conocida en el presente Juicio de Cuentas como YESENIA
CAROLINA PALMA), Jefe de Divisién de Sistemas c;e la Direccién General de
Estadisticas y Censos (DIGESTYC); Licenciado* WILFREDO DE JESUS
MAURICIO HENRiQUEZ,iq Jefe de la Unidad Financiera Institucional; e(\ :
IngenieroyJOSE LUIS NUILA MORENO‘ﬁ(conocido en el presente Juicio de v\
Cuentas como JOSE LUIS NUILA), Jefe de la Unidad de Informatica de la © =

Direccion de Comercio e Inversion.

Han intervenido en esta instancia las Licenciadas INGRY LIZEHT GONZALEZ
AMAYA y ANA ROXANA CAMPOS DE PONCE, en su calidad de Agente
Auxiliar del sefior Fiscal General de la Republica; y los sefiores: ‘Elcenciada
YOLANDA EUGENIA MAYORA DE GAVIDIA, Ministra de Economia;
Ingeniero JOSE RAFAEL BARRIENTOS LUNA, Asesor Técnico del Despacho-
Ministerio de Economia y Gerente de Tecnologias de la Informacién-Proyecto;
Ingeniero LEONEL ANTONIO ]IMEZNEZ G(’)ME'Z,' Director de Informatica;
Licenciada YESENIA CAROLINA PALMA PINEDA (conocida en el presente
Juicio de Cuentas como YESENIA CAROLINA PALMA) Jefe de Divisién de
Sistemas de la Direccion General de Estadisticas y Censos (DIGESTYC);

Licenciado WILFREDO DE JESUS MAURICIO HENRIQUEZ, Jefe de la Unidad
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el presente Juicio de Cuentas como JOSE LUIS NUILA), Jefe de la Unidad de

Informética de la Direcciéon de Comercio e Inversion, en sus caracteres personales.

LEIiDO LOS AUTOS, Y;
CONSIDERANDO:

.- Enauto de fs. 83, emitido a las diez horas con cuarenta y cinco minutos del dia
diecinueve de febrero de dos mil ocho, la CAmara Quinta de Primera Instancia,
di6 por recibido el Informe de Auditoria en referencia, en el que existen hallazgos
no cumplidos, que a criterio de esta Camara tenian fundamento legal para iniciar
de oficio el Juicio de Cuentas y previo andlisis se determinaran los Reparos
atribuibles a los funcionarios actuantes. A fs. 84 corre agregada la esquela de

notificacién correspondiente al sefior Fiscal General de la Reptblica.

En base a lo establecido en el Articulo 67 de la Ley de la Corte de Cuentas de la
Reptiblica, esta Camara previo analisis del Informe de Auditoria, emitio a las diez
horas con cuarenta y cinco minutos del dia veintiséis de febrero del afio dos mil
ocho, el Pliego de Reparos ntimero CAM-V-JC-008-2008-8 conteniendo seis
reparos en los que se le atribuye Responsabilidad Administrativa tal como lo
estipula el Articulo 54 de la citada Ley, el cual corre agregado de fs. 85 a fs. 88, en
el que ordena el emplazamiento de las personas mencionadas en el parrafo
primero del predmbulo de la presente Sentencia y les concede el plazo legal de
QUINCE (15) DIAS HABILES, para que hicieran uso de su derecho de defensa y
se manifestaran sobre los Reparos atribuidos en contra de éstos, deducidos de la
identificacién de los Hallazgos de Auditorfa que resumidamente establecian:
77" REPARO UNO (RESPONSABILIDAD ADMINISTRATIVA) Mediante
procedimientos de Auditoria de Gestién a los Sistemas Informaticos del Ministerio
de Economia, se comprobé que no se han establecido por escrito y de manera
especifica, las funciones y competencias que permitan la estandarizacion y
coordinacién de actividades entre la Direccién de Informaética y las Unidades de
Informatica de la Direccién de Competitividad Empresarial, la Direccién de
Comercio e Inversién, la Divisién de Sistemas de la Direccién General de
Estadisticas y Censos (DIGESTYC) y de la Gerencia de Tecnologias de la

Informacién-Proyecto de los Censos Nacionales, asimismo no han establecido por
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escrito los mecanismos de coordinacién y estandarizacién entre la Direccién de
Informatica y las cuatro unidades de informatica del MINEC en el proceso de
planificacién de la Tecnologia Informatica para la optimizacién del rendimiento de
los recursos informaticos, lo anterior infringe el Articulo 10 del Reglamento de
Normas Técnicas de Control Interno Especificas del Ministerio de Economia,
originando Responsabilidad Administrativa de conformidad con los Articulos 54
y 107 de la Ley de la Corte de Cuentas de la Reptblica, la cual es atribuible a la
Licenciada YOLANDA EUGENIA MAYORA DE GAVIDIA, en su caracter de
titular del Ministerio de Economia.... REPARO DOS (RESPONSABILIDAD
ADMINISTRATIVA). Al aplicar los procedimientos de Auditorfa de Gestion a
los Sistemas Informaticos del Ministerio de Economia, se comprob6 que los planes \
anuales de trabajo de los afios 2006 y 2007, del area de tecnologia de informacién |

contienen algunas deficiencias, las cuales se detallan a continuacién: _

Unidad Organizativa Deficiencia
Direccién de Informatica ¢ Unicamente contienen el objetivo de creacién de dicha
direccién y no los objetivos que pretende lograr en el
afio fiscal.
Direccién de Comercio e Inversién e No incluyen a la unidad de informética, que forma

parte de la estructura organizativa de dicha direccién,
razon por la cual esta unidad informatica disefia de
manera independiente su propia planificacién, la cual
no es tomada en cuenta por la Direccién de Comercio e
Inversién ni la Direccién de Planificacion

Unidad de Informatica de la|e No establecen objetivos a lograr en el afio fiscal.
Direccion de Comercio e Inversion ® No contemplan el cumplimiento de metas de manera
precisa, factible y medible de tal forma que pueda
ejercerse un seguimiento y evaluacién sobre los
resultados obtenidos

Lo anterior infringe lo dispuesto en los Articulos 24, 25 y 27 del Reglamento de

Normas Técnicas de Control Interno Espeéificas del Ministerio de Economia,
originando Responsabilidad Administrativa, tal como lo establecen los Articulos
54 y 107 de la Ley de la Corte de Cuentas de la Reptiblica, en contra de los sefiores
Ingeniero LEONEL ANTONIO ]IMENEZ GOMEZ, Director de Informatica; e
Ingeniero JOSE LUIS NUILA MORENO (conocido en el presente Juicio de
Cuentas como JOSE LUIS NUILA), Jefe de la Unidad de Informética de la
Direccion de Comercio e Inversion de ese Ministerio.... REPARO TRES
(RESPONSABILIDAD ADMINISTRATIVA). Durante la Auditoria de Gestién a
los Sistemas Informéticos del Ministerio de Economia, se verific6é que no se
S, registran contablemente los costos de los sistemas informaéticos desarrollados

&

"?;\i'i\pternamente, incluyendo cada una de las etapas de la metodologia del ciclo de
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vida de desarrollo de sistemas, tales como: iniciacién de proyectos, estudio de

factibilidad,

analisis, disefio,

desarrollo e implementacion,

operacion,

mantenimiento y plan de revision posterior a la implantacién. Los sistemas que no

han sido registrados contablemente son los siguientes:

Sistemas de Gestion de Campo.
econémico 2005).

(Censo

(13)

Sistema de Gestion de reordenamiento

(CPyV)

(2) Sistema de Gestién de Codificacién. (Censo (14) Sistema de Gestién de Digitacién (CPyV)
econémico 2005).
(3) Sistema de Gestién de Digitacion. (censo (15) Sistema de Captura de Informacién (CPyV)
econémico 2005)
(4) Sistema de Digitacién y Consistenciamiento (16) Sistema de Consistencia e Imputaci6én (CPyV)
de Informacién (censo econémico 2005)
(5) Sistema de Migracién de Informacién. (censo (17) Sistema de Migracion de Informacién
econdmico 2005) (ENIGH)
(6) Sistema de Consistencia de precios (18) Sistema de Digitacién y Consistenciamiento
promedios. (censo econémico 2005) de Informacién (PCA)
(7)  Piloto I, II'y III. (CPyV) (19) Sistema de Conformacién de Empresas
(Censo Econémico)
(8) Sistema de Avance y rtesumen de (20) Sistema de Explotacién en Linea (Censo
empadronamiento. (CPyV) Econdémico) ‘
(9)  Sistema de Cliqueo - envio y recepcién de (21) Sistema de Personal (CPyV)
maletines. (CPyV)
(10) Sistema de Incidencias (CPyV) ' (22) Sistema de Codificacién Automatica
Asistida (CPyV)
(11) Sistema de Verificacién de Empadronacién (23) Sistema de Explotacién en linea (CPyV)
(CPyV)
(12) Sistema de Gestién del Archivo (CPyV) (24) Sistema Nuevo fndice de Precios
Consumidor

CPyV = Censo de Poblacién y Vivienda
ENIGH = Encuesta Nacional de ingresos y gastos de hogares
PCA = Piloto censo agropecuario

Tales omisiones infringen lo dispuesto en los Articulos 9 y 14 de la Ley Orgénica
de Administracién Financiera del Estado; las Normas sobre Activos Intangibles
del M;anual Técnico del Sistema de Administracién Financiera Integrado, en el
‘romano VIII-Subsistema de Contabilidad Gubernamental literal C.2.5, originando
Responsabilidad Administrativa de conformidad con los Articulos 54, 61 y 107 de
la Ley de la Corte de Cuentas de la Reptiblica, en contra de los sefiores Ingeniero
JOSE RAFAEL BARRIENTOS LUNA, Asesor Técnico del Despacho-Ministerio
de Economia y Gerente de Tecnologias de la Informacién-Proyecto; y Licenciado
WILFREDO DE JESUS MAURICIO HENRIQUEZ, Jefe de la Unidad Financiera
Institucional de ese Ministerio... REPARO CUATRO (RESPONSABILIDAD
ADMINISTRATIVA). Se comprobé mediante procedimientos de Auditoria de
Gestién a los Sistemas Informaéticos del Ministerio de Economia, que para los
Sistemas Informéticos desarrollados por la Gerencia de Tecnologias de la
Informacién-Proyecto de los Censos Nacionales, no existe la documentacién que

corresponde a cada una de las etapas del ciclo de vida de desarrollo de los
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Sistemas Informaticos: requerimiento, estudio de factibilidad técnica y econémica,
andlisis, disefio, desarrollo e implementacién, pruebas, operacién, manual
técnico, mantenimiento y revisién posterior. Los Sistemas Informaticos que no
fueron documentados en cada una de las etapas del ciclo de vida de desarrollo son

los que se detallan a continuacién:

(1)  Sistemas de Conformacién de Empresas (Proyecto VII Censo Econémico)

(2)  Sistema de Cliqueo. (VI Censo de Poblacién y V de Vivienda 2007)

(3) Sistema de Avance y Resumen de Empadronamiento. (VI Censo de Poblacién y V de
Vivienda 2007) i

(4) Sistema de Monitoreo de Incidencias. (VI Censo de Poblacién y V de Vivienda 2007)

(5) Mbdulo Mashup. (VI Censo de Poblaciény V de Vivienda 2007)

(6) Sistema de cobertura y Verificacién. (VI Ceso de Poblaciény V de Vivienda 2007)

(7)  Migracién de Informacién. (IV Encuesta Nacional de Ingresos y Gastos de los hogares 2005-
2006)

(8) Sistema de Explotacién en Linea. (IV Encuesta Nacional de Ingresos y Gastos de los hogares
2005-2006)

(9)  Sistema de Digitacién y Consistencia. (IV Censo Agropecuario 2007) '

(10) Sistema Nuevo Indice de Precios al Consumidor

Lo anterior infringe lo dispuesto en los Articulos 73 y 79 del Reglamento de

Normas Técnicas de Control Interno Especificas del Ministerio de Economia;

61 y 107 de la Ley de la Corte de Cuentas de la Reptblica, contra el Ingeniero
JOSE RAFAEL BARRIENTOS LUNA, Asesor Técnico del Despacho-Ministerio

de Economia y Gerente de Tecnologias de la Informacién-Proyecto... REPARO
CINCO (RESPONSABILIDAD ADMINISTRATIVA) Se comprobé mediante la
Auditoria que existen deficiencias en la seguridad fisica y logica, en las 4reas de
resguardo de servidores de la Direccién de Informatica y Unidad de Informatica de

la Direccion de Comercio e Inversion, segtn el detalle siguiente:

Areas Informaticas
Deficiencias en la Seguridad Fisica y Logica Unidad de
Direccién de Informatica de la
Informética Direccién de
Comercio e Inversion
a) Los servidores y dispositivos de la red, no se X X
encuentran protegidos en estantes o gabinetes con
llave.
b) El acceso al area de servidores, no se encuentra X
restringido al personal que labora dentro del
Ministerio.
c¢) No cuenta con Politicas definidas en cuanto a la X
prevencién, deteccién y eliminacién de virus
d) Desorden del mobiliario de oficina, equipo X
informatico, dispositivos y cableado de
comunicacion.
Utilizacién de la oficina como bodega que resguarda X
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equipo informético y mobiliario de oficina obsoleto e
inservible.

Lo anterior infringe lo dispuesto en la Norma Técnica de Control Interno de la
Corte de Cuentas de la Reptiblica Numero 5-05, originando Responsabilidad
Administrativa de conformidad con los Articulos 54 y 107 de la Ley de la Corte de
Cuentas de la Republica, en contra de los sefiores Ingeniero LEONEL ANTONIO
JIMENEZ GOMEZ, Director de Informatica; e Ingeniero JOSE LUIS NUILA
MORENO (conocido en el presente Juicio de Cuentas como JOSE LUIS NUILA),
Jefe de la Unidad de Informatica de la Direccién de Comercio e Inversion...
REPARO SEIS (RESPONSABILIDAD ADMINISTRATIVA). No se efectta el
almacenaje de los respaldos de informacién correspondientes a la Unidad de
Informatica de la Direccién de Comercio e Inversiéon y la Divisién de Sistemas de la
Direccién General de Estadisticas y Censos, en un lugar externo en la que dicha
informacién es generada, la falta de respaldo externo de la informacién puede
producir riesgos indiscutibles para la proteccién contra robo, uso no autorizado,
pérdida y deterioro de la informacién que se resguarda en las oficinas de dichas
Unidades, lo anterior infringe lo dispuesto en la Norma Técnica de Control
Interno de la Corte de Cuentas de la Republica Nimero 5-05; Articulo 75 del
Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de
Economia; Articulo 4, Capitulo VII de las Politicas de Informatica del Ministerio
de Economia, originando Responsabilidad Administrativa de conformidad con los
Articulos 54, 61 y 107 de la Ley de la Corte de Cuentas de la Reptblica, en contra
de los sefiores Licenciada YESENIA CAROLINA PALMA, Jefe de Divisién de
Sistemas de la Direccién General de Estadisticas y Censos (DIGESTYC);, e
Ingeniero JOSE LUIS NUILA MORENO (conocido en el presente Juicio de
Cuentas como JOSE LUIS NUILA), Jefe Unidad Informatica Direccién de

FEIFEL Y

Comercio e Inversiéon .. De fs. 89 a fs. 94 corren agregadas respectivamente las
esquelas de los emplazamientos de los funcionarios actuantes, realizados de
conformidad el Articulo 68 de la Ley de la Corte de Cuentas de la Reptblica;
asimismo la notificaciéon del Pliego de Reparos a la Fiscalia General de la

Republica, agregada a a fs. 95.

IL- Las Licenciadas INGRY LIZEHT GONZALEZ AMAYA y ANA ROXANA
CAMPOS DE PONCE, ambas en su calidad de Agentes Auxiliares del sefior Fiscal
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General de la Republica, se mostraron parte en el presente Juicio de Cuentas, tal
como consta en el escrito, credencial y acuerdo presentados por ambas

profesionales que corren agregados de fs. 96 a fs.101.

IIL.- Mediante escrito de fs. 102 a fs. 114, hicieron uso de su derecho de defensa los
sefiores: Licenciada YOLANDA EUGENIA MAYORA DE GAVIDIA, Ministra
de Economia; Ingeniero JOSE RAFAEL BARRIENTOS LUNA, Asesor Técnico
del Despacho-Ministerio de Economia y Gerente de Tecnologias de la Informacion-
Proyecto; Ingeniero LEONEL ANTONIO JIMENEZ GOMEZ, Director de
Informadtica; Licenciada YESENIA CAROLINA PALMA PINEDA (conocida en el
presente Juicio de Cuentas como YESENIA CAROLINA PALMA) Jefe de Division
de Sistemas de la Direccién General de Estadisticas y Censos (DIGESTYC); i
Licenciado WILFREDO DE JESUS MAURICIO HENRIQUEZ, Jefe de la Unidad l‘
Financiera Institucional; e Ingeniero JOSE LUIS NUILA MORENO (conocido en

...”””REPARO UNO (RESPONSABILIDAD ADMINISTRATIVA) Previo a ‘o]

darle respuesta a los sefialamientos puntuales del Reparo, es necesario hacer las
acotaciones siguientes: Las circunstancias que los sefiores auditores de la Corte de
Cuentas califican como debilidad o vacio, refiriéndolas como falta de
estandarizacién y coordinacién de las actividades, lo fundamentan diciendo que,
a su criterio no se han establecido, las funciones y competencias de la Direccién de
Informatica y las respectivas Unidades de Informatica. Al respecto, hay que
seflalar que por un lado, la estandarizacion, en el contexto de las actividades que
le competen a la Secretaria de Estado, se vuelven un concepto relativo, debido a
que las necesidades de soporte informatico de las diferentes Direcciones presentan
caracteristicas diversas, que dificultan la unificacién de plataformas informéaticas
en todo el Ministerio; de manera que dada la naturaleza de las necesidades que
cada Direccién ha presentado en su creacién, particularmente fue necesario el
surgimiento de unidades de apoyo informatico especificas para algunas de ellas,
en donde, por ejemplo, se advierte la existencia de bases de datos como Oracle, el

cual es utilizado por la Direccién de Competividad Empresarial, debido a la
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empleado por otras entidades estatales tales como el BCR y Aduanas con las cuales
se requerfa una relacién funcional operativa. En cambio hay algunas éreas
operativas del Ministerio, en las cuales el nivel de rendimiento requerido es maés
bajo, razén por la cual se opta por soluciones menos onerosas tales como SQL
Server, el cual es utilizado de manera general en la Secretarfa de Estado.
Conforme lo anterior, a pesar que este Ministerio cuenta con diferentes
plataformas tecnolégicas, es a través del Manual de Politicas de Informatica que se
regulan las funciones que desempefia el Comité, el cual es utilizado por la
Direccién de Informética como un instrumento para liderar y coordinar el
quehacer de las unidades de informatica. Por lo cual es viable afirmar que la
coordinacién de la Direccién si existe, aunque en forma no coincida con la
concepcién metédica que hubieren esperado los sefiores auditores; sin embargo
hay que destacar que la finalidad es contar con la funcién de coordinacion,
pudiendo variar el método o procedimiento para conseguirlo. Ademés de la
aclaracién anterior, se exponen las normas especificas que expresan labores de
coordinacién de la Direccién hacia las Unidades Informéticas. 1) Cumplimiento
del Articulo 10 de las Normas Técnicas de Control Interno Especificas para el
Ministerio de Economia. La norma reza literalmente: “El Ministro, Viceministros,
Directores, Subdirectores, Jefes y Demas Servidores del MINEC, deben establecer y
evaluar la estructura organizativa bajo su responsabilidad, definiendo claramente
las competencias y responsabilidades de cada cargo, niveles de autoridad, lineas
de mando, comunicacién, a fin de facilitar el logro de los objetivos institucionales.”
Como se advierte, desde el Reglamento se encarga a cada Director, la definicién
de las competencias dentro de la misma, dentro de las cuales se ha indicado el
mecanismo de coordinaci6én para las unidades informéticas del Ministerio.: Esta
circunstancia se hizo del conocimiento de los sefiores Auditores, conforme nota de
respuesta de fechas ocho de noviembre del dos mil siete (Anexo 1), en la cual se
les manifest6 que este Ministerio si cuenta con la normativa que regula las
funciones y competencias que permitan la estandarizacién y coordinacion entre ia
Direccién de Informatica y las Unidades de Informatica, la cual esta contenida en
Jas Normas Técnicas de Control Interno Especificas del MINEC, publicadas en el
Diario Oficial Ntmero 68, Tomo 371, de fecha seis de abril del afio dos mil seis

(Anexo 2); igualmente se destacan los mecanismos de coordinacién establecidos
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mediante las Politicas de Informatica en su Capitulo IX denominado “Comité de

£

Informatica “ y detallado en sus articulos 1, 2 y 3; las cuales comentamos a

continuaciéon: Coordinacién para la Adquisicion de Bienes v Servicios

Tecnolobgicos. El articulo 51 de las Normas Técnicas establece que toda compra en

materia de Informaética que cada una de las diferentes Unidades de Informatica
realice, deben contar con el visto bueno del Director de Informatica. Esta es la
primera evidencia de que existe una linea de mando y coordinacién con las otras
Unidades de Informatica del MINEC, en lo referente al proceso de adquisicién de

bienes y servicios tecnolégicos. Coordinacién para el Desarrollo de Manuales de

Politicas de Informatica vy Manuales de los Sistemas Informaticos... El Articulo

73 de las Normas Técnicas establece: que las diferentes Unidades de Informatica y
la Direccion de Informatica deben contar con los documentos que sean necesarios y
que permitan darle mantenimiento a cada uno de los sistemas informaticos
existentes en el Ministerio de Economia; y en cumplimiento de dicha norma fue
emitido el Manual de Politicas de Informética, que tiene por objeto regular el
quehacer informético en cada una de las unidades de informaética, la Direccién de
Informética y el resto de oficinas de la Institucién; determinando el marco

normativo y operativo del quehacer informatico de toda la institucién, e indicando

la documentacién que deben poseer los sistemas informaticos existentes en la
institucién, este Manual fue autorizado en fecha once de mayo de dos mil siete, y

del cual se anexa una copia (Anexo 3). Coordinacién para el Desarrollo de Planes

Contingenciales... El Articulo 74 de las Normas Técnicas, regula la coordinacién

que debe existir entre las Unidades de Informatica y la Direccién de Informatica
para la formulacién de los planes contingenciales ante posibles desastres. Los
planes contingenciales constituyen un instrum_énto normativo muy importante par
la recuperaciéon de los servicios tecnolégicos de la institucién ante posibles
desastres tales como terremotos, incendios o inundaciones, lo cual se prevé se
realizaria conforme un esfuerzo integrado entre la Direccién y las Unidades
cuando la eventualidad se presentara... Este articulo obliga a las diferentes
Unidades de Informatica y a la Direccién de Informatica a que se coordinen para la

formulacién de estos planes contingenciales. Coordinacién en el respeto a la

Propiedad Intelectual... EI Articulo 75 de las Normas Técnicas, establece la

@* : Ué‘
"‘“D{g"” rﬁgtnccmn relativa a que queda prohibido instalar software que no cuenten con la
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respectiva licencia que autoriza su utilizacion en un determinado computador.
Regula a su vez que Gnicamente las Unidades de Informética en coordinacién con
la Direccién de informatica, son los tinicos responsables de instalar software en el
Ministerio de Economia, y que si dado el caso algtn empleado de la institucion
violenta dicha disposicién, serd este empleado quien deberd responder ante
cualquier entidad que se declare como ofendido al habérsele irrespetado el derecho

a su propiedad intelectual. Cumplimiento de Politica Informatica por parte de

las Unidades. El Articulo 79 de las Normas Técnicas establece la obligatoriedad

de los Centros de Cémputo y areas de segmentaciéon de cumplir con lo establecido
en la Politica de Informatica, con lo que se advierte que hay una linea de mando
de la Direccién de Informatica hacia las demas Unidades de Informatica, en lo
referente a la normativa y politicas. Con las Politicas de Informética se regula el
quehacer informatico de la Institucién a fin de favorecer la eficiencia, eficacia y
economia en el 4rea informatica. En dichas politicas, se regula la existencia del
Comité de Informatica, el cual esta conformado por un representante de cada una
de las unidades de informatica de la institucién, y es coordinado por el Director;
instancia colegiada que cuenta con capacidad de decisién y cuyo propdsito es,
entre otros, el de constituir un instrumento de apoyo normativo y de Asesoria para
la Direccién, en todo lo relacionado a la actividad informatica: 2) Coordinacién
entre las Unidades de Informatica por medio del Comité de Informatica... La
coordinacién exigida por los sefiores Auditores de la Corte de Cuentas, ademés de
destacarse en las Normas Técnicas, es establecida més en detalle en las funciones
que a través del Comité de Informatica realiza la Direccién; comité que fue creado
mediante el Acuerdo No. 1145 de fecha dieciséis de noviembre del afio dos mil
siete (Anexo 4). De éstas funciones transcribimos aquellas que hacen clara
referencia a la coordinacién que existe hacia las diferentes Unidades de Informética

de la Institucién: “Constituir un instrumento de apoyo normativo, de asesoria y

evaluacién del desarrollo de la actividad informatica de la institucién”. Esta

funcién denota claramente el rol que le compete al Comité de Informatica en

cuanto a la regulacién del quehacer informatico de la institucién. “Coordinar las

acciones conforme a las necesidades institucionales referente al area

informatica”. Con esta funcién, se destaca que a través del Comité de Informatica, -

que es coordinado por la Direccién de Informatica, se realiza la coordinacién de las
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diferentes unidades informaéticas, lo cual favorece la eficiencia, la eficacia y la
economia de la Institucién... En dichas funciones puede apreciarse claramente la
coordinacién tecnolégica que realiza la Direccién de Informatica hacia las demas
Unidades de Informatica, lo cual al parecer los sefiores Auditores de la Corte de
Cuentas obviaron en sus analisis, ya que no mencionan la existencia de este
acuerdo ni las funciones del Comité de Informatica en el respectivo reparo... En
ese sentido, la existencia del Comité de Informatica constituye evidencia que el
incumplimiento al Articulo 10 de las Normas Técnicas de Control Interno
Especificas para el Ministerio de Economia, aseverado por los sefiores de la Corte
de Cuentas, es inexistente, ya que mediante este Comité se realizan acciones de
coordinacién en el drea informatica, a fin de facilitar el logro de los objetivos
institucionales y el aprovechamiento de los recursos existentes con eficiencia,
efectividad y economia. El acuerdo de creacién del Comité de Informatica fue
presentado a los sefiores Auditores de la Corte de Cuentas mediante memorando
de fecha diecis¢is de noviembre (Anexo 5).. 3) Comité de Informatica en
Operacion... Se demostr6 a los sefiores Auditores de la Corte de Cuentas, que el //;

Comité de Informética ya se encontraba en operacién, para lo cual se remitieron

copias de las Actas de Reunién del Comité de Informatica para los meses de
diciembre del dos mil siete y enero del dos mil ocho (Anexo 6)... En estas actas
puede apreciarse la labor de coordinacién por parte del Comité de Informéatica y
entre los acuerdos alcanzados por dicho Comité se pueden mencionar: a) Eliminar
de inmediato en todas las oficinas de la institucion el software que no cuente con la
licencia de uso de acuerdo a la normativa y politicas informaticas del MINEC; b)
Verificar y mantener el criterio de “cero tolerancia” en lo que se refiere a no
permitir la instalacion de software que no cuente con la licencia de uso respectiva;
¢) Apoyar la adquisicion del servicio de mantenimiento preventivo del equipo de
informatica para todo el Ministerio. Se anexa los términos de referencia elaborados
por el Comité, para proceder a la contratacion de dicho servicio de
mantenimiento preventivo (Anexo 7). En dicho documento puede apreciarse que
las diferentes Unidades de Informatica y la Direccién de Informatica, han detallado
los equipos informaticos a los cualés se les brindara el mantenimiento preventivo,

Io cual se espera ejecutar a principios del segundo trimestre del presente afio; d)
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el Ministerio; e) Explorar la posibilidad de unificar el antivirus en todo el
Ministerio y efectuar la compra del mismo en forma institucional a fin de obtener
mejores precios ... 4) Modificacion de los Manuales de Organizacién y
Funciones de la Direccién de Informética y las Unidades de Informatica. Como
ha quedado demostrado exhaustivamente en los numerales anteriores, si existe la
normativa suficiente para regular la coordinacién y estandarizacion informatica,
por lo que el reparo carece de fundamento legal; sin embargo, a fin de atender la
percepciéon de los sefiores auditores, se ha considerado oportuno el modificar los
Manuales de Organizacién y Funciones de la Direccion de Informaética y las

Unidades de Informéatica para que ademés de la normativa existente, quede

plasmado dicha regulacion en los manuales mencionados: Cambios al Manual de

Funciones de la Direccién de Informatica. Los cambios a las funciones de la

Direccién de Informatica acenttan la coordinacién de esta oficina con el Comité de
Informéatica (Favor remitirse al Anexo 8 apartado V “Funciones de la Direccién” y
que textualmente dice lo siguiente: “Coordinar las distintas Unidades Informéticas
del Ministerio de Economia, a través de las decisiones que se tomen en el Comité
de Informéatica, todas las actividades estratégicas de las areas de tecnologia e
informacién, que involucren erogacién y uso de recursos de dicha secretaria de

estado, con el fin de determinar la factibilidad de lograr la estandarizacin de la

‘plataforma informética del MINEC”). ~Cambios al Puesto del Director de
Informatica... El cambio en las funciones del Director de informética se refiere a
que debe pertenecer al Comité de Informatica y coordinarlo (Favor remitirse al
Anexo 9, Descripcién del Puesto de Trabajo del Director de Informaética) y que
dentro de los cambios el més relevante dice lo siguiente: “Coordinar y formar parte

del Comité de Informatica del Ministerio de Economia”. Cambios al Puesto de

Jefe Unidad de Informatica de la Direccion de Competitividad Empresarial, al

Jefe de Divisién de Sistemas de la Direccién General de Estadisticas y Censos,

Informatico de Direccién de Comercio e Inversién y Gerente de Tecnologia de

Informacién-Provecto Censos Nacionales. Los cambios en las funciones de los

distintos coordinadores, Jefes de las otras Unidades de Informatica, se refieren a
que deben pertenecer al Comité de Informaética y que las acciones realizadas deben
estar en coordinacién con los acuerdos y estdndares que dicho Comité establezca

(Favor remitirse al Anexo 10, Manual de Organizacion y Funciones del Jefe de la
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Unidad de la Direccién de Competitividad Empresarial, Anexo 11 Manual de
Organizacién y Funciones del Jefe de la Divisién de Sistemas de la Direccién
General de Estadisticas y Censos, Anexo 12 Manual de Organizacion y Funciones
del Informatico de la Direccién de Comercio e Inversién y Anexo 13 Manual de
Organizaciéon y Funciones del Gerente de Técnologias de Informacién-Proyecto
Censos Nacionales). 5) Modificacion del Manual de Politicas de Informatica para
promover la coordinacién Tecnolégica por medio del Comité de Informatica. A
su vez se ha modificado el Manual de Politicas de Informatica, ampliando los
articulos que hacen referencia a dicho comité, haciendo énfasis en las funciones de
este y que el Director de Informatica es el Coordinador de dicho Comité (Favor
remitirse al Anexo 14 Comité de Informatica Articulos 34, 35 y 36). 6) Ultima Acta
del Comité de Informatica donde se reforman las Funciones de los Manuales de \

Organizacién y Modificacion de las Politicas de Informatica. Se anexa la dltima ’

acta del Comité de Informatica donde se establece una propuesta de modificacion a

(RESPONSABILIDAD ADMINISTRATIVA).

o L Iy T
it

Informatica. 1) Cumplimiento del articulo 24 del Reglamento de Normas
Técnicas de Control Interno Especificas del Ministerio de Economia. El
“objetivo” del articulo 24 de las Normas Técnicas de Control Interno Especificas
para el Ministerio de Economia al que se refieren los sefiores auditores de la Corte
de Cuentas en el presente reparo, es sobre la coordinacion que debe existir para la
formulacién de planes anuales de trabajo para asegurar el cumplimiento de
objetivos y metas, lo cual se realiza por medio de la Direccién de Planeamiento y
Desarrollo de esta institucion. Transcribimos literalmente dicho articulo: “Art. 24.
El Ministerio de Economia, a través de la Direccion de Planeamiento y Desarrollo
Institucional en coordinacién con todas las Unidades Organizativas del MINEC,
implementara la formulacién de los planes anuales de trabajo, a fin de asegurar el
cumplimiento de los objetivos y metas asignadas”. En ningtin momento, el
articulo 24 regula explicitamente como deben detallarse los “objetivos” a lograr en
cada ejercicio fiscal, - ni mucho menos la cantidad de “objetivos” que deben
redactarse en los planes de trabajo, lo que si regula dicho articulo es la

que debe existir para la formulacién de los planes de trabajo, y a
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través de los cuales cumplir los “objetivos” y metas asignados a cada oficina. Los
sefiores Auditores de la Corte de Cuentas se estarfan excediendo en las facultades
que la Ley les otorga, pues estarian reformando la Norma al interpretar
tinicamente bajo su PROPIO CRITERIO, que este articulo no se cumple debido a
que no se han detallado “objetivos especificos” en los planes de trabajo del 2006 y
2007 de la Direccién de Informatica, lo cual no es lo que la normativa regula... Por
otro lado, el articulo 24 no prohibe en ningtn momento, que el “objetivo” o los
“objetivos” que deben plasmarse en los planes de trabajo puedan ser otros
objetivos que hayan sido avalados y autorizados por la méxima autoridad de la
organizacién, como lo es el objetivo de la Direccién de Informética que se
encuentra en el Reglamento Interno del Ministerio de Economia (Articulo 14),
segtin Acuerdo Ejecutivo ntmero 1347 de fecha diecinueve 19 de octubre del 2006
(Anexo 16), y que transcribimos a continuacion: “Modernizar la gestiéon del
Ministerio de Economia a través de la automatizacion integral de los procesos de
las distintas direcciones que lo conforman, brindando servicios de andlisis y
desarrollo de sistemas, soporte técnico y capacitacién con el proposito de ayudar y
facilitar al logro de los objetivos institucionales”. El cumplimiento de este objetivo
se realiza mediante la ejecucién de cada una de las metas que son detalladas
exhaustivamente y contenidas en cada uno de los planes de trabajo del 2006
(Anexo 17) y 2007 (Anexo 18). Ademas, estas metas contienen descripcion,
cantidades, fechas de inicio, fechas de finalizaci6n, recursos asignados y més
informacién que permiten el seguimiento y la evaluacion de las oficinas
encargadas para ello, lo cual puede ser apreciado en los Anexos 19 y 20... Por
otro lado, la Direccién de Planeamiento y Desarrollo, estableci6 la coordinacion
para la formulacién de los planes de trabajo por medio de los lineamientos del
Ministerio de Hacienda y el Instructivo para la “Formulacién de Planes de
Trabajo”. Para ejemplificar, se anexa el correspondiente instructivo al ejercicio
2007 (Anexo 21). Con este instructivo, se da cumplimiento al articulo 24 de las
Normas Técnicas de Control Interno Especificas para el Ministerio de Economia.
Los planes de la Direccién de Informética han sido desarrollados tomando como
base la normativa del Ministerio de Hacienda y/o los respectivos instructivos, lo
cual se demuestra al observar el Anexo 18 que se refiere al plan de trabajo de la

Direccién de Informatica del 2007. En iguales condiciones se desarrollo el plan de

14



3%

CORTE DE CUENTAS DE LA REPUBLICA

trabajo de la Direccién de Informaética para el 2006 siguiendo los lineamientos del
Ministerio de Hacienda... Con base a lo demostrado, el articulo 24 no ha sido
infringido, ya que ha existido coordinacién en la formulacién de los planes de
trabajo, pues los planes de trabajo de la Direccién de Informatica han sido
desarrollados con base a la documentacién antes mencionada para la Formulacion
de los Planes de Trabajo de los ejercicios 2006 y 2007. La Direccién de Informética
ha respetado y completado cada uno de los formularios y secciones exigidas en
dichos documentos normativos, a fin de facilitar la coordinacién, seguimiento y
evaluacién de los planes de trabajo que permita el logro de los objetivos y metas
asignadas, que es lo regulado por el articulo 24 de las Normas Técnicas de Control
Interno Especificas para el Ministerio de Economia. 2) Cumplimiento del articulo
25 del Reglamento de Normas Técnicas de Control Interno Especificas del

Ministerio de Economia. El supuesto incumplimiento del articulo 25 de las

Normas Técnicas de Control Interno Especificas para el Ministerio de Economia
mencionado por los sefiores Auditores de la Corte de Cuentas en el presente S
reparo, hace referencia a la formulacién de “metas” y no a la formulacién de
“objetivos”. Transcribimos literalmente dicho articulo: “Art. 25. La formulacién
de metas debe realizarse de manera precisa, factible y medible de forma cualitativa
y cuantitativa, de tal forma que pueda ejercerse un seguimiento y evaluacion sobre
los resultados”... Los sefiores auditores de la Corte de Cuentas, han interpretado
el articulo 25 para que el mismo articulo sirva para formular tanto “metas” como
“objetivos”, cuando muy claramente esta delimitado que dicho articulo es solo
para metas. Existen varias diferencias entre lo que es un “objetivo” y una “meta”,
pues un objetivo puede ser alcanzado o logrado mediante la ejecucién de una o
varias metas y no al contrario. La meta es medible y verificable mientras que el
objetivo refleja una intencioén... Por otro lado, el seguimiento y evaluacién al que
hace referencia el articulo 25, es realizado tanto por la Direccién de Planeamiento
y Desarrollo y la Unidad Financiera Institucional, ya que cada plan detalla metas,
cantidades y recursos que pueden ser evaluados cualitativa y cuantitativamente.
Peri6dicamente, la Direccion de Informatica envia los avances mensuales del
Ejercicio 2006 (Anexo 19) y del Ejercicio 2007 (Anexo 20) de los planes de trabajo a
.. las oficinas anteriormente mencionadas, siguiendo el formato establecido para tal
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numeral, se demuestra que no ha existido incumplimiento al articulo 25, tal como
lo mencionan los sefiores Auditores de la Corte de Cuentas; ya que los planes de
trabajo de la Direccién de Informética para los ejercicios 2006 y 2007 contiene
metas precisas, factibles y medibles, a las que se les ha dado el seguimiento y
evaluacién respectiva por las oficinas encargadas de ello. 3) Cumplimiento del
Articulo 27 del Reglamento de Normas Técnicas de Control Interno Especificas
del Ministerio de Economia. El articulo 27 de las Normas Técnicas de Control
Interno Especificas para el Ministerio de Economia mencionado por los sefiores
Auditores de la Corte de Cuentas en el presente reparo, se refiere a que las
distintas oficinas del Ministerio de Economia presentan el proyecto de presupuesto
y plan anual de trabajo a la Unidad Financiera Institucional. Transcribimos
literalmente dicho articulo: “Las Direcciones del MINEC, elaboran y presentan el
Proyecto de Presupuesto y el Plan Anual de Trabajo a la Unidad Financiera
Institucional (UFI), de acuerdo a lineamientos del Ministerio de Hacienda”. La
Direccién de Informatica ha cumplido con la regulacién de este articulo mediante
la presentaciéon de los planes de trabajo para los ejercicios fiscales 2006 y 2007 con
base a los documentos normativos del Ministerio de Hacienda e Instructivos del
Ministerio de Economia para la Formulacién de Planes de Trabajo. Puede
apreciarse en el presente reparo, que los sefiores Auditores obviaron en sus
analisis dichos informes, sefialando de forma equivocada que se ha infringido el
articulo 27... Bajo el supuesto que los lineamientos del Ministerio de Hacienda
y/o instructivos para la Formulacién de Planes de Trabajo, desarrollado por la
Direccién de Planeamiento y Desarrollo, no cumplieran con la normativa,
resultaria que el Director de Informética no seria legitimo contradictor, pues esta
Direccién ha seguido los lineamientos de ambas instituciones para la formulacién
de los planes de trabajo de los ejercicios 2006 y 2007, resultando que los
lineamientos y el instructivo, son los erréneos, por lo que las instituciones que
desarrollaron este instrumento, serfan las verdaderas causantes de la supuesta
infraccion. Cabe aclarar, QUE ESTE NO ES EL CASO, ya que de lo contrario, no
hubiera existido presupuesto para los ejercicios 2006 y 2007 para el Ministerio de
Economia... Respecto de la Direccion de Comercio e Inversion. Tampoco la
Direccién de Comercio e Inversién ha infringido la normativa referida a la

Planificacién participativa enunciada en el Art. 24 del Reglamento de las Normas
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Técnicas de Control Interno Especificas del Ministerio de Economia, ya que en él,
claramente se sefiala que debe existir una coordinacién entre la Direccion de
Planeamiento y Desarrollo Institucional con las Unidades Organizativas, en
cuanto a la formulacién de los Planes de Trabajo Anuales, entendiéndose como
“Unidades Organizativas” a las Direcciones, staff y apoyo, que conforman este
Ministerio; lo cual se cumple porque la Direccién de Comercio e Inversién cuenta
con su Plan de Trabajo respectivo para cada afio (Ver Anexo 23). Ademas, y en
cumplimiento a los Arts. 25 y 27 del mismo Reglamento, los Planes de Trabajo
cuentan con metas precisas, factibles y medibles de forma cualitativa y
cuantitativa, y se presentan a la Unidad Financiera Institucional, de acuerdo a los
lineamientos del Ministerio de Hacienda. En consecuencia, la no inclusién del
Plan de Trabajo Individual de la Unidad de Informatica en el Plan Anual de la

Direccién, para el afio 2007, no implica el incumplimiento de la normativa antes \
mencionada, sino que mas bien fue producto del analisis que en su oportunidad se
hizo sobre las actividades de esta Unidad, ya que se considera una unidad de &N\
apoyo a las actividades de la Direccién... No se omite manifestar, que la Direccién !

de Comercio e Inversién presenté a la Direccién de Planeamiento y Desarrollo

Institucional a inicio del periodo el informe de Plan de Trabajo para el afio 2006,
para la aprobacién del presupuesto del afio 2006 (Ver Anexo 23), donde se
detallan las metas y/ o actividades que se realizaron durante ese afio, apareciendo
en el numeral 11, “Actualizacién Informética”, como una meta que le corresponde
realizar a la Unidad de Informatica de esta Direccién, la cual consiste en realizar la
actualizacion de la base de datos, sistema y equipo informético que posee esta
direccion, lo que indica que no se ha infringido ninguna normativa. En el
transcurso del afio 2006, en el Ministerio hubo una reorganizacion y
modificaciones en los planes de trabajo de todas las direcciones, y como resultado
se determiné que solamente se debfan incluir en €l las actividades estratégicas, y
dejando en la medida de lo posible todas aquellas actividades operativas. En ese
contexto, se determiné que la Unidad de Informatica es una unidad de apoyo a las
actividades que realiza la Direccién. De esta manera se presents el Plan de Trabajo
para el afio 2007, sosteniendo que las actividades de la Unidad de Informaética se
justifican dentro de las actividades de los departamentos que la conforman, en el

EREBE s
(‘ E PFUM 'sgntldo que las actividades de procesamiento y emisién de reportes, reflejan el
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buen funcionamiento de los sistemas informéticos que se utilizan... No obstante lo
anterior, sin antes consultar a Planeacion Institucional y tomando en cuenta las
sugerencias de los sefiores auditores, se han hecho los cambios siguientes: En el
Plan de Trabajo del afio 2008 de la Direccién de Comercio e Inversién, se ha
incorporado nuevamente a la Unidad de Informatica de esta Direccién, de tal
forma que se pueda ejercer un seguimiento y evaluacién sobre los resultados en el
cumplimiento de metas (Anexo 24)... REPARO TRES (RESPONSABILIDAD
ADMINISTRATIVA). Con relacién a este reparo, el 07 de marzo del corriente
afio, el Comité de Informética remiti6 memorando en la Unidad Financiera
Institucional, en el cual dicho Comité daba el aval de los costos de los Sistemas
Informaticos Desarrollados en Programa Nacional de Censos para que se
procediera a los registros contables correspondientes a la Unidad Financiera, en tal
sentido se adjunta al presente la partida contable #1/02691 (Anexo 25), y
documentacién pertinente que respalda el registro, por un monto de $ 80,155.73,
como prueba de que los sistemas informaticos han sido contabilizados en el
Sistema de Administracién Financiera Integrado (SAFI) y 24 fichas de Activo Fijo
que corresponden al registro del Departamento de Activos Fijos; asf también se
anexa la partida #1/02705 y documentacién de respaldo que muestra que se ha
registrado la amortizacién de los sistemas informéticos (Anexo 26). Por todo lo
anterior, este reparo se encuentra solventado, pues la exigencia de los auditores
del registro contable de los costos de los sistemas informaticos ha sido superada...
REPARO CUATRO (RESPONSABILIDAD ADMINISTRATIVA). La Gerencia
de Tecnologias de la Informacién del Proyecto de Censos Nacionales sf cuenta con
la informacién documental necesaria y los programas fuente para facilitar el
mantenimiento de las aplicaciones desarrolladas en dicha gerencia; igualmente
dicha documentacién estd enmarcada dentro del ciclo de vida normal de todo
sistema, lo cual puede ser comprobado con la documentacion entregada a la
Direccién de Auditoria Siete en fecha 11 de enero de 2008 durante la lectura del
borrador del informe. Cabe destacar que cada sistema mencionado en el reparo,
cuenta con la documentacién de las etapas del ciclo de vida de un Sistema, lo cual
es suficiente para poder replicar dichos Sistemas en cualquier ambiente
tecnolégico, ya que no s6lo se cuenta con la documentacién de indole tecnolégica,

sino también de la “l6gica del negocio” de cada proyecto en que nace cada sistema
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- (;Qué hace el sistema? ;Para qué esta orientado el sistema? ;Responde éste a mis
necesidades de control o seguimiento?). También es necesario destacar, y
enfatizamos, que dicha documentacion si estd basada en la normativa acerca de la
documentacién de los sistemas desarrollados, la cual propone que el fin
primordial de dicha documentacién, aparte de dejar la evidencia del desarrollo
hecho, es el poder reutilizar dichos sistemas, darles mantenimientos, mejorarlos o
adaptarlos a los nuevos cambios y/o adquisiciones de Hardware; citamos para
este caso el “Sistema de Verificacion de Empadronamiento del VI Censo de
Poblacion y V de Vivienda”, el cual ha sido replicado transparentemente en
menos de 15 dias, para el IV Censo Nacional Agropecuario. Esto se pudo realizar
en este corto tiempo ya que contdbamos con la documentacién necesaria del ciclo
de vida de dicho sistema (Requerimiento, Factibilidad Técnica y Econémica,
Anélisis del Sistema, Disefio del Sistema, Desarrollo e Implementacién,
Realizacién de Pruebas, Manuales Técnicos). Se anexa documentacién (Anexo
27)... Ademas la especificidad de cada Sistema desarrollado puede o no apegarse a
dicha metodologia de documentacién; ya que cada Sistema tiene su propia
naturaleza de nacimiento, vida y consumacién; citamos el caso de este mismo

Sistema (“Sistema de Verificaciéon de Empadronamiento del VI Censo de Poblacion

y V de Vivienda”), tunicamente fue valido durante 16 dias (dias efectivos de
empadronamiento); sin embargo permiti6 ahorrar cientos de miles de Délares, ya
que precisé los lugares donde las tasas de vivienda desocupada se encontraban en
los limites permisibles y se pudo actuar proactivamente atacando aquellas en las
que si se necesitaba movilizar al personal (14 mil empadronadores) lo que si se cree
firmemente es que se pudo contar con la potestad de replicar dicho Sistema en
cualquier ambiente, ya sea por causas de catastrofe o replicacién para otros
operativos; que seria el espiritu de la Norma Técnica... REPARO CINCO
(RESPONSABILIDAD ADMINISTRATIVA). Respecto a la Direccién de

Informéatica. 1) En relacion a lo manifestado por los sefiores Auditores de la
Corte de Cuentas en cuanto a que “los servidores y dispositivos de la red, no se
encuentran protegidos en estantes o gabinetes con llave”, explicamos lo

siguiente: Gabinete presupuestado para compra en el ejercicio 2008. En el Plan

de Trabajo de la Direccién de Informatica (Anexo 28), estd presupuestado la
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servidores y dispositivos de red que han sido observados por los auditores.
Especificamente el presupuesto para la adquisicién de dicho equipo se encuentra
dentro del plan de trabajo en su Anexo 3 en el especifico 61104 bajo la columna
“Solicitado” est4 la cantidad de $40,500.00 délares, los cuales estan distribuidos de
acuerdo a lo planteado en la columna de “Justificacién” del mismo cuadro y que
dice textualmente “UPS Central para la Direccién de Informatica e instalacién
($18,000.00), Rack y accesorios ($4,500.00), montaje ($1,000.00) y recableado
($7,000.00), Servidor Web ($10,000.00)". El gabinete al que hacen referencia los
sefiores Auditores de la Corte de Cuentas, esta presupuestado bajo el concepto de
“Rack y accesorios ($4,500.00)” y “montaje ($1,000.00)”, haciendo un total de
$5,500.00 (Ver Anexo 29). Es importante mencionar que aunque las palabras
“gabinete” y “rack” son diferentes, su propésito es el mismo, que es del ordenar y
resguardar adecuadamente los servidores y dispositivos de red. Muchas veces en
el ambiente informatico tiende a referirse a un “gabinete” como “rack”... Cabe
mencionar que el referido Plan de Trabajo del 2008 de la Direccién de Informatica,
fue elaborado en Junio del 2007 y presentado a la Unidad Financiera Institucional y
la Direccién de Planeamiento y Desarrollo, por lo que la Direccién ya habia
anticipado la adquisicién de estos equipos mucho antes que fuera observado por
los Auditores... 2) En relacién a lo manifestado por los sefiores Auditores de la
Corte de Cuentas en cuanto a que “el acceso al area de servidores, no se
encuentra restringido al personal que labora dentro del Ministerio”, explicamos

lo siguiente: a) Solicitud y Autorizacién de Espacio Fisico. En fecha 17 de

Diciembre del 2007, se solicité a la Gerencia General la asignacién de espacio
adicional para poder albergar los servidores de la Direccién de Informatica en un
area restringida al personal sin autorizacién (Ver Anexo 30). En fecha 20 de
Diciembre del mismo afio, la Gerencia General da respuesta a la Direccién de
Informéatica, donde se le asigna espacio para la Direccién de Informaética.
Adicionalmente a ello, la Unidad de Adquisiciones y Contrataciones
Institucionales, contraté los servicios de un Arquitecto para hacer el disefio de
remodelacién de la Direccién de Informatica. Se anexa a la presente el memorando
dirigido a la Gerencia General por parte de la Direccién de Adquisiciones y
Contrataciones Institucionales, donde se solicita la autorizacién para proceder con

dicha remodelacion, el cual a su vez ya cuenta con el visto bueno de la Gerencia
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e fpérdida total o parcial del “Servidor ePO” o “Servidor Antivirus”, un
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General (Ver Anexo 31, que incluye el disefio para la readecuacion del area de
servidores)... 3) En relacién a lo manifestado por los sefiores Auditores de la
Corte de Cuentas, en cuanto a que “no se cuenta con Politicas definidas en
cuanto a la prevencién, deteccion y eliminacién de virus”, explicamos lo

siguiente: 1) Cumplimiento del Articulo 5-05 de las Normas Técnicas de Control

Interno de la Corte de Cuentas de la Repiblica. El Articulo 5-05 al que hacen

referencia los sefiores Auditores de la Corte de Cuentas, no se ha infringido, ya
que esta Direccién si cuenta con Politicas definidas y por escrito para prevenir,
detectar y eliminar virus, lo cual se cumple mediante los documentos que

detallamos a continuacién: a) Guia de Referencia de Politicas para la Prevencién,

deteccidon v eliminacién de virus. Esta guia (Anexo 32) muestra paso a paso, las
configuraciones y parametros establecidos en un “computador especial” al cual se \
le ha asignado el rol de “Servidor de Antivirus” el cual es conocido como

“Servidor ePO” dentro de la jerga informatica. El acrénimo “ePO” es especifico

para la marca de Antivirus comercialmente conocido como “McAfee”, el cug

o
<

constituye uno de los mejores antivirus en el mundo y que significa por sus mgﬂ@?
en inglés ePolicy Orchestator (que tratando de obtener una traduccién al espaﬁ\g}g
significaria algo como “Orquestador” o Administrador de Politicas Electrém'cas).\
En dicha guia se detalla como una computadora usada por cualquier empleado de
la Instituciéon y que sea instalada en la red del Ministerio de Economia,
automaticamente se le instalard un “software o programa especial” conocido como
“agente”, que se encarga de gestionar que el equipo recién instalado, sea
protegido con el programa antivirus mencionado. Dicho programa posee
configuraciones especificas para la protecciéon y eliminacién de programas mal
intencionados, cédigos maliciosos o mejor conocidos como virus... Por ejemplo,
en la seccién “Politica para VirusScan Enterprise 8.5.0” (Favor remitirse al Anexo
32 péagina 13) y en la directiva “Analisis en tiempo real”, se describen los
pardmetros para que una computadora sea protegida desde el momento en que
ésta se enciende. Otro ejemplo, en la misma politica y en la directiva “Procesos
predeterminados en tiempo real” (Favor remitirse al Anexo 32 pagina 16), se
especifica que hara el programa antivirus ante una amenaza de cédigos maliciosos

o virus. La guia esta disefiada con el proposito de asegurar que, ante cualquier
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administrador pueda volver a configurar todas las politicas y procedimientos para
la prevencién, eliminacién y proteccién de virus informéticos. b) Guia de

Instalacién y Configuracion del Servidor de Antivirus. Esta gufa (Anexo 33)

describe el procedimiento detallado para poder instalar el programa antivirus
conocido como “ePO 3.6.0” (ePolicy Orchestador version 3.6.0) en el servidor que
tiene asignado el rol de “Servidor de Antivirus”. El programa o software “ePO
3.6.0, es quien gestiona el despliegue del programa antivirus en todos los equipos
que sean instalados en la red del Ministerio de Economia. La guia estd disefiada
para que ante la pérdida parcial o total del Servidor Antivirus, cualquier
administrador pueda volver a instalar y con las mismas configuraciones el
programa antivirus “ePO 3.6.0”en otro equipo, garantizando de esta forma, la
continuidad de la seguridad ante amenazas de virus en los equipos instalados en el

Ministerio de Economifa. ¢) Guia de Respaldo de Politicas del Servidor

Antivirus. Esta guia (Anexo 34) contiene los pasos necesarios para respaldar todas
las politicas y directivas de seguridad que regulan el comportamiento del
programa antivirus. El propésito de respaldar dichas politicas es asegurar que
ante la pérdida del Servidor Antivirus, un administrador pueda recuperar en su
totalidad las politicas establecidas para este Ministerio. Por otro lado, el articulo 5-
05 de las Normas Técnicas de Control Interno de la Corte de Cuentas de la
Reptiblica no regula la redaccién de las Politicas de Informatica, ya que en lo
referente a la seguridad légica, tnicamente menciona que deben establecerse
procedimientos que garanticen la seguridad de la informacién, entendiéndose esta
tanto fisica como logica. En ese sentido, y con todos los documentos antes
expuestos y explicados, la Direcciéon de Informatica cumple con el Articulo 5-05

antes mencionado. 2) Adquisicion de Licencias Antivirus para las estaciones de

Trabajo del Ministerio de Economia. Por otro lado y bajo el supuesto de que la
Direccién de Informéatica no contara con Politicas para la prevencién, deteccién y
prevencién de virus, la accién de comprar e instalar un determinado antivirus en
las estaciones de trabajo, nunca se hubiera dado en esta Secretaria de Estado, pues
dicha accién significa en si misma, una politica para contrarrestar los virus
informéaticos. Por tal razén, se demuestra que dichas acciones si se realizan y
como ejemplo se anexa la compra del antivirus McAfee para 290 computadoras

que fue adquirido con fecha de 24 de Marzo del 2006 y vence el 23 de Marzo del
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2008, el cual ha sido instalado en igual numero de maquinas de la Secretaria de
Estado, (Ver Anexo 35). En ese sentido y previendo el vencimiento de dicho
software antivirus se ha renovado dicho antivirus para 360 computadoras (Ver
Anexo 36, donde se incluye la orden de compra, factura y certificado que
autoriza la instalacién del antivirus en la institucién), debido al crecimiento
natural y vencimiento de otros certificados. Este nuevo certificado vencerd en
Marzo del 2009. Con ello, se protege a las computadoras de esta Secretaria de
Estado, contra el ataque de virus o amenazas informaticas, cumpliendo de esta
forma con la seguridad 16gica regulada por el articulo 5-05 antes mencionado...

Respecto de la Direccibn de Comercio e Inversién. El Articulo 5-05

OPERACION, de las Normas Técnicas de Control Interno emitidas por la Corte de
Cuentas de la Reptiblica dice: “Cada entidad establecera procedimientos que
garanticen que los recursos informéticos sean correctamente utilizados y
proporcionen efectividad y continuidad en el procesamiento electrénico de datos,
seguridad y control de la informacién, documentacién y restricciones en el acceso P

/S

al personal no autorizado. Los aspectos de control tienen relacién cons

L
Qg
5

planeamiento de los recursos de los sistemas de informacién; operaciones dé\z

AWl )

W
computador; software del sistema operativo; y seguridad fisica y légica”. k“*\a\:-t-._'_

Definiciones: Seguridad Fisica: Aplicacion de barreras fisicas y procedimientos de

control, como medidas de prevencién y contramedidas ante amenazas a los

recursos e informaciéon confidencial. Seguridad Légica: Aplicacién de barreras y

procedimientos que resguarden el acceso a los datos y so6lo se permita acceder a
ellos a las personas autorizadas para hacerlo... Con fecha 23 de octubre de 2007,
se envidé una carta al Lic. Néstor Edgardo Guerra Martinez, Jefe de Equipo de
Auditores de la Corte de Cuentas, en respuesta a la nota de fecha 19 de octubre de
2007 con referencia REF-DA7SI-AG-MINEC204/2007 en la que solicitan
informacién de la Unidad de Informatica (UI) de la Direccién de Comercio e
Inversion (DCI) (Ver Anexo 37), pidiendo explicaciones referentes a las
deficiencias en la seguridad fisica encontradas, donde se le manifesto,
considerando el enunciado del Art. 5-05 y las definiciones de Seguridad Fisica y
Légica descritos anteriormente, que el acceso al area de informatica se encuentra
restringido, protegida con llave y acceso solamente al personal de informatica de

ﬁéﬁgﬁ Lyla Direccién de Comercio e Inversién (DCI), para permitir el acceso solamente a
ey e trER Tl
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personal autorizado y que solamente poseen llave de acceso el personal
informético, de forma tal que los servidores e informacién que se maneja en la
DCI, no esta expuesta al acceso de cualquier persona. Por otro lado para poder
tener acceso al contenido de los discos duros de los servidores es necesario conocer
la clave de acceso, la cual solamente conoce el personal de informatica de esta
unidad... La ubicacién del mobiliario de oficina, equipo informatico, dispositivos
y cableado de comunicaciones, en ningtin momento impiden la seguridad fisica y
l6gica, ni mucho menos impide que se garantice que los recursos informéticos
sean correctamente utilizados y préporcionen efectividad y continuidad en el
procesamiento electrénico de datos... Ademds, el area de servidores se encuentra
en un lugar aclimatado, con el fin de proteger éstos contra el calor y a la
exposicién al polvo, evitando de esta forma que el equipo se deteriore. Ante lo
anteriormente expuesto, en ningtin momento se est4 infringiendo el Articulo 5-05
antes mencionado... No omitimos manifestar, que en noviembre y diciembre de
2007, se construy6 y se mont6 en la Unidad de Informética un mueble, con el fin
de resguardar documentacion importante, software, licencias y otros, lo cual se
puede demostrar con las fotos que se encuentran en el Anexo 38... Por otra parte,
queremos manifestar que a los auditores de la Corte de Cuentas se les present6 un
avance en la gestién de la proteccion de los servidores, asi como ellos describen en
el “INFORME DE AUDITOR{A DE GESTION A LOS SISTEMAS INFORMATICOS
DEL MINISTERIO DE ECONOMIA (MINEC), POR EL PERIODO
COMPRENDIDO DEL 01 DE ENERO DE 2006 AL 30 DE SEPTIEMBRE DE 2007,
entregado en febrero de 2008, pégina 20, en los comentarios del auditor, que dice:
“Después de revisar y analizar los comentarios y documentacién‘ adicional
enviada, hemos comprobado que a la fecha de este informe, la Direccién de
Informatica y la Unidad de Informaética de la Direccién de Comercio e Inversion,
han iniciado las gestiones para superar las deficiencias existentes en la seguridad
fisica y logica de los recursos informéticos,...”, para demostrar esta situacion, se
les present6 la documentacién que se encuentra en el Anexo 39...REPARO SEIS
(RESPONSABILIDAD ADMINISTRATIVA). Respecto a la Unidad de
Informatica de la Direccién de Comercio e Inversién: La Unidad de Informética
de la DCI inici6 el proceso de revisar la informacién contenida en la base de datos,

durante el segundo semestre del afio 2006, con el fin de remitir informacién
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depurada a la empresa encargada del almacenamiento de datos. Dicho proceso se
hizo en virtud de que era la primera vez que el Ministerio iniciaria los respaldos...
En la primera semana de noviembre de 2007, se comenzé a enviar los respaldos a
la empresa “Pergaminos”, haciéndole saber a los auditores de la Corte de Cuentas
de dicha accién, quienes lo manifiestan en el “INFORME DE AUDITORIA DE
GESTION A LOS SISTEMAS INFORMATICOS DEL MINISTERIO DE
ECONOMIA (MINEC), POR EL PERIODO COMPRENDIDO DEL 01 DE ENERO
DE 2006 AL 30 DE SEPTIEMBRE DE 2007”7, entregado en febrero de 2008, pagina
22, en los comentarios del auditor, que dice: “No obstante que la Unidad de
Informéﬁca de la Direccién de Comercio e Inversién, ya comenzé a enviar los
respaldos de informacién en un lugar Externo en el cual se genera dicha
informacién, la Divisién de Sistemas de la Direcciéon General de Estadisticas y
Censos (DIGESTYC), atin no ha efectuado a la fecha de este informe, envios de los
respados de informacién a un lugar externo de donde se produce”, por lo que se

entiende que para la Corte de Cuentas, esta observacién ya habia sido superada

por parte de la Unidad de Informética de la Direccién de Comercio e Inversiéon. Y y
. S
se puede demostrar con la documentacién de gestién y envio de los respaldos a la’

empresa contratada (Ver Anexo 40)... Por lo anterior, consideramos que esté
hallazgo no debié ser considerado en el Pliego de Reparos, pues los sefiores h
auditores de la Corte de Cuentas no lo mantuvieron en el Informe Final para esta
Unidad, y en consecuencia no debe declararse responsabilidad alguna para el
caso... Respecto a la Divisién de Sistemas de la Direccién General de
Estadisticas y Censos (DIGESTYC): En los Anexos 41, 42 y 43 se muestran la
ejecucion de los resguardos de informacién en un lugar externo a DIGESTYC. En
los memos de entrega a la empresa contratada “Pergaminos”, se muestra que la
informacion resguardada hasta el momento comprende desde 1988 a la fecha,
segln corresponda, debido a que la informacién que produce esta Direccién no es
continua en algunas de sus bases de datos... Conforme el servicio contratado con
la empresa Pergaminos, semanalmente se hacen envios de informacién producida

TrILIF A

por la DIGESTYC, para su correspondiente resguardo Se anexd

documentacién y fotos, tal como consta de fs. 115 a fs. 694.
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IV.- A fs. 695 consta el auto de las diez horas con veinticinco minutos del dia nueve
de abril del afio dos mil ocho, por el que se admite el escrito antes relacionado y se
tuvo por partes a los sefiores Licenciada YOLANDA EUGENIA MAYORA DE
GAVIDIA, Ingeniero ]OSE RAFAEL BARRIENTOS LUNA, Ingeniero LEONEL
ANTONIO JIMENEZ GOMEZ, Licenciada YESENIA CAROLINA PALMA
PINEDA (conocida en el presente Juicio de Cuentas como YESENIA CAROLINA
PALMA), Licenciado WILFREDO DE JESUS MAURICIO HENRIQUEZ, e
Ingeniero JOSE LUIS NUILA MORENO (conocido en el presente Juicio de
Cuentas como JOSE LUIS NUILA), habiéndose tenido en el mismo auto por parte a
las Licenciadas INGRY LIZEHT GONZALEZ AMAYA y ANA ROXANA
CAMPOS DE PONCE, en su calidad de Agentes Auxiliares y Representantes del

sefior Fiscal General de la Reptblica.

V.- Se concedi6é audiencia a la Fiscalia General de la Republica por el término de
Ley, para que se pronunciara sobre las argumentaciones expuestas por los
reparados en el presente Juicio, en su caracter de representante de los intereses del
Estado, de conformidad al Articulo 69 inciso tercero de la Ley de la Corte de

Cuentas de la Reptblica, tal como consta a fs. 704.

VIL.- A folios 713 se encuentra agregado el escrito de fecha veintitrés de abril del
dos mil ocho, suscrito por la Licenciada INGRY LIZEHT GONZALEZ AMAYA,
en su caracter de Agente Auxiliar de la Fiscalia General de la Reptblica, en el que
evacua el traslado conferido y emite su opinién manifestando esencialmente lo
siguiente: “””...Que he sido notificada de la resolucién de las nueve horas con
cincuenta minutos del dia diecisiete de abril del dos mil ocho, por medio del cual
se concede Audiencia a la Representacién Fiscal; opinién que emito en los
términos siguientes: La Responsabilidad Administrativa se determiné por medio
de los Reparos siguientes: REPARO UNO (Responsabilidad Administrativa) No
se han establecido por escrito y de manera especifica las funciones, competencia,
mecanismos de coordinacién y estandarizacién entre la Direccién de Informatica y
las cuatro unidades de informatica del MINEC, en el proceso de planificacion de la
Tecnologia Informética para la optimizacién del rendimiento de los recursos

informaticos. La cuentadante YOLANDA EUGENIA MAYORA DE GAVIDIA
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presente escrito donde manifiesta: “Que en cuanto a la estandarizacién de las
unidades de informatica es un concepto relativo debido a que las necesidades de la
direcciones son diversas y es dificil unificar plataformas en todo el ministerio y
establece como ejemplo que la base de datos de la Direccion de Competitividad
Empresarial es utilizadas por otras entidades estatales como el BCR y Aduanas y el
nivel es mas alto que el que puede utilizarse en la Secretaria de Estado. Ademas
manifiestan que a pesar que el Ministerio cuenta con diferentes plataformas
tecnolégicas, es a través del Manual de Politicas de Informatica que se regulan las
funciones que desempefia el comité aunque este no coincida con la concepcién
metodica que hubiesen esperado los sefiores auditores. Ademas hacen alusién que
no se ha infringido el art. 10 del Reglamento de Normas Técnicas de Control
Interno del MINEC, por cuanto existen politicas especificas de informatica, las
cuales se anexan al presente escrito y agregan acuerdo 1145 por medio del cual se
nombra el Comité de Informatica en operacion y expresan una serie de labores

realizadas por el mismo. Para finalizar expresa que a fin de atender la percepcién

‘ Sy, o . pe .. ; PR /A S

de la auditoria se esta valorando la modificacién de los manuales de orgamzacmn;*?f;? 35
g.‘\a &
bl 2

y funciones de las unidades de informética para que quede plasmado la regulaciony,
antes expuesta en los mismos y presentan los cambios de dicho manual. Porlo que *
esta Representacion Fiscal después de tener a la vista los argumentos y pruebas
presentadas por la cuentadante, soy de la opinién que con las mismas se
desvanece la responsabilidad atribuida... REPARO DOS (Responsabilidad
Administrativa) Los Planes Anuales de Trabajo de los afios 2006 y 2007 del area
de tecnologia de informacion contiene deficiencias tales como: no establecen
objetivos a lograr en el afio fiscal, no contemplan cumplimiento de metas. Los
cuentadantes LEONEL ANTONIO JIMENEZ GOMEZ y JOSE LUIS NUILA
MORENO (conocido en el presente Juicio de Cuentas como JOSE LUIS NUILA),
presentan escrito donde manifiestan: “Que no ha existido incumplimiento a los art.
24 y 25 y 27 del Reglamento de Normas Técnicas de Control Interno del MINEC,
por cuanto existe una coordinacién para la formulacién de los planes anuales de
trabajo para asegurar el cumplimiento de objetivos y metas por medio de la

Direccién de Planeamiento y Desarrollo de la Institucién y la Direccién de

- Informatica ha respetado y completado cada una de los formularios y secciones

; sefialan ademas que el art. 25 no se ha infringido debido a que este
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regula la formulacién de metas y no objetivos y en relacién al art. 27 se han
presentado los planes anuales de acuerdo a los lineamientos del Ministerio de
Hacienda y en caso de incumplimiento para los ejercicios 2006 y 2007 no hubiese
existido presupuesto, lo cual no es el caso. Presentan como prueba de descargo
planes de trabajo 2006 y 2007, instructivo formulacién de planes de trabajo,
avances mensuales 2006 y 2007. Por lo que esta Representacion Fiscal después de
tener a la vista los argumentos y pruebas presentadas por los reparados, soy de la
opinién que con las mismas se desvanece la responsabilidad atribuida...REPARO
TRES (Responsabilidad Administrativa) No se registraron contablemente los
costos de los sistemas informaticos que se desarrollan internamente. Los
cuentadantes JOSE RAFAEL BARRIENTOS LUNA y WILFREDO DE JESUS
MAURICIO HENRIQUEZ, presenta escrito donde manifiestan: “Que presentan
escrito donde manifiestan: “Que presentan partidas contables, fichas de activo fijo
como prueba de que los sistemas informaticos han sido contabilizados en el
Sistema de Administracién Financiera integrado SAFI y 24 fichas de activo Fijo,
con los cuales desvanecen el reparo atribuido. Por lo que esta Representacion
fiscal después de analizar argumentos y pruebas presentadas por los cuentadantes,
y previo a emitir la opinién correspondiente, solicito que se realice inspeccion en
la prueba presentada por los cuentadantes y se nombre a un perito contable, a
efecto que sea revisada y determinar si con la misma se cumple con el Registro
Contable objeto del presente reparo... REPARO CUATRO (Responsabilidad
Administrativa) Se comprobé que los sistemas informaticos desarrollados por la
Gerencia de Tecnologia de Informacién-Proyecto-Censos Nacionales, no existe la
documentacién que corresponda a cada uno de los ciclos de vida de los sistemas
informaticos. El cuentadante JOSE RAFAEL BARRIENTOS LUNA presenta
escrito donde manifiestan: “Que la Gerencia si cuenta con la documentacién que
respalda los Sistemas Informaéticos objeto del presente reparo y anexan a su escrito
los documentos que amparan los diez sistemas cuestionados, mismos que fueron
entregado en la Direccién de Auditoria Siete. Por lo que esta Representacién Fiscal
después de tener a la vista los argumentos y pruebas presentadas por el reparado,
soy de la opinién que con las mismas se desvanece la responsabilidad atribuida...
REPARO CINCO (Responsabilidad Administrativa) Existen deficiencias en la

seguridad fisica y 16gica en las areas de resguardo de servidores de la Direccién de
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Informatica y Unidad de Informatica de la Direccién de Comercio e Inversién. Los
cuentadantes LEONEL ANTONIO JIMENEZ GOMEZ y JOSE LUIS NUILA
MORENO (conocido en el presente Juicio de Cuentas como JOSE LUIS
NUILA)presentan escrito donde manifiestan: “Que en relacién a este reparo se
estén realizando las gestiones a fin de superar las observaciones realizadas por la
Auditorfa de Ia Corte de Cuentas de la Reptblica, manifestando que en relacién a
la observacion relacionada con la falta de muebles para la proteccién de equipo,
esta solicitud se realiz6 con antelacién a la observacion realizada por la Corte de
Cuentas, tal como consta en Plan de Trabajo 2008, en cuanto al espacio fisico y las
restricciones que deben existir en dichas areas, expresan que se han realizado
gestiones a efecto de superar dicha observacién y prueba de ello es que se cuenta
con el disefio de dicho espacio fisico, el cual cuenta con el visto bueno de la

Gerencia General, y presentan como prueba de descargo las solicitudes realizadas

incluyendo el plano que contiene el disefio del 4rea objeto de reparo. En lo relativo
a la falta de politicas definidas para la prevencién y deteccién y eliminacién de

e
~

virus, manifiesta que cuentan con un documento para darle cumplimiento a 13‘;5’?
situacion antes mencionada. Por lo que esta Representacion Fiscal es de la opinior
que los argumentos y pruebas presentadas por los cuentadantes, evidencian que
se ha dado cumplimiento a gran parte de la observacion objeto del presente reparo;
ademés han presentado documentacién con la que respaldan los avances del
cumplimiento del reparo, por lo que soy de la opinién que con las mismas se
desvanece la responsabilidad atribuida... REPARO SEIS (Responsabilidad
Administrativa) No se efectda almacenaje de los respaldos de informacién
correspondiente a la unidad de informatica de la Direccién de Comercio e
Inversion y la Divisién de Sistemas de Direccién General de Estadisticas y Censos.
Los cuentadantes YESENIA CAROLINA PALMA PINEDA (conocida en el
presente Juicio de Cuentas como YESENIA CAROLINA PALMA) y JOSE LUIS
NUILA MORENO (conocido en el presente Juicio de Cuentas como JOSE LUIS
NUILA) presentan escrito donde manifiestan: “Que en relacién a la Direccién de
Comercio e Inversiéon se comenzaron a enviar dichos respaldos la primera semana
de noviembre de 2007 a la empresa Pergaminos, a efecto de que realizara el

P ﬁéa\glmacenaje tal como consta en el informe de auditoria que dio origen al presente
S - A
e PRIME, T
78S !
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En relacién a la DIGESTYC presentan para desvanecer el reparo memorandum
donde consta la entrega de documentacién para resguardo a la empresa
Pergaminos. Por lo que esta Representacion fiscal es de la opinién que los
argumentos y pruebas presentadas por los cuentadantes evidencian que se ha
dado cumplimiento a gran parte de la observacién objeto del presente reparo,
ademés han presentado documentacién con la que respaldan los avances del
cumplimiento del reparo, por lo que soy de la opinién que con las mismas se

I

desvanece la responsabilidad atribuida.....

VIL- A fs. 716 corre agregado auto por medio del cual se declara sin lugar la
peticion de la Fiscalia General de la Reptblica en relacion de que fueran analizadas
por un Perito Contable la documentacién y los argumentos vertidos por los
funcionarios en el Reparo ntimero Tres por no ser pertinente dicha diligencia para
el objetivo del presente Juicio; asimismo se tuvo por evacuada la audiencia

conferida ordenando se dicte la sentencia de Ley.

VIIL- Analizadas las explicaciones dadas, prueba documental presentada por los
reparados y la opinién Fiscal, esta Camara CONCLUYE Que la
RESPONSABILIDAD ADMINISTRATIVA, contenida en los Reparos Siguientes:

Reparo Nuamero Uno: Referente a que no se han establecido por escrito las

funciones y competencias, mecanismos de coordinacién y estandarizacién entre la
Direccién de.Informatica y las cuatro unidades de informética del Ministerio de
Economia (MINEC), en el proceso de planificacién de la Tecnologia Informatica
para la optimizacion del rendimiento de los recursos informéticos; la funcionaria
reparada manifiesta que existen Manuales que regulan la coordinacién y
estandarizacién - informéatica entre la Direcciéon de Informética y las cuatro
Unidades de Informética, del MINEC, menciona ademés que fue creado un
Comité de Informatica y que es a través de éste, que la Direccién de Informaética
realiza la coordinacién y eon ello facilita el logro de los objetivos institucionales y
el aprovechamiento de los recursos existentes; por lo tanto la deficiencia
originalmente observada ha sido subsanada y se tiene por superado el

cuestionamiento, procediendo a absolver a la funcionaria por el presente Reparo.

Reparo Niimero Dos: En relacién a que los planes anuales de trabajo de los afios
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2006 y 2007 del 4rea de tecnologia de informacion contienen deficiencias, los
reparados alegaron que la Direccion de Informética ha cumplido con la
presentacion de los planes de trabajo para los ejercicios fiscales 2006 y 2007, el cual
contiene metas precisas, factibles y medibles a las que se les ha dado el
seguimiento y evaluacién respectiva y que éstos han sido formulados con base a
los documentos normativos del Ministerio de Hacienda e Instructivos del
Ministerio de Economia. En cuanto a la Direccién de Comercio e Inversion
manifestaron que cumplen porque cuentan con Planes de Trabajo con metas
precisas, factibles y medibles de forma cualitativa y cuantitativa y que la no
inclusién del plan de trabajo individual de la unidad de informatica no implica
incumplimiento sino que mas bien obedece a una reorganizacién y modificacién a
los Planes de Trabajo de las diferentes direcciones en la que se determinaba que

solo se incluirfan las actividades estratégicas y que la unidad de informética era ‘

una unidad de apoyo y las actividades de ésta se justificaban dentro de las
actividades de la Direccién de Comercio e Inversién, no obstante se incluira en el/
plan del afio 2008 la unidad de informaética de forma tal que se le pueda dar%
seguimiento y evaluacién sobre los resultados en el cumplimiento de metas; por lo -
que es concluyente establecer que la deficiencia observada ha sido subsanada
dandose por superado el cuestionamiento; en consecuencia esta Camara procede a

absolver a los servidores actuantes de la responsabilidad atribuida. Reparo

Namero Tres: Referente a que no se registran contablemente los costos de los

Sistemas Informaticos, sobre esta deficiencia las personas reparadas presentaron
documentacién que corre agregada de fs. 380 a fs. 421; si bien es cierto se han
tomado acciones éstas han sido posteriores al periodo auditado dejando en
evidencia que para la fecha en que se practicé la Auditoria existian dichas
irregularidades; por lo tanto procede responsabilizar administrativamente a los
funcionarios reparados basado en la inobservancia de disposiciones legales e
incumplimiento de sus atribuciones y deberes, violentando los articulos 9 y 14 de
la Ley Organica de la Administracién Financiera del Estado, Articulo 54 de la Ley

de la Corte de Cuentas. Reparo Numero Cuatro: Relacionado a que no existe

documentacién que corresponda a cada una de las etapas del ciclo de vida de

desarrollo de los sistemas informaticos. Sobre el part-icular en el ejercicio de su
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cuentan con la informacién documental necesaria y los programas fuente que les
permiten facilitar el mantenimiento de las aplicaciones que se desarrollan y que se
encuentran enmarcadas dentro del ciclo de vida normal de todo sistema; por lo
tanto a criterio de los suscrito Jueces las pruebas presentadas son suficientes para

desvanecer la deficiencia sefialada, procediendo a absolver al funcionario

involucrado en el presente Reparo. Reparo Nimero Cinco: Referente a las
deficiencias en la seguridad fisica y 16gica, en las 4reas de resguardo de servidores
de la Direccién de Informatica y Unidad de Informética de la Direccién de
Comercio e Inversién, los reparados presentaron documentacion proba{toria que
corre agregada de fs. 594 a fs. 670, expresando que en el plan de trabajo que la
Direccién de Informatica presenté del afio dos mil ocho, se presupuestt la
adquisicién de gabinetes para los servidores y dispositivos de red; se han hecho
las gestiones correspondientes para que se asigne espacio fisico para albergar los
servidores; asi como también presentan el disefio de la readecuacién de dicha area;
ademas se cuenta con Politicas definidas y por escrito para la prevencion,
deteccién y eliminacién de virus. Para el caso de la Direccion de Comercio e
Inversién, el acceso al area informatica se encuentra restringido, protegido con
llave al que solamente tienen acceso el personal de informatica de dicha Direccién
de forma tal que los servidores asi como la informacién que se maneja no esta
expuesta al acceso de cualquier persona. Por lo tanto con las pruebas presentadas
y los argumentos vertidos los suscritos Jueces al examinarlas y evaluarlas,

consideramos que éstas son suficientes para desvanecer la responsabilidad

atribuida a los funcionarios reparados. Reparo Numero Seis: concerniente al
almacenaje de los respaldos de informacién de la Unidad de Informética de la
Direccién de Comercio e Inversién y la Division de Sistemas de la Direccion
General de Estai&isticas y Censos, en lugar externo en el que la informacion es
generada. Lo's:; _lle?é;rahdbs' héciéndo uso de su derecho de defensa manifestaron que
la Direccién de Comercio e Inversién inici6 el proceso de revisar la informacién
contenido en la base de datos, durante el segundo semestre del afio dos mil seis,
con la finalidad de remitir la informacién depurada a la empresa encargada del
almacenamiento de datos, observando que en fechas veintiocho de noviembre y

siete de diciembre del afio dos mil ocho; 7 siete de febrero del presente afio, la

empresa Pergaminos empez6 a recibir informacién de la Direccién de Comercio e
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Inversion, sin embargo es de hacer mencién que aunque se hicieron las acciones
correctivas a la fecha en que se produjo la Auditoria existia la deficiencia
observada, violentando lo establecido en la Norma Técnica de Control Interno de
la Corte de Cuentas Numero 5-05; Articulo 75 del Reglamento de Normas Técnicas
de Control Interno Especificas del Ministerio de Economia; Articulo 4 Capitulo VII
de las Politicas de Informatica del MINEC; y Articulo 54 de la Ley de la Corte de
Cuentas. En relacion a la Direccién General de Estadisticas y Censos (DIGESTYC),
se puede advertir que si bien es cierto se han iniciado las gestiones pertinentes en
cuanto a lo observado; es procedente mencionar que a la fecha en que se practicé la
Auditoria existia tal deficiencia, por lo tanto esta Camara concluye que las pruebas
no son suficientes para desvanecer los hallazgos y en consecuencia es procedente
la sancién administrativa atribuida a los funcionarios reparados en base a lo
establecido en el Articulo 54 y 107 de la Ley de la Corte de Cuentas de la
Republica.

IX.- POR TANTO: De conformidad a los Articulos 195 de la Constitucién de la
Reptblica de El Salvador, Articulos 421 y 427 del Cédigo de Procedimientos
Civiles y Articulos 54, 66, 67, 68, 69, 107 y 108 de la Ley de la Corte de Cuentas de
la Republica y demads disposiciones citadas, esta Camara FALLA: I) Declarar
desvanecida la RESPONSABILIDAD ADMINISTRATIVA consignada en los
Reparos numeros 1, 2, 4 y 5 del presente Juicio de Cuentas contra los sefiores
Licenciada YOLANDA EUGENIA MAYORA DE GAVIDIA, Ministra de
Economia; Ingeniero LEONEL ANTONIO ]IMENEZ GOMEZ, Director de
Informética; Ingeniero JOSE LUIS NUILA MORENO (conocido en el presente
Juicio de Cuentas como JOSE LUIS NUILA), Jefe Unidad de Informatica de la
Direcciéon de Comercio e Inversién; e Ingeniero JOSE RAFAEL BARRIENTOS
LUNA, Asesor Técnico del Despacho-Ministerio de Economia y Gerente de
Tecnologias de la Informaciéon-Proyecto. II) Declarar la RESPONSABILIDAD
ADMINISTRATIVA consignada en los Reparos ntimero 3 y 6 contra los sefiores:
Ingeniero JOSE RAFAEL BARRIENTOS LUNA, Asesor Técnico del Despacho-
Ministerio de Economia y Ggrente de Tecnologias de la Informacién-Proyecto,
Licenciado WILFREDO DE JESUS MAURICIO HENRIQUEZ, Jefe Unidad
Financiera Institucional; Licenciada YESENIA CAROLINA PALMA PINEDA
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(conocida en el presente Juicio de Cuentas como YESENIA CAROLINA PALMA),
Jefe de Divisién de Sistemas de la Direccién General de Estadisticas y Censos; e
Ingeniero JOSE LUIS NUILA MORENO (conocido en el presente Juicio de
Cuentas como JOSE LUIS NUILA), Jefe Unidad de Informatica de la Direccion de
Comercio e Inversién. En consecuencia y de conformidad con el Articulo 107 de la
Ley de la Corte de Cuentas de la Reptblica, CONDENANSE al Ingeniero JOSE
RAFAEL BARRIENTOS LUNA, a pagar en concepto de multa, la cantidad de
DOS CIENTOS TREINTA Y SEIS 90/100 DOLARES ($236.90); al Licenciado
WILFREDO DE JESUS MAURICIO HENRIQUEZ, a pagar en concepto de multa,
la cantidad de DOSCIENTOS SEIS 00/100 DOLARES ($206.00); a la Licenciada
YESENIA CAROLINA PALMA PINEDA (conocida en el presente Juicio de
Cuentas como YESENIA CAROLINA PALMA) a pagar en concepto de multa, la
cantidad de SETENTA Y CINCO 60/100 DOLARES (($75.60); y al Ingeniero ]osﬁ
LUIS NUILA MORENO (conocido en el presente Juicio de Cuentas como JOSE
LUIS NUILA) a pagar en concepto de multa, la cantidad de CIENTO
CINCUENTA 69/100 DOLARES ($150.69); cantidades que equivalen al diez por
ciento (10%) de sus respectivos salarios. IIT) Al ser cancelada la multa impuesta
désele ingreso al Fondo General de la Nacion. 1V) Déjase pendiente la aprobacién
de la gestion de los sefiores JOSE RAFAEL BARRIENTOS LUNA, Licenciado
WILFREDO DE JESUS MAURICIO HENRIQUEZ, Licenciada YESENIA
CAROLINA PALMA PINEDA (conocida en el presente Juicio de Cuentas como
YESENIA CAROLINA PALMA) e Ingeniero JOSE LUIS NUILA MORENO
(conocido en el presente Juicio de Cuentas como JOSE LUIS NUILA), en el cargoy
periodo va citado, hasta el cumplimiento de la presente sentencia. HAGASE
SABER.

NOTIFIQUESE.

EXP. CAM-V-JC-008-2008-8

Céamara Quinta de Primera Instancia
Ycortez

CFO. Ycortez/GMurillo
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REPUBLICA: San Salvador, a las nueve horas del dia once de Febrero de dos mil
quince.

A sus antecedentes, la certificacion emitida por el Secretario de Actuaciones de la
Camara de Segunda Instancia y los demas escritos presentados.

Vista la solicitud realizada por la Representacién Fiscal, en el sentido que s i
declare desierto el Recurso de Apelacion; y la certificacion emitida a los seis dias ¢,
del mes de enero del afio dos mil nueve, mediante la cual el Secretario de
Actuaciones de esta Camara, certifica y asegura sobre la no comparecencia de los

veintisiete minutos del dia veintiséis de noviembre del afio dos mil ocho, en e"{g‘_-'
Juicio de Cuentas Ndmero CAM-V-JC-008-2008-8, diligenciado en base al Informe ™
de Auditoria de Gestién a los Sistemas Informaticos, realizado al MINISTERIO DE

LEONEL ANTONIO JIMENEZ GOMEZ, Director de Informéatica; Licenciada|
YESENIA CAROLINA PALMA PINEDA conocida en el presente Juicio de'
Cuentas como YESENIA CAROLINA PALMA, Jefe de Division de Sistemas de la
Direccién General de Estadisticas y Censos (DIGESTYC); Licenciado WILFREDO
DE JESUS MAURICIO HENRIQUEZ, Jefe de la Unidad Financiera Institucional; e
Ingeniero JOSE LUIS NUILA MORENO, conocido en el presente Juicio de
Cuentas como JOSE LUIS NUILA, Jefe de la Unidad de Informatica de la
Direccion de Comercio e Inversion; esta Camara realiza las siguientes
consideraciones:

a) Por auto de folio 1, del presente Incidente de Apelacién se recibié y agregd
formalmente el escrito presentado por la Representaciéon Fiscal, a las diez horas
con cuarenta minutos del dia dieciséis de diciembre del afio dos mil ocho; b) De fs.
3 vuelto a 4 frente, se tuvo por parte a la Licenciada INGRY LIZEHT GONZALEZ
AMAYA, en su calidad de Agente Auxiliar del sefor Fiscal General de la Republica
y a solicitud de dicha profesional, en su escrito de fs. 3 fte. y vto., en cuanto a que
declarara desierto el recurso interpuesto, el sefor Presidente de esta Camara
solicitd al Secretario de Actuaciones que informara lo pertinente en relacion a que
si los Apelantes seriores: JOSE RAFAEL BARRIENTOS LUNA, WILFREDO DE
JESUS MAURICIO HENRIQUEZ, YESSENIA CAROLINA PALMA PINEDA vy
JOSE LUIS NUILA MORENO, habian acudido a esta Instancia a mostrarse parte
en el término establecido en el correspondiente emplazamiento, como a derecho
les correspondia; c) Vista la certificacion de fs. 5, del presente incidente, extendida
por el sefor Secretario de Actuaciones, en la cual certifica y asegura que habiendo
sido legalmente emplazados los Apelantes, no comparecieron en el término legal
ante este Tribunal a hacer uso de su derecho; d) De fs. 12 a 13 ambos frent%:\;qgg:a_j
presente Incidente de Apelacion, corre agregado escrito presentado w-',tff{q,il?‘% RN

_{(&
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sefores JOSE RAFAEL BARRIENTOS LUNA, YESSENIA CAROLINA PALMA
PINEDA, WILFREDO DE JESUS MAURICIO HENRIQUEZ y JOSE LUIS NUILA
MORENO, mediante el cual, pretenden justificar las razones por las cuales no se
mostraron parte en esta Instancia, manifestando que elaboraron el escrito para
mostrarse parte en esta instancia, el cual fue entregado a la Direccién de Asesoria
Juridica del Ministerio de Economia, para la legalizacién de las firmas y que por
razones ajenas a sus voluntades, dicho escrito no fue presentado dentro el
termino correspondiente.

De lo anterior esta Cémara estima, que el argumento presentado por los
funcionarios Apelantes, amparandose en lo dispuesto en el articulo 1039 del
Cédigo de Procedimientos Civiles, no justifica las razones por las cuales dejaron
pasar el término para comparecer en esta Instancia, a mostrarse parte, dentro de
los tres dias que establecen los articulos 995 y 996 del referido Cédigo, los cuales
en lo medular expresan, que el auto de admision del Recurso de Apelacién, en
cualquier causa, contendra siempre la calidad de emplazamiento a las partes para
que acudan a usar de sus derechos ante Camara de Segunda Instancia, dentro de
tres dias contados a partir del dia siguiente-a que se noftifique a las partes el auto
de concesion de la alzada.

En ese orden de ideas, es procedente aclarar que siendo la Apelacién un recurso
cuyo impulso es a instancia de parte, tal como lo disponen los articulos 1002 y
1003 del Codigo de Procedimientos Civiles, en el sentido que el Apelante debe
presentarse a manifestarse por parte a la Camara de Segunda Instancia, a efecto
de examinar el expediente para poder expresar agravios, diligencia que
evidentemente no fue realizada por los impetrantes, lo cual ha sido debidamente
acreditado con la certificacion antes relacionada, expedida por el Secretario de
Actuaciones de la Camara de Segunda Instancia, en la cual dicho funcionario
inform6 que los Apelantes no comparecieron a hacer uso de su derecho en el
término correspondiente al emplazamiento. Asimismo, esta Camara aclara que de
conformidad con lo establecido en el articulo 2 del Codigo de Procedimientos
Civiles, los procedimientos no penden del arbitrio de los Jueces, quienes no
pueden crearlos, dispensarlos, restringirlos ni ampliarlos, por lo que tomando en
cuenta la peticion de la Representacion Fiscal, resulta procedente declarar
desierta la accion incoada y ejecutoriar el fallo recurrido, tal como lo disponen los
articulos 1037, 1038 y 1039 del Cdédigo de Procedimientos Civiles, ya que al no
haberse configurado el supuesto descrito en el articulo 229 del Coédigo de
Procedimientos Civiles, que literalmente estipula: “Al impedido con justa causa no le
corre término, ni se le considera rebelde para tener por contestada la demanda ni por
desierta la accion”, esto en relacion con el articulo 1043 del mismo cuerpo de Ley,
mediante el cual aclara que hasta el momento de declararse la desercion, el
apelante puede ofrecer justificar el impedimento legitimo para no haberse
mostrado parte, sin embargo en el presente caso los apelantes no justificaron
dicho impedimento, en consecuencia es procedente declarar desierta la accion
incoada.

Expuesto lo anferior esta Camara RESUELVE: 1) Declarase DESIERTO EL
RECURSO DE APELACION interpuesto por los sefores: JOSE RAFAEL
BARRIENTOS LUNA, YESSENIA CAROLINA PALMA PINEDA, WILFREDO DE
JESUS MAURICIO HENRIQUEZ, y JOSE LUIS NUILA MORENO; Il) Queda
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actuaciones en el MINISTERIO DE ECONOMIA, en los cargos y period \fffagf; 3l
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estipulados; y Ill) Vuelva la pieza principeﬂ/\f la Camara de origen, con
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/

?
Ny
certificacién de este fallo y _librese la ejecutoria de ley. HAGASE SABER-—=7

PRONUNCIADA POR LOS SENOR DENTE Y\MAGISTRABQS

LA SUSCRIBEN.

Exp. No. CAM-Y-JC-008-2008-8 (845)
MINISTERIO DE ECONOMIA
Licda. Luz de Maria Rodas Menéndez
Cédmara de Segunda Instancia
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PLIEGO DE REPAROS No. CAM-V-]JC-008/2008-08

MARA QUINTA DE PRIMERA INSTANCIA DE LA CORTE DE CUENTAS DE
LA REPUBLICA: San Salvador, a las diez horas con cuarenta y cinco minutos del

dia veintiséis de febrero del afio dos mil ocho.

Reparos deducidos en base al Informe de Auditoria DE GESTION A LOS
SISTEMAS INFORMATICOS DEL MINISTERIO DE ECONOMIA (MINEC),

correspondiente al periodo del uno de enero de dos mil seis al treinta de
J . -
Sistemas Informaticos, de la Corte de Cuentas de la Reptblica, en el cual se

EUGENIA MAYORA DE GAVIDIA, Ministra de Economia; Ingeniero ]OSE
RAFAEL BARRIENTOS LUNA, Asesor Técnico del Despacho-Ministerio de
Economia y Gerente de Tecnologias de la Informacion-Proyecto; Ingeniero
LEONEL ANTONIO JIMENEZ GOMEZ, Director de Informatica; Licenciada
YESENIA CAROLINA PALMA, Jefe de Divisién de Sistemas de la Direccién
General de Estadisticas y Censos (DIGESTYC); Licenciado WILFREDO DE JESUS
MAURICIO HENRIQUEZ, Jefe de la Unidad Financiera Institucional; e
Ingeniero JOSE LUIS NUILA, Jefe de la Unidad de Informatica de la Direccién de

Comercio e Inversién, quienes actuaron durante todo el periodo auditado.

REPARO UNO
(RESPONSABILIDAD ADMINISTRATIVA)

Mediante procedimientos de Auditoria de Gestién a los Sistemas Informaticos del
Ministerio de Economia, se comprobé que no se han establecido por escrito y de
manera especifica, las funciones y competencias que permitan la estandarizacion y
coordinacién de actividades entre la Direccién de Informatica y las Unidades de
Informatica de la Direccién de Competitividad Empresarial, la Direccion de
Comercio e Inversiéon, la Divisién de Sistemas de la Direccién General de
Estadisticas y Censos (DIGESTYC) y de la Gerencia de Tecnologias de la
Informacién-Proyecto de los Censos Nacionales, asimismo no han establecido por

escrito los mecanismos de coordinacion y estandarizacion entre la Direccién de
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Informatica y las cuatro unidades de informéatica del MINEC en el proceso de
planificacion de la Tecnologfa Informatica para la optimizacion del rendimiento de
los recursos informaticos, lo anterior infringe el Articulo 10 del Reglamento de
Normas Técnicas de Control Interno Especificas del Ministerio de Economia,
originando Responsabilidad Administrativa de conformidad con los Articulos 54
y 107 de la Ley de la Corte de Cuentas de la Republica, la cual es atribuible a la
Licenciada YOLANDA EUGENIA MAYORA DE GAVIDIA, en su caracter de

titular del Ministerio de Economia.

REPARO DOS
(RESPONSABILIDAD ADMINISTRATIVA)

Al aplicar los procedimientos de Auditoria de Gestion a los Sistemas Informaticos
del Ministerio de Economia, se comprobé que los planes anuales de trabajo de los
afios 2006 y 2007, del area de tecnologia de informacién contienen algunas

deficiencias, las cuales se detallan a continuacion:

Unidad Organizativa Deficiencia
Direccién de Informatica e Unicamente contienen el objetivo de creacién de dicha
direccién y no los objetivos que pretende lograr en el
aio fiscal.
Direccién de Comercio e Inversién e No incluyen a la unidad de informética, que forma

parte de la estructura organizativa de dicha direccién,
razén por la cual esta unidad informatica disefia de
manera independiente su propia planificacién, la cual
no es tomada en cuenta por la Direccién de Comercio e
Inversi6n ni la Direccién de Planificacion

Unidad de Informatica de la|se No establecen objetivos a lograr en el afio fiscal.
Direccién de Comercio e Inversion e No contemplan el cumplimiento de metas de manera
precisa, factible y medible de tal forma que pueda
ejercerse un seguimiento y evaluacién sobre los
resultados obtenidos

Lo anterior infringe lo dispuesto en los Articulos 24, 25 y 27 del Reglamento de
Normas Técnicas de Control Interno Especificas del Ministerio de Economia,
originando Responsabilidad Administrativa, tal como lo establecen los Articulos
54 y 107 de la Ley de la Corte de Cuentas de la Reptblica, en contra de los sefiores
Ingeniero LEONEL ANTONIO JIMENEZ GOMEZ, Director de Informatica; e
Ingeniero JOSE LUIS NUILA, Jefe de la Unidad de Informatica de la Direccion de

Comercio e Inversion de ese Ministerio.



CORTE DE CUENTAS DE LA REPUBLICA

REPARO TRES
(RESPONSABILIDAD ADMINISTRATIVA)

Durante la Auditoria de Gestién a los Sistemas Informaticos del Ministerio de
Economia, se verifico que no se registran contablemente los costos de los sistemas
informaticos desarrollados internamente, incluyendo cada una de las etapas de la
metodologia del ciclo de vida de desarrollo de sistemas, tales como: iniciacién de
proyectos, estudio de factibilidad, analisis, disefio, desarrollo e implementacion,
operacién, mantenimiento y plan de revisién posterior a la implantacién. Los

sistemas que no han sido registrados contablemente son los siguientes:

(1)  Sistemas de Gestion de Campo. (Censo (13) Sistema de Gestion de reordenamiento
econdmico 2005). (CPyV)

(2)  Sistema de Gestién de Codificacion. (Censo (14) Sistema de Gestion de Digitacién (CPyV)
econdmico 2005).

(3) Sistema de Gestibn de Digitacién. (censo (15) Sistema de Captura de Informacién (CPyV)
econémico 2005)

(4)  Sistema de Digitacién y Consistenciamiento (16) Sistema de Consistencia e Imputacién (CPyV)
de Informacién (censo econémico 2005)

(5)  Sistema de Migracién de Informacion. (censo (17) Sistema de Migracion de Informacion

econdmico 2005) (ENIGH)

(6) Sistema de Consistencia de precios (18) Sistema de Digitacion y Consistenciamiento
promedios. (censo econdmico 2005) de Informacién (PCA)

(7} Piloto I, Iy IIL. (CPyV) (19) Sistema de Conformacion de Empresas

(Censo Econdmico)
(8) Sistema de Avance y resumen de (20) Sistema de Explotacién en Linea (Censo
empadronamiento. {CPyV) Econémico)
(9)  Sistema de Cliqueo - envio y recepcion de (21) Sistema de Personal (CPyV)
maletines. (CPyV)
(10) Sistema de Incidencias (CPyV) (22) Sistema de Codificacién Automatica vy
Asistida (CPyV)
(11) Sistema de Verificacion de Empadronacion (23) Sistema de Explotacién en linea (CPyV)
(CPyV)
(12) Sistema de Gestién del Archivo (CPyV) (24) Sistema Nuevo Indice de Precios al
Consumidor

CPyV = Censo de Poblacién y Vivienda
ENIGH = Encuesta Nacional de ingresos y gastos de hogares
PCA = Piloto censo agropecuario

Tales omisiones infringen lo dispuesto en los Articulos 9 y 14 de la Ley Organica
de Administracién Financiera del Estado; las Normas sobre Activos Intangibles
del Manual Técnico del Sistema de Administracién Financiera Integrado, en el
romano VIII-Subsistema de Contabilidad Gubernamental literal C.2.5, originando
Responsabilidad Administrativa de conformidad con los Articulos 54, 61 y 107 de
la Ley de la Corte de Cuentas de la Republica, en contra de los sefiores Ingeniero

JOSE RAFAEL BARRIENTOS LUNA, Asesor Técnico del Despacho-Ministerio
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de Economia y Gerente de Tecnologias de la Informacién-Proyecto; y Licenciado
WILFREDO DE JESUS MAURICIO HENRIQUEZ, Jefe de la Unidad Financiera

Institucional de ese Ministerio.

REPARO CUATRO
(RESPONSABILIDAD ADMINISTRATIVA)

Se comprobé mediante procedimientos de Auditoria de Gestion a los Sistemas
Informaticos del Ministerio de Economia, que para los Sistemas Informaticos
desarrollados por la Gerencia de Tecnologias de la Informacién-Proyecto de los
Censos Nacionales, no existe la documentacién que corresponde a cada una de las
etapas del ciclo de vida de desarrollo de los Sistemas Informaticos: requerimiento,
estudio de factibilidad técnica y econémica, anélisis, disefio, desarrollo e
implementacion, pruebas, operacion, manual técnico, mantenimiento y revision
posterior. Los Sistemas Informaticos que no fueron documentados en cada una de

las etapas del ciclo de vida de desarrollo son los que se detallan a continuacion:

(1)  Sistemas de Conformacién de Empresas (Proyecto VII Censo Econémico)

(2)  Sistema de Cliqueo. (VI Censo de Poblaciény V de Vivienda 2007)

(3) Sistema de Avance y Resumen de Empadronamiento. (VI Censo de Poblacion y V de
Vivienda 2007)

(4)  Sistema de Monitoreo de Incidencias. (VI Censo de Poblacién y V de Vivienda 2007)

(5) Moddulo Mashup. (VI Censo de Poblaciény V de Vivienda 2007)

(6)  Sistema de cobertura y Verificacion. (VI Ceso de Poblaciény V de Vivienda 2007)

(7)  Migracién de Informacién. (IV Encuesta Nacional de Ingresos y Gastos de los hogares 2005-
2006)

(8)  Sistema de Explotacién en Linea. (IV Encuesta Nacional de Ingresos y Gastos de los hogares
2005-2006)

(9) Sistema de Digitacién y Consistencia. (IV Censo Agropecuario 2007)
(10) Sistema Nuevo Indice de Precios al Consumidor

Lo anterior infringe lo dispuesto en los Articulos 73 y 79 del Reglamento de
Normas Técnicas de Control Interno Especificas del Ministerio de Economia;
Articulos 1y 2 del Capitulo IV de las Politicas de Informética de dicho Ministerio,
originando Responsabilidad Administrativa de conformidad con los Articulos 54,
61 y 107 de la Ley de la Corte de Cuentas de la Republica, contra el Ingeniero
JOSE RAFAEL BARRIENTOS LUNA, Asesor Técnico del Despacho-Ministerio

de Economia y Gerente de Tecnologias de la Informacion-Proyecto.
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REPARO CINCO
(RESPONSABILIDAD ADMINISTRATIVA)

Se comprobd mediante la Auditoria que existen deficiencias en la seguridad fisica
y logica, en las areas de resguardo de servidores de la Direccion de Informatica y

Unidad de Informatica de la Direccién de Comercio e Inversion, segin el detalle

siguiente:
—
Areas Informaticas
Deficiencias en la Seguridad Fisica y Légica Unidad de
Direccion de Informatica de la
Informatica Direccién de
Comercio e Inversién
a) Los servidores y dispositivos de la red, no se X X
encuentran protegidos en estantes o gabinetes con
llave.
b) El acceso al area de servidores, no se encuentra X
restringido al personal que labora dentro del
Ministerio.
c) No cuenta con Politicas definidas en cuanto a la X
prevencion, deteccién y eliminacién de virus
d) Desorden del mobiliario de oficina, equipo X
informatico, dispositivos y  cableado de
comunicacién.
e) Utilizacion de la oficina como bodega que resguarda X
equipo informatico y mobiliario de oficina obsoleto e
inservible.

Lo anterior infringe lo dispuesto en la Norma Técnica de Control Interno de la
Corte de Cuentas de la Republica Numero 5-05, originando Responsabilidad
Administrativa de conformidad con los Articulos 54 y 107 de la Ley de la Corte de
Cuentas de la Reptiblica, en contra de los sefiores Ingeniero LEONEL ANTONIO
JIMENEZ GOMEZ, Director de Informatica; e Ingeniero JOSE LUIS NUILA, Jefe

de la Unidad de Informaética de la Direccién de Comercio e Inversidn.

REPARO SEIS
(RESPONSABILIDAD ADMINISTRATIVA)

No se efecttia el almacenaje de los respaldos de informacién correspondientes a la
Unidad de Informatica de la Direccién de Comercio e Inversiéon y la Division de

Sistemas de la Direccién General de Estadisticas y Censos, en un lugar externo en

Teléfonos PBX: (503) 2222-4522, 2222-7863, Fax: 2281-1885, Codigo Postal 01-107
http://iwww.cortedecuentas.gob.sv, 12 Av. Norte y 13a. C. Pte. San Salvador El Salvador C.A.

%9



la que dicha informacién es generada, la falta de respaldo externo de la
informacion puede producir riesgos indiscutibles para la proteccion contra robo,
uso no autorizado, pérdida y deterioro de la informacion que se resguarda en las
oficinas de dichas Unidades, lo anterior infringe lo dispuesto en la Norma Técnica
de Control Interno de la Corte de Cuentas de la Reptblica Numero 5-05; Articulo
75 del Reglamento de Normas Técnicas de Control Interno Especificas del
Ministerio de Economia; Articulo 4, Capitulo VII de las Politicas de Informatica
del Ministerio de Economia, originando Responsabilidad Administrativa de
conformidad con los Articulos 54, 61 y 107 de la Ley de la Corte de Cuentas de la
Republica, en contra de los sefiores Licenciada YESENIA CAROLINA PALMA,
Jefe de Division de Sistemas de la Direccién General de Estadisticas y Censos
(DIGESTYC); e Ingeniero JOSE LUIS NUILA, Jefe Unidad Informatica Direccion

de Comercio e Inversion.

Los anteriores reparos tienen como fundamento los resultados del Informe de
Auditoria de Gestion a los Sistemas Informéticqs, realizada al Ministerio de
Economia, correspondiente al periodo del uno de enero del afio dos mil seis al
treinta de septiembre del afio dos mil siete, practicada por la Direccién de
Auditoria Siete, Sistemas Informaticos de la Corte de Cuentas de la Republica, en
virtud del cual deberan responder administrativamente ante esta Camara los
funcionarios actuantes en dicha entidad, sefiores Licenciada YOLANDA
FUGENIA MAYORA DE GAVIDIA, Ministra de Economia; Ingeniero ]OSE
RAFAEL BARRIENTOS LUNA, Asesor Técnico del Despacho-Ministerio de
Economia y Gerente de Tecnologias de la Informacién-Proyecto; Ingeniero
LEONEL ANTONIO JIMENEZ GOMEZ, Director de Informatica; Licenciada
YESENIA CAROLINA PALMA, Jefe de la Division de Sistemas de la Direccion
General de Estadisticas y Censos (DIGESTYC); Licenciado WILFREDO DE JESUS
MAURICIO HENRIQUEZ, Jefe de la Unidad Financiera [nstitucional, e
Ingeniero JOSE LUIS NUILA, Jefe de la Unidad de Informatica de la Direccion de
Comercio e Inversién, quienes actuaron durante todo el periodo auditado.
EMPLACESE a los sefiores antes relacionados, a quienes se les concede el plazo de

quince dias hébiles, contados a partir del dia siguiente a la fecha de verificado el



CORTE DE CUENTAS DE LA REPUBLICA

Emplazamiento, de conformidad con los articulos 67 y 68 de la Ley de la Corte de
Cuentas de la Republica, para que hagan uso de su Derecho de Defensa.
NOTIFIQUESE al Sefior Fiscal General de la Reptblica para los efectos de Ley

correspondiente.

EXP. CAM-V-JC-008/2008-8
Céamara Quinta de 1ra. Instancia
YCortez
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CORTE DE CUENTAS DE LA REPUBLICA

DIRECCION DE AUDITORIA SIETE,
SISTEMAS INFORMATICOS

/

INFORME DE AUDITORIA DE GESTION A LOS SISTEMAS
INFORMATICOS DEL MINISTERIO DE ECONOMIA (MINEC),
POR EL PERIODO COMPRENDIDO DEL 1 DE ENERO DE 2006
AL 30 DE SEPTIEMBRE DE 2007.

SAN SALVADOR, FEBRERO DE 2008.
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CORTE DE CUENTAS DE LA REPUBLICA

s
RESUMEN EJECUTIVO DE INFORME DE AUDITORIA

/,/
N

Licenciada
YOLANDA EUGENIA MAYORA DE GAVIDIA

Ministra de Economia
Presente.

INTRODUCCION

Resumen Ejecutivo de la Auditoria de Gestién a los Sistemas Informaticos del Ministerio
de Economia (MINEC), por el periodo comprendido del 1 de enero de 2006 al 30 de
septiembre de 2007.

1. Resultados de la Auditoria

1.1 Hallazgos relacionados con la gestion tecnolégica

_Hallazgo No. 1 }\,;}- (p el

Comprobamos que el Ministerio de Economia, no ha establecido por escrito y de
manera_especifica, las funciones y competencias que permitan la estandarizacion y
coordinacién de actividades entre la Direccién de Informatica y las Unidades de
Informatica de la Direccién de Competitividad Empresarial, la Direccion de Comercio e
Inversion, la Division de Sistemas de la Direccién General de Estadisticas y Censos

(DIGESTYC) y de la Gerencia de Teénologgg_g_e_la_lnformamon Proyecm _
Censos Nacionales.

Hallazgo No. 2

Comprobamos que los planes anuales de trabajo de los afios 2006 y 2007, del area de
tecnologia de informacion, presentan las siguientes deficiencias:

Unidad Organizativa Deficiencia
Direccion de Informatica ¢ Unicamente contienen el objetivo de creacion de dicha direccion y
no los objetivos que pretende lograr en el afio fiscal.

Direccion de Comercio e | ¢ No incluyen a la unidad de informética, que forma parte de la
Inversién estructura organizativa de dicha direccion, razén por la cual esta
unidad informatica disefia de manera independiente su propia
planificacion, la cual no es tomada en cuenta por la Direcciéon de
Comercio e Inversidn ni la Direccién de Planificacién.
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Unidad de Informatica de | ¢ No establecen objetivos a lograr en el afio fiscal.

la Direccion de Comercio | « No contemplan el cumplimiento de metas de manera precisa,
e Inversién factible y medible de tal forma que pueda ejercerse un seguimiento
y evaluacion sobre los resultados obtenidos.

1.2 Hallazgos sobre los sistemas informaticos en produccion y desarrollo.

Hallazgo No. 3

Comprobamos que no se registran contablemente los costos de un total de 24 sistemas
informaticos desarrollados internamente, incluyendo cada una de las etapas de la
metodologia del ciclo de vida de desarrollo de sistemas, tales como: iniciaciéon de
proyecto, estudio de factibilidad, analisis, disefio, desarrollo e implementacion,

operacion, mantenimiento y plan de revision posterior a la implantacion. .

Hallazgo No. 4

Comprobamos que para un total de 10 Sistemas Informaticos desarrollados por la
Gerencia de Tecnologias de la Informacion - Proyecto de los Censos Nacionales, no
existe la documentacién que corresponde a cada una de las etapas del Ciclo de Vida de
Desarrollo de los Sistemas Informaticos: requerimiento, estudiom
econdmica, analisis, disefio, desarrollo e implementacion, pruebas, operacién, manual
técnico, mantenimiento y revision posterior.

1.3 Hallazgos de Seguridad y Mantenimiento de Equipos Informaticos y
Periféricos.

Hallazgo No. 5
Comprobamos deficiencias en la seguridad fisica y légica, en las areas de resguardo de

_servidores de la Direccion de Informética y Unidad de Informatica de la Direccion de
Comercio e Inversién, segun detalle siguiente:

Areas Informaticas

Unidad de
Deficiencias en la Seguridad Fisica y Ldgica Direccién de Informatica de la
Informatica Direccién de
Comercio e Inversién

a) Los servidores y dispositivos de la red, no se X X

encuentran protegidos en estantes o gabinetes con

llave.
b) El acceso al area de servidores, no se encuentra X

restringido al personal que Ilabora dentro del

Ministerio.
c) No cuenta con politicas definidas en cuanto a la X

prevencion, deteccion y eliminacién de virus.

Informe de Auditoria de Gestion a los Sistemas Informaticos del MINEC, por el periodo de enero de 2006 a septiembre de 2007
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d) Desorden del mobiliario de oficina, equipo X
informatico,  dispositivos y cableado de
comunicacion.

e) Utilizacién de la oficina como bodega que resguarda X
equipo informatico y mobiliario de oficina obsoleto
e inservible.

Hallazgo No. 6

Comprobamos que no se efectiio el almacenaje de los respaldos de informacion,
correspondientes a la Unidad de Informatica de la Direccién de Comercio e Inversion y
la Division de Sistemas de la Direccién General de Estadistica y Censos, en un lugar
externo en la que dicha informacion es generada.

San Salvador, 05 de febrero de 2008

DIOS UNION LIBERTAD

Director de Auditoria Siete,
Sistemas Informaticos

Informe de Auditoria de Gestion a los Sistemas Informaticos del MINEC, por el periodo de enero de 2006 a septiembre de 2007
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CORTE DE CUENTAS DE LA REPUBLICA

INFORME DE AUDITORIA

Licenciada

Yolanda Eugenia Mayora de Gavidia
Ministra de Economia

Presente.

Con base al Art. 5 numeral 4, Art. 30 numerales 4, 5y 6 y Art. 31 de la Ley de la Corte
de Cuentas de la Republica, asi como al Plan Anual de Trabajo de la Direccion de
Auditoria Siete, Sistemas Informaticos, se realizé auditoria de gestion a los sistemas
informaticos del Ministerio de Economia (MINEC). La auditoria se realizé conforme a las
Normas de Auditoria Gubernamental emitidas por la Corte de Cuentas de la Republica.

1. Objetivos y Alcance de la Auditoria.
1.1. General

Emitir un informe de auditoria que contenga los resultados del examen, evaluando de
manera profesional, sistematica, objetiva y constructiva la gestion de sistemas
informaticos del Ministerio de Economia (MINEC), con el fin de determinar la economia,
eficiencia, eficacia y confiabilidad con que se manejan los recursos tecnolégicos de
informacién y los controles incorporados en ellos.

1.2 Especificos

a) Determinar el cumplimiento de las normas y demas disposiciones legales y técnicas
gue le son aplicables al area de sistemas informaticos del MINEC.

b) Comprobar si los sistemas informaticos del Ministerio de Economia, contribuyen al
logro de los objetivos y metas institucionales y la existencia de un proceso de
planeacion estratégica dinamico y coherente, que permita establecer un adecuado
Plan de Gestién de Tecnologia Informatica y resultados.

c) Verificar la confiabilidad de los sistemas informaticos de la entidad.

d) Evaluar el mantenimiento de la operatividad que garantiza la continuidad de los
sistemas informaticos.

e) Verificar la adquisicion, contratacion e instalacion y mantenimiento de servicios para
el desarrollo de la funcién informatica.

f) Verificar el proceso administrativo de los sistemas informaticos: planificacion,
organizacion, ejecucion y control.

g) Constatar si se observa el debido cuidado, por su economia en términos de
cantidades y calidades adecuadas al minimo costo, por su eficiencia en términos de

la correcta utilizacién durante su proceso productivo y por su eficacia en termmos‘ K

del logro de los objetivos y metas propuestas.
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1.3 Alcance

Evaluar la gestién de los sistemas informaticos del Ministerio de Economia, del 1 de
enero de 2006 al 30 de septiembre de 2007, verificando, examinando y reportando
sobre:

El cumplimiento de sus objetivos y metas.

Planes de tecnologia de informacion.

El sistema de control interno.

La conformidad legal sobre su funcién administrativa y operativa.

Los derechos de usuarios internos y externos.

La contratacion de servicios tecnolégicos.

El proceso administrativo de los sistemas informaticos: planificacion, organizacion,
ejecucion y control de las operaciones realizadas por la Direccién de Informatica y
las cuatro unidades de informatica existentes.

e La utilizacion de los recursos de tecnologia de informacién, de conformidad a
principios de eficiencia, efectividad, economia, eficacia, confidencialidad,
oportunidad, cumplimiento y confiabilidad de la informacion.

2. Principales Realizaciones y/o Logros
21 Realizaciones de la Entidad

Entre los logros relacionados con el componente informatico del Ministerio de Economia
de enero 2006 a septiembre 2007, se encuentra que la Divisién Informatica de la
Direccion General de Estadistica y Censos (DIGESTYC), preparé los siguientes
sistemas:

e Sistema de Facturaciéon, formulado en el mes de junio de 2007.
El Sistema de Facturacion de la DIGESTYC, es una herramienta para el manejo
de las distintas transacciones realizadas en la generacion y tratamiento de
facturas de la Direcciéon General de Estadistica y Censos.

¢ Sistema de Gestion y Emision de Solvencias, formulado en agosto de 2007.
El Sistema de Gestiébn y Emision de Solvencias es una herramienta para el
manejo de las distintas transacciones relacionadas con la gestion del directorio
de empresas y la emisién de solvencias de la Direccién General de Estadistica y
Censos.
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2.2 Logros de la Auditoria

Como resultado de la aplicacion de procedimientos de auditoria a los Sistemas
Informaticos del Ministerio de Economia y la comunicacién de deficiencias, la
Administracion del Ministerio de Economia realizé gestiones para superarlas, asi:

a) Nombramiento del Comité de Informatica, de conformidad al Acuerdo No. 1145, de
fecha 16 de noviembre de 2007, tal y como lo establece el Reglamento de Normas
Técnicas de Control Interno Especificas del Ministerio de Economia, siendo
conformado por representantes de todas las unidades informaticas del Ministerio de
Economia.

b) Elaboracion y presentacion el dia 7 de noviembre de 2007, del Plan de Trabajo del
mismo afo, conforme al formato establecido en el Instructivo para la Formulacion
del Plan Operativo de Trabajo de 2007, emitido en el mes de mayo de 2006, por la
Direccion de Planeamiento y Desarrollo Institucional.

c) La Direccion Informatica, las Unidades de Informatica de la Direccion de Comercio e
Inversién y de la Direccién de Competitividad Empresarial, asi como la Gerencia de
Tecnologia de la Informacion — Proyecto de los Censos Nacionales, en el mes de
enero de 2008, incluyeron en sus correspondientes Planes de Contingencia, los
aspectos siguientes: descripcion de procedimientos y tiempos de respuestas para
restablecimiento de los servicios tecnolégicos al materializarse eventos
catastréficos que afecten las instalaciones del Ministerio; consideracion de un sitio
remoto para el resguardo de informacion y la posibilidad de fallos de suministro de
energia eléctrica.

Asi mismo, la Division de Sistemas de la Direccién General de Estadistica y Censos,
elaboro elaboré en enero de 2008, su correspondiente Plan de Contingencia, el cual
incluye entre otros aspectos, los sefialados en el parrafo anterior.

3. Resultados de la Auditoria

3.1 Hallazgos relacionados con la gestion tecnolégica

~

Hallazgo No. 1

Comprobamos que el Ministerio de Economia, no ha establecido por escrito y de
manera especifica, las funciones y competencias que permitan la estandarizacion y
coordinacién de actividades entre la Direccion de Informatica y las Unidades de
Informatica de la Direccion de Competitividad Empresarial, la Direccion de Comercio e

Inversién, la Division de Sistemas de la Direccion General de Estadisticas y Censos-
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(DIGESTYC) y de la Gerencia de Tecnologias de la Informacioén-Proyecto de los
Censos Nacionales.

El Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de
Economia, publicadas en el Diario Oficial del dia jueves 6 de abril de 2006, Tomo 371,
Decreto No. 6, establece:

“Art. 10. El Ministro, Viceministros, Directores, Subdirectores y Jefes, deben establecer
y evaluar la estructura organizativa bajo su responsabilidad, definiendo claramente las
competencias y responsabilidades de cada cargo, niveles de autoridad, lineas de
mando y comunicacion, a fin de facilitar el logro de los objetivos institucionales.”

La falta de normativa que regule por escrito y de manera especifica las funciones y
competencias que permitan la estandarizacion y coordinacion de las actividades de la
Direccion de Informatica y las Unidades de Informatica de la Direccion de
Competitividad Empresarial, la Direccion de Comercio e Inversién, la Division de
Sistemas de la Direccion General de Estadisticas y Censos (DIGESTYC) y de la
Gerencia de Tecnologias de la Informacién-Proyecto de los Censos Nacionales, se
debe a que al elaborar el proyecto de Normas Técnicas de Control Interno Especificas
del Ministerio de Economia, no fueron identificados e incorporados los controles o
mecanismos que permitieran la coordinacion de actividades, la unificacién de
plataformas de informatica y de la metodologia de desarrollo de sistemas que se

aplicaria en el Ministerio.

El no establecer por escrito los mecanismos de coordinacién y estandarizacién entre la
Direccién de Informatica y las cuatro unidades de informatica del MINEC, ha
ocasionado falta de coordinacion en el proceso de planificacién de la Tecnologia
Informatica para la optimizacion del rendimiento de los recursos invertidos en materia
informatica, de tal manera que exista estandarizacién de la plataforma tecnolégica, de la
metodologia del ciclo de vida de desarrollo de sistemas informaticos y de los
procedimientos que se encuentran relacionados con la gestién informatica, a cargo de
la Direccion de Informatica y de las Unidades de Informaticas de la Direccion de
Competitividad Empresarial, Direccion de Comercio e Inversién, Division de Sistemas
de la Direccién General de Estadistica y Censos (DIGESTYC) y de la Gerencia de
Tecnologias de la Informacién-Proyecto de los Censos Nacionales.

Comentarios de la Administracion

Mediante nota de fecha 10 de enero de 2008, suscrita por la sefiora Ministra de
Economia y por los miembros del Comité de Informatica vigente actualmente, exponen
lo siguiente: “... \la Ministra ha girado instrucciones al Comité de Informatica de este
Ministerio para que se revisen y modifiquen las Normas Técnicas de Control Interno

71

Especificas del MINEC, las Politicas de Informatica y los Manuales de Organizacion y .

Funciones de la Direccién de Informatica, Unidades de Informatica de las Direccionegs =
de Comercio e Inversién, Gerencia de Tecnologias de la Informacion del Proyecto qé S £
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Censos Nacionales, y la Division de Sistemas de la Direccion General de Estadisticas y
Censos, a fin de normar los controles basicos, funciones, competencias y obligaciones
de las Unidades mencionadas, \y se analice al factibilidad de la unificacion de

plataformas informaticas y metodologias de desarrollo de sistemas y procedimientos -

Ademas:

1. Se han modificado las funciones de la Direccion de Informatica a fin de que se
coordinen las actividades en materia de Informatica con las Unidades de
Informatica de las Direcciones y Gerencias. ...

2. Se han modificado las funciones de la Unidad de Informatica de la Direccién de

Competitividad Empresarial a fin de que se coordine con la Direccién de

Informatica en las material de sus competencias. ...

Se han modificado las funciones de la Unidad de informatica de la Direccion de

Comercio e Inversion a fin de que se coordine con la Direccién de Informatica

en las materias de sus competencias. ...

4. Se han modificado las funciones de la Division de Sistemas de la Direccion
General de Estadisticas y Censos (DIGESTYC) a fin de que se coordine con la
Direccién de Informatica en las materias de sus competencias. ...

5. Se han modificado las funciones de la Gerencia de Tecnologias de la
Informacion del Proyecto de Censos Nacionales, a fin de que se coordine con la
Direccion de Informatica en las materias de sus competencias. ...

6. Con relacion a la orientaciéon de las actividades para la optimizacién del
rendimiento de los recursos invertidos en materia informatica, para que exista
estandarizacion de la plataforma informatica, metodologia del ciclo de vida de
desarrollo de sistemas informaticos y de los procedimientos, en el acta de fecha
8 de enero de 2008, El Comité de Informatica acorddé hacer un analisis de
estatus de la plataforma informatica para estandarizar y poder optimizar los
recursos. ...”

(%)

Comentarios del Auditor

Después de revisar y analizar los comentarios y documentacion enviada a través de
nota certificada ante notario publico de fecha 10 de enero de 2008, expresamos Ilo
siguiente:

La administracién del MINEC, acepta la condicion comunicada.s

|

No se han efectuado modificaciones significativas en las funciones y competencias de
la Direccién Informatica y las Unidades Informaticas de Competitividad Empresarial, la S
Direccion de Comercio e Inversion, la Division de Sistemas de la Direccién General de - o

Estadisticas y Censos (DIGESTYC) y de la Gerencia de Tecnologias de la Informacién#
Proyecto de los Censos Nacionales, en las cuales se identifiguen aspectos qug:
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vista jerarquico, linea de mando, delegacion de funciones, rectoria de la funcion
informatica, pues los cambios o modificaciones efectuadas a los manuales de funciones
son los siguientes: .

= Manual de Organizacién y Funciones de la Direccion de Informatica.

113

- Participar en la elaboracion de los Planes de Trabajo de las distintas areas
informaticas del MINEC.

- Medir el cumplimiento del Plan de Trabajo de las distintas areas informaticas
del MINEC.

- Supervisar que los sistemas informaticos utilizados por el MINEC cuenten con
los manuales de usuario y analista, programas fuentes, manuales de operacion
de los equipos y cualquier otro documentos que sea necesario e importante para
garantizar la operatividad y el mantenimiento de estos. ...”

= Manual de Descripcion de Puestos y Funciones — Director de Informatica

3. Participar en la elaboracién de los Planes de Trabajo de las distintas areas
informaticas del MINEC.

4. Supervisar y dar seguimiento a las actividades de las distintas areas
informaticas del MINEC, para que se cumplan de acuerdo a los planes de trabajo
establecidos.

= Perfil de Jefe de la Unidad de Informatica del Manual de Descripcion de Puestos
y Funciones de la Direccion de Competitividad Empresarial.

. Formar parte del comité de informatica de MINEC
En coordinacion con la Direccién de Informatica elaborar el Plan de Contingencia
del MINEC; velar por el cumplimiento de las normas y politicas emitidas por al
Direccion de Informatica. “

= Perfil del Puesto Informatico en el Manual de Descripcion de Puestos y
Funciones de la Direcciéon de Comercio e Inversion.

113

10. Cumplir y hacer que se cumplan las politicas y normas de informatica por la

Direccion de Informatica.

11. Coordinar con la Direccion de Informatica, la administracién, operacion y

correcto funcionamiento de la red de datos institucional, correo electronico, asi 3
como de los enlaces a Internet y de otros similares que se utilicen para el logro S DE N
de los objetivos institucionales. e oo \
12. Definir planes de contingencia, en coordinacién con la Direccion q&*
Informatica. . \.Au
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= Funciones/Actividades Basicas del Jefe de Division de Sistemas de la Division de
Sistemas de la Direcciéon General de Estadisticas y Censos (DIGESTYC).

i«

10. Formular Planes de trabajo de la Division en coordinacién con los
Departamentos de Informatica, Captura de Datos y la Direccion de Informatica
11. Gestionar las capacitaciones que el personal técnico y operativo deba recibir
en el area de informatica, Captura de Datos e Informar a la Direccion de
Informatica. .."

= Manual de Puestos y Funciones — Descripcién Especifica de Funciones.

13

Coordinar con la Direccion de Informatica del Ministerio de Economia todas las
actividades estratégicas y operativas del quehacer informatico que involucren
erogacion y uso de recursos de dicha secretaria de Estado. “

\Los parrafos anteriores evidencian que los cambios efectuados a la fecha en los
Manuales de Funciones y Descripcion de Puestos, contienen un nivel basico y carente
de estandarizacion en la coordinacion: que debe de existir entre las unidades
informaticas y la Direccion Informatica, debido a que en algunos, Unicamente se
abordan dos o tres aspectos de los siguientes: formulacion de planes de contingencia y
planes de trabajo; medicion del grado de cumplimiento de planes de trabajo; funciones
de supervision de sistemas informaticos utilizados, Gestionar capacitaciones;
administracion, operacidén y correcto funcionamiento de la red de datos institucional;
correo electrénico, enlaces de Internet; formar parte del Comité de Informatica. Son

pocos los puntos o aspectos incluidos,; por lo que se considera que no son suficientes

para que exista una coordinacion clara y precisa entre dichas areas organizativas/

Hallazgo No. 2

Comprobamos que los planes anuales de trabajo de los afios 2006 y 2007 del area de
tecnologia de informacion, presentan las siguientes deficiencias: -

Unidad Organizativa Deficiencia
Direccién de Informatica e Unicamente contienen el objetivo de creacion de dicha direccion y
no los objetivos que pretende lograr en el afio fiscal.

Direccion de Comercio e | e No incluyen a la unidad de informatica, que forma parte de la
Inversién estructura organizativa de dicha direccion, razén por la cual esta
unidad informatica disefia de manera independiente su propia
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Unidad de Informatica de | « No establecen objetivos a lograr en el afio fiscal.

la Direccion de Comercio | ¢ No contemplan el cumplimiento de metas de manera precisa,
e Inversion factible y medible de tal forma que pueda ejercerse un seguimiento
y evaluacién sobre los resultados obtenidos.

El Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de
Economia, publicado en el Diario Oficial del dia jueves 6 de abril de 2006, Tomo 371,
Decreto No. 6, establece:

“Planificacion Participativa.

Art. 24. El Ministro de Economia, a través de la Direccién de Planeamiento y Desarrollo
Institucional en coordinacién con todas las Unidades Organizativas del MINEC,
implementaran la formulacién de los planes anuales de trabajo, a fin de asegurar el
cumplimiento de los objetivos y metas asignadas.

Art. 25. La formulacion de metas debe realizarse de manera precisa, factible y medible
de forma cualitativa o cuantitativa, de tal forma que pueda ejercerse un seguimiento y
evaluacion sobre sus resultados.

Art. 27. Las Direcciones del MINEC, elaboran y presentan el Proyecto de Presupuesto y
el Plan Anual de Trabajo a la Unidad Financiera Institucional (UFl), de acuerdo a
lineamientos del Ministerio de Hacienda.”

El Instructivo para la formulacién del Plan Operativo de Trabajo de 2007, emitido en el
mes de mayo de 2006, por la Direccion de Planeamiento y Desarrollo Institucional y
autorizado por la Ministra de Economia, establece lo siguiente:

‘Anexo 7

Estructura del Plan Operativo de Trabajo ...

6. Resultados y avances logrados: son las metas o actividades que se cumplieron
durante el afio fiscal ejecutado; asi como otras actividades que no fueron
contempladas en el plan. ...

9. Objetivo de la direccion: describe brevemente el o los objetivos de la direccion que
pretende lograr durante el afo fiscal.”

Las deficiencias en la formulacién de los planes anuales de trabajo de los afios 2006 y
2007 del area de tecnologia de informacion, se debieron a:

a) La Direccién de Informatica plasmo Unicamente el objetivo de: “Modernizar la
gestion del Ministerio de Economia a través de la automatizacién integral de los
procesos de las distintas direcciones que lo conforman, brindando servicios de
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debido a que al plasmar objetivos especificos, se corria el riesgo de quedarse
cortos con la diversidad y cantidad de metas, proyectos y responsabilidades que
atiende dicha Direccion.

b) La Unidad de Informatica de la Direccién de Comercio e Inversion, fundamentd
sus objetivos en actividades de mantenimiento y administracién del equipo
informatico, las cuales no han variado a la fecha; asi mismo la medicion de sus
metas estd basada en el cumplimiento de las actividades de la Direccién a la cual
pertenece.

¢) La Direccion de Comercio e Inversion considerd que la Unidad de Informatica no
forma parte del Plan de Trabajo de esa Direccién, debido a que es tomada como
unidad de apoyo a las actividades que se realizan.

Las deficiencias en la formulacion de los planes anuales de trabajo de los afios 2006 y
2007 del area de tecnologia de informacién, ocasionan:

a) Dificultad para efectuar seguimiento y evaluacién del grado de cumplimiento de
los objetivos y metas establecidos en los planes de trabajo.

b) Dificultad para determinar el aporte brindado por las areas informaticas a los
procesos sustantivos del MINEC.

c) El Plan Operativo de Trabajo de la Unidad de Informatica de la Direccion de
Comercio e Inversién, no fue incorporado y consolidado en el Plan Operativo de
“.  Trabajo a nivel ministerial, por lo que no ha sido objeto de seguimiento.

Comentarios de la Administracion

Mediante nota de fecha 10 de enero de 2008, suscrita por la sefiora Ministra de
Economia y por los miembros del Comité de Informatica actualmente vigente, se
comenta: “ ... En el Memorando (sin referencia del 4 de enero de 2008) ... se
demuestra las instrucciones giradas por al Ministra, para que la Direcciéon de Informatica
y la Unidad de Informatica de la Direccién de Comercio e Inversion, incluyan en sus
respectivos planes anuales de trabajo los objetivos a cumplir.

En relacién a que la Direccién de Informatica que solo definié un objetivo y no objetivos
que pretendia lograr e el ano fiscal en los planes para el 2006 y 2007, se cumple con lo
establecido en el articulo 24 de las NTCI, ya que los planes de trabajo para los
ejercicios 2006 y 2007 fueron desarrollados conforme a los lineamientos establecidos
por la Direcciéon de Planeamiento y Desarrollo Institucional para la formulacién de los
Planes Anuales de Trabajo. ...

tomando en cuenta las sugerencias de los sefiores auditores, se han hecho Ios
camblos siguientes:
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1. ... Plan de trabajo del 2008 de la Direccién de Informatica, en donde se han
desarrollado objetivos a lograr en dicho ejercicio, siguiendo las recomendaciones
realizadas por los auditores de la Corte de Cuentas de la Republica. Dicho plan
ha sido remitido a la Unidad Financiera Institucional y la Direccion de
Planeamiento y Desarrollo.

2. ... el Plan de Trabajo de la Direccién de Comercio e Inversion donde se ha
incorporado a la Unidad de Informatica de esta Direccién de tal forma que se
pueda ejercer un seguimiento y evaluacion sobre los resultados en e
cumplimiento de metas.” r‘ﬁj e

3.2 Conclusién sobre la gestion tecnolégica del MINEC. /- peeic F :
La Direccién de Informatica como las Unidades Informaticas de la Direcciéon de
Comercio e Inversién, la Direccion de Competitividad Empresarial, la Gerencia de
Tecnologias de la Informacién - Proyecto de los Censos Nacionales y de la Divisién de
Sistemas de la Direccién General de Estadistica y Censos (DIGESTYC), no _cuentan
con normativa que establezca las competencias y la coordinacién de los esfuerzos con
las Unidades Informaticas existentes, para la unificacion de las operaciones

informéticas y la estandarizacion de las plataformas Informéticas ,

Al analizar la operatividad de las Unidades de Informatica de la Direccién de
Competitividad Empresarial, de la Direccion de Comercio e Inversién, de la Divisién de
Sistemas de la Direccion General de Estadistica y Censos (DIGESTYC) y de la
Gerencia de Tecnologias de la Informacién-Proyecto de los Censos Nagj@._g_@ﬁ,\
__coneluimos que los objetivos contenidos en la Planeacion Institucional, ChgrL sido )

“logrados,” no obstante que los rendimientos de los recursos inverfidos podrian ser

“.maximizados al existir una coordinacién en la planeacién del funcionamiento de estas
unidades y la Direccion de Informatica; La estandarizacion de los procedimientos de
Tecnologia de Informacién, conllevaria a la reduccién de costos y a lograr mayor
eficiencia y eficacia en la consecucion de los objetivos y metas de ese Ministerio.

3.3 Hallazgos sobre los sistemas informaticos en produccién y desarrollo.

Hallazgo No. 3

Comprobamos que no se registran contablemente los costos de los sistemas
informaticos desarrollados internamente, incluyendo cada una de las etapas de la
metodologia del ciclo de vida de desarrollo de sistemas, tales como: iniciacion de
proyecto, estudio de factibilidad, analisis, disefio, desarrollo e implementacioén,
operacion, mantenimiento y plan de revision posterior a la implantacién. Los sistemas y/
que no han sido registrados contablemente son los siguientes:

Informe de Auditoria de Gestién a los Sistemas Informéticos del MINEC, por el periodo de enero de 2006 a septiembre de 2007
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Corte de Cuentas de la Republica
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(1) Sistema de Gestion de Campo. (censo
economico 2005)

(2) Sistema de Gestion de Codificacion. (censo
econdémico 2005)

(3) Sistema de Gestion de Digitacion. (censo
econdmico 2005)

(4) Sistema de Digitacion y Consistenciamiento
de informacién. (censo econémico 2005)

(5) Sistema de Migracion de informacion.
(censo econémico 2005)

(6) Sistema de Consistencia de precios
promedios. (censc economico 2005)

(7) Piloto |, Il 'y lll. (CPyV)

(8) Sistema de Avance y resumen de
empadronamiento. (CPyV)

(9) Sistema de Cliqueo —envio y recepcién de
maletines. (CPyV)

(10) Sistema de Incidencias (CPyV)

(13) Sistema de Gestion de reordenamiento
(CPyV)

(14) Sistema de Gestion de Digitacidén (CPyV)

(15) Sistema de Captura de Informacion (CPyV)

(16) Sistema de Consistencia e Imputacion
(CPyV)

(17) Sistema de Migracién de informacion
(ENIGH)

(18) Sistema de Digitacién y Consistenciamiento
de informacién (PCA)

(19) Sistema de Conformacién de Empresas
(Censo Econdmico)

(20) Sistema de Explotacion en Linea (Censo
Econdémico)

(21) Sistema de Personal (CPyV)

(22) Sistema de Codificacion Automatica vy
Asistida (CPyV)

(23) Sistema de Explotacion en linea (CPyV)

/¥

(11) Sistema de Verificacion de Empadronacion (24) Sistema Nuevo Indice de Precios al
(CPyV) Consumidor
(12) Sistema de Gestion del Archivo (CPyV)

CPyV = Censo de poblacion y vivienda
ENIGH = Encuesta nacional de ingresos y gastos de hogares
PCA = Piloto censo agropecuario

La Ley Organica de Administracién Financiera del Estado, decreto Legislativo No. 516,
de fecha 23 de noviembre de 1995, publicado en el Diario Oficial No.7, tomo 330 de
fecha 11 de enero de 1996, establece:

“Organo Rector y Direccién del SAFI,

Art. 9.- El Ministerio de Hacienda es el Organo Rector del SAFI y le corresponde al
Ministro la direccién general de la administracion financiera. El Ministro de Hacienda
tiene la facultad para expedir, a propuesta de las Direcciones Generales, normas de
caracter general o especial aplicables a la administracion financiera.”

“‘Normas Relativas a los Subsistemas,

Art. 14.- A solicitud de cada direccién general de los subsistemas, el Ministro de
Hacienda emitira las respectivas disposiciones normativas, tales como circulares,
instructivos, normas técnicas, manuales y demas que sean pertinentes a los propésitos
de esta Ley.”

Acuerdo de Aprobacién N° 1355, San Salvador, 19 de diciembre de 2002. El Organo
Ejecutivo en el Ramo de Hacienda, de conformidad a lo establecido en los articulos 9 y
14 de la Ley Organica de Administracion Financiera del Estado, contenida en el Decreto
Legislativo N° 516 de fecha 23 de noviembre de 1995, publicado en el Diario Oficial N°
7, Tomo 330, de fecha 11 de enero de 1996, aprueba el Manual Técnico del Sistema, .
de Administracion Financiera Integrado. El cual en el romano VIIl. Subsistema dfé -
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Corte de Cuentas de la Republica
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Contabilidad Gubernamental, literal C.2.5, Normas sobre activos intangible, numeral 2.
Valuacion, establece:

“Los bienes intangibles adquiridos con el fin de utilizarlos en las actividades
administrativas o productivas de caracter institucional, deberan ser registrados
contablemente en el SUBGRUPO INVERSIONES INTANGIBLES, al costo de
adquisicion o al valor de las erogaciones atribuibles a su formacion o desembolso, su
vida atil dependera de la aplicacion de criterios técnicos que puedan determinarla,
apoyandose con especialistas en la materia, y tomando en cuenta el criterio prudencial
del contador para aplicar la estimacién razonable permitiendo con ello registrarlo como
Gastos de Gestion.

Las instituciones que por sus necesidades desarrollen sistemas informaticos para su
uso, deberan registrar el valor del software mas todas las erogaciones inherentes,
tales como estudios de prefactibilidad, analisis, disefio, programacién e implementacion
y otros de igual naturaleza.”

La falta de registro contable de los costos de los sistemas informaticos desarrollados
internamente, se debe a que las unidades informaticas y la Unidad Financiera del
Ministerio de Economia, no han definido la metodologia a seguir para la valuacién de
los Sistemas Informaticos desarrollados internamente.

El no registrar contablemente los costos de los sistemas informaticos desarrollados
internamente, no permite identificar en los estados financieros, el costo de los sistemas
informaticos desarrollados internamente, por lo que las cifras no son el reflejo de todos
los derechos o bienes que posee el Ministerio de Economia.

Comentarios de la Administracion

Mediante nota de fecha 10 de enero de 2008, suscrita por la Sefiora Ministra de
Economia y por los miembros del Comité de Informatica actualmente vigente, exponen
lo siguiente: “ Al respecto, la Ministra ya ha girado las instrucciones pertinentes a fin que
la Unidad Financiera Institucional realice las coordinaciones necesarias con el Comité
de Informatica, para realizar el valio y establecer los costos, y oportunamente el
registro contable de los Sistemas Informaticos desarrollados a la fecha en el Ministerio,
y los que se desarrollen a futuro; y para tal efecto se estan teniendo las reuniones
correspondientes entre la Unidad Financiera Institucional y el Comité de Informatica. .”

Comentarios del Auditor

Las acciones correctivas realizadas a la fecha, consisten Unicamente en instrucciones
giradas por la sefiora Ministra y reuniones iniciales sostenidas entre el Director

Financiero Institucional y las areas informaticas,\la observacién se mantiene en razon

de lo siguiente:
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Corte de Cuentas de la Republica
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" a. El incumplimiento a las disposiciones legales durante el periodo auditado se
mantiene.
b. Las acciones correctivas se encuentran en sus fases iniciales, pues no han sido
~ implementadas en su totalidad.

]

Hallazgo No. 4

Comprobamos que para los Sistemas Informaticos desarrollados por la Gerencia de
Tecnologias de la Informacion- Proyecto de los Censos Nacionales, \no existe la
documentacion que corresponde a cada una de las etapas del Ciclo de Vida de
Desarrollo de los Sistemas Informaticos: requerlmlento estudio de factibilidad técnica y y
econdmica, andlisis, disefio, desarrollo e implementacién, pruebas, operacién, manual
técnico, mantenimiento y revision posterior.

Los Sistemas Informaticos que no fueron documentados en cada una de las etapas del
Ciclo de Vida de Desarrollo, son:

(1) Sistema de Conformacion de Empresas. (Proyecto VIl Censo Econémico) .

(2) Sistema de Cliqueo. (VI Censo de Poblacién y V de Vivienda 2007)

(3) Sistema de Avance y Resumen de Empadronamiento. (VI Censo de Poblacién y V de Vivienda
2007)

(4) Sistema de Monitoreo de Incidencias. (VI Censo de Poblacién y V de Vivienda 2007)

(5) Modulo Mashup. (VI Censo de Poblacién y V de Vivienda 2007)

(6) Sistema de Cobertura y Verificacion. (VI Censo de Poblacion y V de Vivienda 2007)

(7) Migracion de Informacion. (IV Encuesta Nacional de Ingresos y Gastos de los hogares 2005-
2008)

(8) Sistema de Explotacion en Linea. (IV Encuesta Nacional de Ingresos y Gastos de los hogares
2005-2006)

(9) Sistema de Digitacion y Consistencia. (IV Censo Agropecuario 2007)

(10)Sistema Nuevo indice de Precios al Consumidor.

El Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de
Economia, publicadas en el Diario Oficial del dia jueves 06 de abril de 2006, Tomo 371,
Decreto No. 6, establece:

“Definicién de Politicas y Procedimientos de los Controles Generales de los Sistemas
de Informacién.

Art. 73. La Direccion de Informatica en coordinacion con las Unidades de Informatica,
cuenta con el Manual de Politicas y Procedimientos, documentacién necesaria y
programas fuentes, para facilitar el mantenimiento de las aplicaciones que sean
desarrolladas por la institucion.

Art. 79. La Direccion de Informatica requiere a las unidades del MINEC, que todos los
centros de computo y areas de segmentacion existentes cumplan con lo establecido en
la politica de informatica.”
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El Salvador, C.A.

Las Politicas de Informatica, aprobadas el 11 de mayo del 2007, por la sefiora Ministra
de Economia, establecen:

“Capitulo IV. Desarrollo de Sistemas:

Art. 1 Todas las solicitudes de desarrollo de sistemas con recursos del Fondo General
de la Nacién (GOES), deberan contar con oficio de dictamen técnico favorable de la
Direccién de Informética. Asi mismo se debe cumplir en la medida de lo posible con los
estandares de desarrollo de base de datos y de aplicaciones definidos por la Direccion
de Informatica para garantizar la uniformidad en el disefio y desarrollo de sistemas.

Art. 2. Todos los sistemas que sean desarrollados independientemente de la fuente de
fondos deberan poseer la documentacion respectiva que facilite el mantenimiento
posterior. Asi mismo, debera estar debidamente actualizada con cada uno de los
cambios. Es responsabilidad de la Direccion de Informatica y las Unidades de
Informatica del Ministerio el controlar y ejecutar lo anteriormente mencionado.”

El Decreto No. 15 publicado en el Diario Oficial No. 21 Tomo 346 del 31 de enero de
2000, Normas Técnicas de Control Interno emitidas por la Corte de Cuentas de la
Republica, establece:

“5-04 Desarrollo de los sistemas de informacion: Para el desarrollo efectivo de los
sistemas de informacién automatizada deberan cumplirse procedimientos establecidos
con relacion a la metodologia del ciclo de vida del desarrollo de sistemas; las etapas a
considerar deben ser: iniciacion de proyectos, estudio de factibilidad, analisis, disefio,
desarrollo e implementacion, operacién, mantenimiento, y plan de revisién posterior a la
implantacién por parte del nivel gerencial competente.”

\ La inexistencia de la documentacién que corresponde a cada una de las etapas del
Ciclo de Vida de Desarrollo de los Sistemas Informaticos desarrollados por la Gerencia
de Tecnologias de la Informacién- Proyecto de los Censos Nacionales, se debe a que el

Gerente de dicho proyecto, no ha implementado la Politica de Informatica, relacionada

con la documentacién del Ciclo de Vida de Desarrollo de Tos Sistemas Informaticos; por
lo que no gir6 oportunamente, al personal que participd en el desarrollo de las
aplicaciones, las instrucciones necesarias documentar cada una de las etapas del Ciclo
de Vida de Desarrollo, haciéndolo hasta el 05 de noviembre del 2007.

El que cada una de las etapas del Ciclo de Vida de Desarrollo de los Sistemas
Informaticos desarrollados por la Gerencia de Tecnologias de la Informacién- Proyecto
de los Censos Nacionales, no estén documentados produce lo siguiente:

= No se justifica la necesidad, naturaleza, finalidad y resultado de los sistemas

desarrollados, tampoco existe evidencia de la realizacién de cada una de las
etapas del desarrollo de los sistemas informaticos.
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Corte de Cuentas de la Republica
El Salvador, C.A.

= Que el técnico informatico no logre comprender el o los sistemas informaticos
desarrollados internamente, para proveerles el mantenimiento adecuado,
incrementando el riesgo de que los sistemas informaticos no cumplan con los
objetivos y necesidades del usuario, por no contar con la documentacion
necesaria para proveerle el mantenimiento posterior y adaptarlos a las
necesidades vigentes de los usuarios, para prolongar su vida (til.

Comentarios de la Administracion

Mediante nota de fecha 10 de enero de 2008, suscrita por la sefiora Ministra de
Economia y por los miembros del Comité de Informatica, exponen lo siguiente: “ ... en
el Memorando (sin referencia de fecha 4 de enero del 2008) ... se demuestra que la
sefiora Ministra gir6 instrucciones para que la Gerencia de Tecnologias de Informacién
— Proyecto de los Censos Nacionales, documente cada una de las etapas del ciclo de
vida de desarrollo de los sistemas informaticos construidos por dicha Gerencia.

Respecto a este hallazgo, hay que sefialar que la Gerencia de Tecnologias de
Informacion — Proyecto de los Censos Nacionales, si ha contado con la documentacion
necesaria y programas fuentes para facilitar el mantenimiento de las aplicaciones
desarrolladas, la cual no se ajusta en forma al contenido exigido por los auditores; por lo
que, producto del hallazgo, se ha procedido a hacer las modificaciones necesarias, de
manera que contengan todas las exigencias especificadas en las Normas Técnicas ... .”

Comentarios del Auditor

La documentacion presentada como requerimientos informaticos, consisten en
pequefias descripciones de sistemas, sin que existan solicitudes de desarrollo del
sistema por la unidad usuaria interesada; los requerimientos de informacion a ser
satisfechos por los sistemas nuevos o modificados, deben ser definidos
cuidadosamente en forma escrita y el desarrollo de la solucién propuesta, debe ser
aprobado antes de que el proceso de desarrollo de los sistemas informaticos inicie.

La ejecucion de cada etapa del Ciclo de Vida de Desarrollo de Sistemas, debe contar con
la evidencia documental de que se han realizado o llevado a cabo estas fases en el
momento en que ocurrieron los eventos, por lo que la documentacion presentada como
respaldo del Ciclo de Vida de Desarrollo de Sistemas,{no es suficiente, debido a que
carece de la evidencia documental que demuestre la realizacién de cada una de las

etapas.;

3.4 Conclusion sobre Sistemas Informaticos en produccion y desarrollo.

Como resultado de la realizacion de procedimientos y pruebas de auditoria a los
sistemas informaticos desarrollados por el Ministerio de Economia (MINEC), concluimos

que éstos han sido disefiados para apoyar directamente la ejecucion de los Drogeiiéf

sustantivos del Ministerio, sin embargo presentan aspectos que impiden su adecuado
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Corte de Cuentas de la Reptublica

a)

b)

3.5

El Salvador, C.A.

La Direcciéon de Informatica y las cuatro Unidades Informaticas existentes en el
Ministerio, administran los sistemas informaticos de forma independiente, los cuales
han sido desarrollados bajo diversas plataformas tecnolégicas (como Asp.net, SQL
Server 2005, Visual C# Oracle-developer, Fox for DOS), por lo que la gestién
realizada por cada unidad informatica, no promueve ni provee la estandarizacién de
metodologias y procedimientos que permitan contar con sistemas informaticos
integrados y la utilizacion de software de desarrollo de forma unificada.
Adicionalmente, no estan definidas las funciones y competencias que permitan la
estandarizacion y coordinacion de actividades entre la Direccion de Informatica y las
Unidades de Informatica existentes.

Cada area Informatica, implementa sus propias politicas de seguridad vy
restricciones aplicadas en las diferentes bases de datos, las cuales permiten a los
administradores tener la capacidad de revisar y registrar cualquier accién de
acceso, generacion, modificacién o eliminacion de la informacién sensible en la
base de datos, contribuyendo a una mejor cultura de seguridad I6gica.

Hallazgos de Seguridad y Mantenimiento de Equipos Informaticos y
Periféricos.

Hallazgo No. 55/

Comprobamos deficiencias en la seguridad fisica y logica, en las areas de resguardo de

servidores ;de la Direccién de Informatica y Unidad de Informatica de la Direccion de
Comercio e Inversion, segln detalle siguiente:

Areas Informaticas
Direccion de Unidad de
Deficiencias en la Seguridad Fisica y Légica Informatica Informatica de la
Direccién de
Comercio e Inversién
a) Los servidores y dispositivos de la red, no se X X
encuentran protegidos en estantes o gabinetes con
llave.
b) El acceso al drea de servidores, no se encuentra X
restringido al personal que labora dentro del
Ministerio.
c) No cuenta con politicas definidas en cuanto a la X
prevencién, deteccion y eliminacién de virus.
d) Desorden del mobiliario de oficina, equipo X
informatico,  dispositivos y  cableado de
comunicacion.
e) Utilizacion de la oficina como bodega que resguarda X
equipo informatico y mobiliario de oficina obsoleto
e inservible.
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Direccion de Informatica
Deficiencia a)

Servidores y dispositivos de la red, no se
encuentran protegidos en estantes o
gabinetes con llave.

Servidores y dispositivos de la red, no se
encuentran protegidos en estantes o

gabinetes con llave.

Unidad de Informéatica de la Direccion de Comercio e Inversién
Deficienciaa) d) y e)

Servidores y dispositives de la red, no se
encuentran protegidos en estantes o gabinetes
con llave.

Desorden del mobiliario de oficina, equipo
informdtico,  dispositivos y cableado de
comunicacion
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Servidores y dispositivos de la red, no se
encuentran protegidos en estantes o gabinetes

con llave.

Desorden del mobiliario de oficina, equipo
informatico, dispositivos y cableado de
comunicacion

Utilizacién de la oficina como bodega que
resguarda equipo informatico y mobiliario de
oficina obsoleto e inservible.

Servidores y dispositivos de la red, no se
encuentran protegidos en estantes o gabinetes

con llave.

Desorden del cableado de comunicacion

Desorden del mobiliaric de oficina, equipo
informatico,  dispositivos y cableado de
comunicacion

Utilizacion de la oficina como bodega que
resguarda equipo informatico y mobiliario de
oficina obsoleto e inservible.

El decreto No. 15 publicado en el Diario Oficial No. 21 Tomo 346 del 31 de Enero de
2000, Normas Técnicas de Control Interno emitidas por l& Corte de Cuentas de la
Republica, establece:

“NTCI 5-05 OPERACION. Cada entidad establecera procedimientos que garantic
que los recursos informaticos sean correctamente utilizados y proporcionen efectividac
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Corte de Cuentas de la Republica
El Salvador, C.A.

y continuidad en el procesamiento electrénico de datos, seguridad y control de la
informacion, documentacion y restricciones en el acceso al personal no autorizado. Los
aspectos de control tienen relacion con: planeamiento de los recursos de los sistemas
de informacion; operaciones de computador; software del sistema operativo; vy
seguridad fisica y légica.”

Las deficiencias en la seguridad fisica y l6gica de las areas de resguardo de servidores
de la Direccién de Informatica y Unidad de Informatica de la Direccién de Comercio e
Inversion, se deben a:

a) Que la Direccion de Informatica y la Unidad de Informéatica de la Direccién de
Comercio e Inversién efectuaron una débil funcion de monitoreo o supervision, que
serviria para garantizar que los recursos informaticos fueran correctamente
utilizados y resguardados.

b) La Direccién de Informatica y la Unidad de Informatica de la Direccion de Comercio
e Inversion, no dimensionaron el nivel de exposicion al riesgo para la aplicacion de
los correspondientes controles que contribuyan a administrarlo.

Las deficiencias en la seguridad fisica y légica en las areas de resguardo de servidores
de la Direcciéon de Informatica y de la Unidad de Informéatica de la Direccién de
Comercio e Inversién, aumenta el nivel de exposicion al riesgo que en dichas areas
informaticas ocurran accidentes por el desorden de mobiliario y cableado de red
descubierto y desprotegido, exponiéndolo a manipulaciones por personal no autorizado,
darios por el polvo, humedad, pérdida o robo de informacion e intrusiones a la red.

Comentarios de la Administracién

Mediante nota de fecha 10 de enero de 2008, suscrita por la sefiora Ministra de
Economia y por los miembros del Comité de Informatica, mencionan: “De conformidad
con el memorando girado por la sefiora Ministra ..., se instruyé al Director de
Informatica y al Jefe de la Unidad Informatica de la Direccion de Comercio e Inversion,
para que cumplan con las recomendaciones sefialadas por los auditores.

Como resultado, se ha realizado lo siguiente:

1. En el plan de trabajo de la Direccion de Informatica del 2008, esta presupuestado
la adquisicion de un gabinete con llave, donde se instalaran los servidores de la
Direccién de Informética y de la Direccién de Comercio e Inversion. ... Dicha
compra se espera tenerla realizada a finales del primer trimestre del 2008.

2. La Direccién de Informatica solicité a la Gerencia General la asignacion de un
area especial para instalar los servidores. De dicha solicitud se obtuvo respuesta /
por parte de la Gerencia General, en donde se le asigna a esta Direccién un area’.
del primer nivel, edificio C-2, contiguo a la Unidad de Auditoria Interna, la cual se s
acondicionara para poder albergar los servidores de la Direccion de Informatica Yo"
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la Direccién de Comercio. ... se asigna el espacio a la Direccion de Informatica
para la instalacion de los servidores, lo cual se espera haberlo terminado a
finales del primer trimestre del 2008. ...

4. Con relacién a la Unidad de Informatica de la Direccién de Comercio e Inversion,
... se ubicaran servidores protegidos en gabinetes con llave, aire acondicionado,
UPS central ...."

Comentarios del auditor

Después de revisar y analizar los comentarios y documentacion adicional enviada,

hemos comprobado que a la fecha de este informe, la Direccion Informatica y la Unidad

de Informatica de la Direccion de Comercio e Inversion, han iniciado las gestiones para

superar las deficiencias existentes en la seguridad fisica y légica de los recursos

informaticos, tales como: proteccion de los servidores y dispositivos de la red a través

de gabinete con llave, adopcion de medidas para restringir el acceso a personal del

Ministerio, elaboracion de politicas definidas para prevenir, detectar y eliminar virus y

acciones para ordenar las oficina (mobiliario y equipo informatico, cableado y

dispositivos de comunicacion), sin embargo adn falta concluir la proteccion de los
servidores y dispositivos de la red en estantes o gabinetes y terminar de ubicar el
equipo informatico (servidores) en el local destinado para ellos.

Hallazgo No. 6

Comprobamos que no se efectio el almacenaje de los respaldos de informacion,
correspondientes a la Unidad de Informatica de la Direccion de Comercio e Inversion y
la Division de Sistemas de la Direccion General de Estadistica y Censos, en un lugar
externo en la que dicha informacién es generada.

El Decreto No. 15 publicado en el Diario Oficial No. 21 Tomo 346 del 31 de Enero de
2000, Normas Técnicas de Control Interno, emitidas por la Corte de Cuentas de la
Republica, establece:

“NTCI 5-05 OPERACION. Cada entidad establecera procedimientos que garanticen que
los recursos informaticos sean correctamente utilizados y proporcionen efectividad y
continuidad en el procesamiento electrénico de datos, seguridad y control de Ia
informacion, documentacion y restricciones en el acceso al personal no autorizado. Los
aspectos de control tienen relacién con: planeamiento de los recursos de los sistemas
de informacién; operaciones de computador; software del sistema operativo; y
seguridad fisica y logica.”

El Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de//,,,/,-/
Economia, publicadas en el Diario Oficial, Tomo 371, del 6 de abril de 2006, Decreto/.-
No. 6, establece:
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“Art. 75. La Direccién de Informatica y Unidades de Informatica de la Institucidn son los
responsables de contar con los respaldos actualizados de informacion contenida en los
servidores de produccion.

El almacenamiento de los respaldos de informacién se realiza en un lugar externo a la
Institucion (cajas de seguridad, bancos, otras oficinas, etc.) que garanticen el acceso,
proteccion y seguridad de las mismas.”

Las Politicas de Informatica, aprobadas el 11 de mayo del 2007, por la sefiora Ministra
de Economia, establecen:

Capitulo VII. Seguridad Fisica, Ambientacién y Respaldos:

“Art. 4. El almacenamiento de los respaldos de informacion debera realizarse en un
lugar externo a la Institucion (cajas de seguridad, bancos, otras oficinas, etc.) que
garanticen el acceso, proteccion y seguridad de las mismas.”

El no efectuar el almacenaje de los respaldos de informacién pertenecientes a la Unidad
de Informatica de la Direccion de Comercio e Inversion y la Division de Sistemas de la
Direccion General de Estadistica y Censos, se debe a que dichas areas informaticas no
tuvieron conocimiento que para efectuar el almacenaje de los respaldos de informacién,
podian gestionar el requerimiento de dicho servicio, para que una empresa privada les
almacenara sus propios respaldos de informacién generados internamente tanto en la
Unidad de Informatica de la Direccién de Comercié e Inversion como en la Division de
Sistemas de la Direccién de Estadistica y Censos.

Como efecto de la falta de resguardo externo de los respaldos de informacién
pertenecientes a la Unidad de Informatica de la Direccién de Comercio e Inversion y la
Division de Sistemas de la Direccion General de Estadistica y Censos, no se esta
administrando el riesgo relacionado con la proteccién contra robo, uso no autorizado,
pérdida y deterioro de la informacién resguardada en las oficinas de dichas Unidades,
existiendo una mayor exposicion de esa informacién a riesgos.

Comentarios de la Administracion

En nota fecha 10 de enero de 2008, suscrita por la sefiora Ministra de Economia y por
los miembros del Comité de Informatica expresan: “ ... Segtin Memorando ... la sefiora
Ministra ha girado instrucciones para que la Unidad informatica de la Direccién de
Comercio e Inversion y la Division de Sistemas de la Direccion General de Estadistica y
Censos, establezcan mecanismos para garantizar la proteccion y seguridad de Ia
informacién en un lugar externo a las instalaciones donde operan.

Como resultado:

1. La Unidad de Informatica de la Direccién de de Comercio e Inversién realizé las -
gestiones para resguardar los respaldo en un lugar remoto, mediante la adquisicion -
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del servicio de almacenaje y custodia de las bases de datos de los servidores de
produccion, ...

2. La Divisién de Sistemas de la Direcciéon General de Estadisticas y Censo,
memorandos sostenidos con el Director de Informética, en los cuales se aprueba la
inclusion del resguardo de los respaldos de la DIGESTYC, en el servicio gque esta
contratando el MINEC para el resguardo de los respaldo de informacién en un
lugar externo a nuestras instalaciones ... .

Comentarios del auditor

No obstante que la Unidad de Informatica de la Direccién de Comercio e Inversion, ya
comenzé a enviar los respaldos de informacion en un lugar Externo en el cual se genera
dicha informacioén, la Division de Sistemas de la Direccién General de Estadisticas y
Censos (DIGESTYC), atn no ha efectuado a la fecha de este informe, envios de los
respaldos de informacion a un lugar externo de donde se produce.

3.6 Conclusion sobre Seguridad y Mantenimiento de Equipos Informaticos y
Periféricos.

Como resultado de la realizacion de procedimientos y pruebas de auditoria de gestion
informatica, concluimos que la seguridad y mantenimiento de equipos informaticos y
periféricos realizada por el Ministerio de Economia, durante los afios 2006 y 2007 a
través de la Direccion de Informatica y las cuatro Unidades de Informatica existentes, en
cuanto a la operatividad, la utilizacién de los recursos y los controles incorporados, que
contribuyen al establecimiento de la seguridad, continuidad, confiabilidad y operatividad
del equipo, presentan algunas deficiencias relacionadas con la formulacion de Planes
de Contingencia de los afios 2006 y 2007; seguridad fisica y légica de las areas de
resguardo de servidores y dispositivos de red y falta de resguardo de la informacién en
un lugar remoto.

El Ministerio de Economia a través de la Direccién de Informatica y sus cuatro Unidades
de Informatica existentes, ha administrado un nivel de seguridad y administracion de la
red de informacién y sus periféricos, que le permite contrarrestar posibles

vulnerabilidades de accesos no autorizados, tales como: firewall, proxy, antivirus y ofros
dispositivos de seguridad perimetral.|Pese a ello encontramos que los Servidores y los
Dispositivos de Red, no se encuentran debidamente protegidos en estantes o
gabinetes, que garanticen una prolongacion de su vida util.

4. Recomendaciones de Auditoria.

Como resultado de la auditoria de gestién practicada a los sistemas informaticos del

Ministerio de Economia, presentamos las siguientes recomendaciones, a fin de que la/

Administracion, tome las acciones preventivas y correctivas para mejorar la gestion
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1. Recomendamos a la sefiora Ministra ordene a la Gerente General para que en
coordinacion con el Director de Informética, los Jefes de las Unidades Informéticas
de la Direccion de Competitividad Empresarial, de la Direccién de Comercio e
Inversion, de la Division de Sistemas de la Direccion General de Estadistica y
Censos y la Gerente de Tecnologias de la Informacion-Proyecto de los Censos
Nacionales, revise y modifique el Reglamento de Normas Técnicas de Control
Interno Especificas del Ministerio de Economia, publicadas en el Diario Oficial,
Tomo 371, del 6 de abril de 2006, Decreto No. 6, las Politicas de Informatica,
aprobadas el 11 de mayo del 2007 y los Manuales de Organizacion y Funciones
de las areas informaticas antes detalladas, a fin de que se normen los controles
basicos, las funciones, competencias y obligaciones de dichas unidades
organizativas, para que se logre la estandarizacién de la plataforma tecnolégica y
de la metodologia del ciclo de vida de desarrollo de los sistemas informaticos.

2. Recomendamos a la sefiora Ministra de Economia, gire instrucciones a la Gerente
General, para que en coordinacién con el Director de Informatica y el Jefe de la
Unidad Informatica de la Direccion de Comercio e Inversion, incluya en los
respectivos Planes Anuales de Trabajo, el o los objetivos a cumplir durante cada
afo fiscal, a efecto de posibilitar el seguimiento y evaluacién del cumplimiento de
los mismos.

3. Recomendamos a la sefiora Ministra de Economia, gire instrucciones a la Gerente
General, para que a su vez ordene al Director de Informatica, a los Jefes de
Unidades Informaticas existentes, al Director Financiero Institucional y al Contador
General, para que coordine esfuerzos para definir los procedimientos a seguir para
el vallo de los sistemas informéticos desarrollados internamente y realizar el
registro contable de los mismos. Los sistemas informaticos desarrollados en el
Ministerio de Economia, que deben ser valuados y registrados contablemente, son
los siguientes:

(1)  Sistema de Gestion de Campo. (censo (10) Sistema de Incidencias (CPyV)
econdémico 2005) (11) Sistema de Verificacion de

(2) Sistema de Gestién de Codificacion. Empadronacién (CPyV)

(censo econdémico 2005) (12) Sistema de Gestion del Archivo (CPyV)

(3) Sistema de Gestion de Digitacion. (censo (13) Sistema de Gestién de Reordenamiento
economico 2005) (CPyV)

(4) Sistema de Digitacion y (14) Sistema de Gestion de Digitacién (CPyV)
Consistenciamiento  de  Informacion. (15) Sistema de Captura de Informacion
(censo econémico 2005) (CPyV)

(5) Sistema de Migracion de Informacion. (16) Sistema de Consistencia e Imputacion
(censo econémico 2005) (CPyV)

(6) Sistema de Consistencia de Precios (17) Sistema de Migracion de Informacion
Promedios. (censo econdmico 2005) (ENIGH)

(7)  Piloto I, I y lll. (CPyV) (18) Sistema de Digitacién y

(8) Sistema de Avance y Resumen de Consistenciamiento de Informacion (PCA) //
Empadronamiento. (CPyV) (19) Sistema de Conformacién de Empresas

(9)  Sistema de Cliqueo —envio y recepcion de (Censo Econdémico)

maletines. (CPyV)
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Sistema de Explotacion en Linea (Censo (23) Sistema de Explotacion en Linea (CPyV)
Econémico) (24) Sistema Nuevo Indice de Precios al
Sistema de Personal (CPyV) Consumidor

Sistema de Codificacion Automatica y
Asistida (CPyV)

Recomendamos a la sefiora Ministra de Economia, gire instrucciones a la Gerente
General, para que mediante el Gerente de Tecnologias de la Informacién-Proyecto
de los Censos Nacionales, documente cada una de las etapas del Ciclo de Vida
de Desarrollo de los Sistemas Informaticos construidos por dicha Gerencia
Tecnoldgica, seglin se detalla a continuacion:

Sistema de Conformacion de Empresas. (Proyecto VIl Censo Econémico)

Sistema de Cliqueo. (VI Censo de Poblacién y V de Vivienda 2007)

Sistema de Avance y Resumen de Empadronamiento. (VI Censo de Poblacién y V de Vivienda
2007)

Sistema de Monitoreo de Incidencias. (VI Censo de Poblacién y V de Vivienda 2007)

Médulo Mashup. (VI Censo de Poblacion y V de Vivienda 2007)

Sistema de Cobertura y Verificacién. (VI Censo de Poblacién y V de Vivienda 2007)

Migracién de Informacién. (IV Encuesta Nacional de Ingresos y Gastos de los hogares 2005-2006)
Sistema de Explotacion en Linea. (IV Encuesta Nacional de Ingresos y Gastos de los hogares 2005-
2006)

Sistema de Digitacion y Consistencia. (IV Censo Agropecuario 2007)

Sistema Nuevo Iindice de Precios al Consumidor.

Recomendamos a la sefiora Ministra de Economia, gire instrucciones a la Gerente
General, para que:

a) En coordinacién con el Director de Informatica y el Jefe de la Unidad Informatica
de la Direccién de Comercio e Inversién, se provea y promueva seguridad en el
area asignada a los servidores y dispositivos de comunicacién, a fin de
prolongarles su vida Util y se evite el ingreso de personal no autorizado, para
proteger los dispositivos informaticos y la informacion que en ellos se almacena.

b) Ordene al Jefe de la Unidad Informatica de la Direccién de Comercio e
Inversion, el uso y distribucion adecuada del espacio fisico de las instalaciones
informaticas, debiendo reubicar en una bodega el equipo informatico en desuso
Yy que se tiene como fuente de repuestos o gestionar el descargo del equipo
inservible.

Recomendamos a la sefiora Ministra de Economia, gire instrucciones a la Gerente
General, para que a través de los Jefes de las Unidades de Informatica de la
Direccion de Comercio e Inversién y de la Divisién de Sistemas de la Direccién
General de Estadistica y Censos (DIGESTYC), establezca mecanismos que

garanticen la proteccién y seguridad de la informacién automatizada en un lugar S
externo a las instalaciones de las unidades informaticas del Ministerio de.

Economia.
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Este informe se refiere a la auditoria de gestion a los sistemas informaticos del
Ministerio de Economia (MINEC), por el periodo del 1 de enero de 2006 al 30 de
septiembre de 2007, el cual fue preparado conforme a las Normas de Auditoria
Gubernamental emitidas por la Corte de Cuentas de la Republica, por lo tanto, no
expresamos opinién sobre las cifras presentadas en los Estados Financieros.

San Salvador, 05 de febrero de 2008.

DIOS UNION LIBERTAD

irector de Auditoria Siete,
Sistemas Informaticos
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