CORTE DE CUENTAS DE LA REPURBL

Wi

REPUBLICA: San Salvador, a las catorce horas del dia diecinueve de enero del dos

mil quince.

El presente Juicio de Cuentas numero JC-VII-039/2014, ha sido diligenciado
con base al INFORME DE AUDITORIA DE GESTION A LOS SISTEMAS
INFORMATICOS DEL CENTRO NACIONAL DE REGISTROS (CNR), POR EL
PERIODO DEL UNO DE ENERO DE DOS MIL ONCE AL TREINTA Y UNO DE
MAYO DE DOS MIL CATORCE, practicado por la Direccién de Auditoria Siete de
esta Corte; en contra del Doctor JOSE ENRIQUE ARGUMEDO CASULA, Director

Ejecutivo; quien actud en la referida institucion durante el periodo y en el cargo antes

mencionado.

Han intervenido en esta Instancia el Licenciado MANUEL FRANCISCO
RIVAS, en su calidad de Agente Auxiliar del Serior Fiscal General de la Republica; y
en su caracter personal el Doctor JOSE ENRIQUE ARGUMEDO CASULA.

LEIDOS LOS AUTOS;
Y, CONSIDERANDO:

l.- Que con fecha tres de septiembre del dos mil catorce, esta Camara recibioé
el Informe de Auditoria antes citado, procedente de la Coordinacion General
Jurisdiccional de esta Corte, el cual se dio por recibido segtin auto de fs. 12 y se
ordend proceder al respectivo Juicio de Cuentas, a efecto de establecer la
responsabilidad correspondiente al servidor actuante, mandandose en el mismo auto
a notificar dicha resolucién al Fiscal General de la Republica, acto procesal de
' comunicacién que consta a fs. 14, todo de conformidad con el Articulo 66 de la Ley

de la Corte de Cuentas de la Republica.

Il.- La Camara Séptima de Primera Instancia, previo analisis del Informe antes
relacionado, de conformidad a lo establecido en el Art. 67 de la Ley de la Corte de
Cuentas de la Republica, emiti6 a las nueve horas del dia nueve de septiembre del
afo recién pasado, el Pliego de Reparos que corre agregado de fs. 12 vuelto a fs.
13 vuelto, del presente Juicio de Cuentas; en el que ordena el emplazamiento de la
persona mencionada en el parrafo primero del preambulo de la presente sentencia, y
le concede el plazo legal de QUINCE DIAS HABILES, para que haga uso de su
derecho de defensa y se manifieste sobre el Reparo atribuido en su contra, deducido
de la identificacién del Hallazgo de Auditoria establecido en el Reparo siguiente:
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Responsabilidad Administrativa (Art. 54 de la Ley de la Corte de Cuentas de la
Republica). REPARO UNICO. Falta de aprobacién de normativa informatica;

segln condicién descrita a fs. 13 frente y vuelto del respectivo Pliego de Reparos,
en el que se involucrd al Doctor JOSE ENRIQUE ARGUMEDO CASULA, Director

Ejecutivo.

lll.- A fs. 15, consta la notificacion del Pliego de Reparos, efectuada a la
Fiscalia General de la Republica; y a fs. 16 el emplazamiento del Doctor JOSE
ENRIQUE ARGUMEDO CASULA.

IV. - De fs. 20 a fs. 23, corre agregado el escrito suscrito en su caracter
personal por el Doctor JOSE ENRIQUE ARGUMEDO CASULA, junto con la
documentacién probatoria anexa de fs. 24 a fs. 62; quien en el ejercicio legal de su
derecho de defensa en lo esencial de su escrito manifiesta: “...1ll) Que tomando en
cuenta lo expuesto anteriormente, en el ejercicio de mi derecho de defensa expongo
las siguientes consideraciones: SOBRE LA INOBSERVANCIA DEL REGLAMENTO
DE LAS NORMAS TECNICAS DE CONTROL INTERNO ESPECIFICAS DEL
CENTRO NACIONAL DE REGISTROS Y DEL MANUAL DE ORGANIZACION Y
FUNCIONES DEL CNR. En este punto el reparo se atribuye por la falta de
aprobacién de cierta normativa de la Direccion de Tecnologia de la Informacion y que
como consecuencia se genera Responsabilidad Administrativa, sin embargo, al
revisar el Informe final de Auditoria, se sefiala literalmente que: “no ha sido aprobada
por la maxima autoridad del CNR la normativa...” y luego se menciona que: “la
situacion observada se debe a que el Director Ejecutivo actuante durante el periodo
auditado, no aprobé en su momento la normativa sefalada”........ - Con esta
conclusién, resulta contradictorio el Reparo atribuido a mi persona, ya que por un
lado se sefiala que existe un incumplimiento a los Arts. 18, 19 y 28 del Reglamento
de Normas Técnicas de Control Interno Especificas del Centro Nacional de
Registros, y al Numeral 1 y 17 Literal i) del Manual de Organizacién y Funciones del
CNR y que por eso existe una Responsabilidad Administrativa, pero por otra parte se
menciona que es responsabilidad de la DTI elaborar las politicas pero no aprobarlas
y que esas politicas no han sido aprobadas por el Director Ejecutivo. Por esto, los
auditores incurrieron en un error de interpretacién del Reglamento de Normas
Técnicas del CNR ya que afirman que no han sido aprobadas por la maxima
autoridad del CNR los Controles Especificos de los Sistemas Informaticos del CNR,
de conformidad a lo establecido en los Arts. 18, 19 y 28 del Reglamento de Normas

Técnicas de Control Interno Especificas del Centro Nacional de Registros. Pero
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la existencia so0s controles ni que

dichas disposiciones no regulan expresament
esos controles generales y especificos ({deben—sér aprobados por el Director
Ejecutivo, sino que expresan que el Consejo Directivo es quien aprueba las politicas
institucionales y el Manual de Operaciones, que la Administracion Superior es quien
aprueba el Manual de Procedimientos de Control Interno del CNR, que no tiene
ninguna relacién con los controles generales y especificos de los sistemas
informaticos, y que la actualizacion y divulgacion de las politicas y procedimientos
son responsabilidad de la Administracion Superior y del nivel ejecutivo, por lo cual no
es cierto que existe una Responsabilidad Administrativa de parte del Director
Ejecutivo por la “inobservancia’ de las disposiciones del Reglamento de Normas
Técnicas, pues todos los documentos que regulan los articulos citados por los
auditores han sido cumplidos a cabalidad, y no tienen vinculaciéon alguna con los
controles generales y especificos a los que se refieren...... " ...Por otra parte, se
sefiala la falta de aprobacion de la maxima autoridad del CNR, pero debo aclarar
categéricamente que dicha maxima autoridad es el Consejo Directivo del CNR, pues
de conformidad con el Art. 5 del Decreto Ejecutivo No. 62 de Creacion del Centro
Nacional de Registros, publicado en el Diario Oficial 227, Tomo 325 del dia siete de
diciembre de mil novecientos noventa y cuatro, es este érgano colegiado la maxima
autoridad de la Institucion y no asi el Director Ejecutivo, tal como lo han relacionado
erroneamente los auditores. Por todo lo expuesto, no es cierto que no han sido
aprobados por la maxima autoridad del CNR los Controles Generales y Especificos
de los Sistemas Informaticos del CNR, ya que, en primer lugar, la Politica de
Tecnologia de Informacién que contiene los procedimientos de controles generales y
especificos aplicables a los sistemas informaticos se encuentra debidamente

aprobada desde el afio 2005.........

- V.- Por medio de auto de fs. 53, se concedié audiencia a la Fiscalia General
de la Republica, por el término de tres dias habiles, de conformidad al Art. 69 de la
Ley de la Corte de Cuentas de la Republica, la cual fue evacuada, por el Licenciado
MANUEL FRANCISCO RIVAS; quien a fs. 56 en lo esencial expone: “.....REPARO
UNICO. Responsabilidad Administrativa. “Falta de Aprobacién de Normativa
Informatica”. Se comprobé que no ha sido aprobada por la maxima autoridad del
CNR la normativa siguiente: a) Controles Especificos de los Sistemas Informaticos
del CNR y b) Controles Generales de los Sistemas Informaticos del CNR. El Doctor
JOSE ENRIQUE ARGUMEDO CASULA conocido por JOSE ENRIQUE ARGUMEDO
presenté escrito de fecha siete de octubre del presente afio junto con documentacion

como prueba de descargo, mediante dicho escrito se muestra parte en el proceso y
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responde el Pliego de Reparos en sentido negativo. Mediante el estudio del proceso,
asi como con la prueba documental presentada y la cual corre agregada a los autos,
podemos determinar que el Reparo contenido en el respectivo Pliego ha sido

desvanecido.....".

VI.- Luego de analizados los argumentos presentados, las pruebas
documentales aportadas y la opinién Fiscal, esta Camara se PRONUNCIA de la
siguiente manera, respecto a la responsabilidad atribuida en el Reparo Unico
contenido en el Romano Il de la presente Sentencia: Responsabilidad
Administrativa (Art. 54 de la Ley de la Corte de Cuentas de la Republica).
REPARO UNICO. Falta de aprobacion de normativa informatica
RESPONSABILIDAD ADMINISTRATIVA. Se ha establecido que el Auditor

responsable al describir la condicién del hallazgo, sefiala a fs. 10 frente (Pagina 3 del

Informe de Auditoria) que: “....... Comprobamos que no ha sido aprobada por la
maxima autoridad del CNR la normativa siguiente: a) Controles Especificos de los
Sistemas Informaticos del CNR y b) Controles Generales de los Sistemas
Informaticos del CNR. De tal afirmacion se desprende con claridad que la Normativa
cuestionada, debe ser aprobada Unica y exclusivamente por la autoridad maxima del
CNR, y no por nadie mas. En tal sentido, el Articulo 5 de la Ley de Creacion del
Centro Nacional de Registro y su Régimen Administrativo, literalmente dispone que:
“La Direccién Superior del Centro Nacional de Registros estara a cargo de un
Consejo Directivo integrado por los miembros siguientes:....”. Del mismo modo los
Articulos 18 y 28 del Reglamento de Normas Técnicas de Control Interno Especificas
del CNR, reflejado por el Auditor responsable como Criterio Legal, es decir como
Normas Legales infringidas a fs. 10 frente y vuelto (Paginas 3 y 4 del Informe de
Auditoria), sefialando éste Ultimo que: “El Consejo Directivo aprobara la Politica de
Tecnologia de Informacién.....”. En consecuencia esta Camara considera que no es
cierto que: “La situacion observada se debe a que el Director Ejecutivo actuante
durante el periodo auditado, no aprobé en su momento la normativa sefialada”, tal
como lo afirmé el auditor a fs. 10 vuelto (Pagina 4 del Informe de Auditoria); en vista
que el Director Ejecutivo no es la autoridad maxima del CNR, de conformidad al
citado Articulo 5, ya que de conformidad al Articulo 6 de la referida Ley que
literalmente dice que: “La administracién del Centro estara a cargo de un Director

1]

Ejecutivo....”, siendo dicho Director unicamente el administrador del CNR y no la
maxima autoridad. Ademas la Politca De Tecnologias de Informacién y
Telecomunicacion, agregada de fs. 24 a fs. 26 fue aprobada por el Consejo Directivo

en Sesion Numero Nueve del catorce de Junio de 2005, desvirtuando el Criterio
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Legal indicado por el Auditor. En ese mismo sentido el Articulo 19 del Reglamento de
Normas Técnicas de Control Interno Especificas del CNR, y los numerales 1 y 17
literal i) del Manual de Organizacion y Funciones del Centro Nacional de Registros;
no pueden ser tomados en cuenta como Criterio Legal valido, pues no tienen ninguna
relacion con la autoridad maxima, sino que con el Nivel Ejecutivo y la Direccion
Ejecutiva. Por consiguiente al carecer la citada deficiencia de un Criterio Legal, asi
como de una causa real y cierta, en vista que el Directivo Ejecutivo no es la maxima
autoridad del CNR, sino que es el Consejo Directivo, quien ademas en su
oportunidad aprobé la citada Politica; de conformidad a lo dispuesto en la seccion 3,
numeral 3.1.3 del Reglamento de las Normas de Auditoria Gubernamental, que exige
que todo Hallazgo debe contener un Criterio y una Causa que deben ser congruentes
entre si; esta Camara comparte la opinion emitida por la Fiscalia General de la
Republica a fs. 56, y concluye que no procede la imposicién de una sancion
administrativa por ser el presente Hallazgo insubsistente legalmente por la razones

expuestas.

POR TANTO: De conformidad con los Articulos 15, 86 y 195 de la
Constitucién de la Republica; 3, 54, y 69 de la Ley de la Corte de Cuentas de la
Republica; 216, 217 y 218 del Cédigo Procesal Civil y Mercantil, a nombre de la
Republica de El Salvador, esta Camara FALLA: 1) Declarese desvanecida la
RESPONSABILIDAD ADMINISTRATIVA consignada en el Reparo Unico del
presente Juicio de Cuentas; y en consecuencia Absuélvanse del pago de la misma al
Doctor JOSE ENRIQUE ARGUMEDO CASULA, Director Ejecutivo. Il) Apruébase la
gestion del servidor actuante Doctor JOSE ENRIQUE ARGUMEDO CASULA, en el
cargo y periodo establecidos en el preambulo de la presente sentencia; y con
relacion al Examen de Auditoria que origind el presente Juicio de Cuentas,
extiéndasele el finiquito de Ley.

NOTIFIQUESE.

’_——’——ﬂUEZ”"J

Ante mi,

REF: JC-VII-039/2014
REF: FISCAL: 340-DE-UJC-17-14
AV
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CORTE DE CUENTAS DE LA REPUBLICA

MARA SEPTIMA DE PRIMERA INSTANCIA DE LA CORTE DE CUENTAS DE LA REPUBLICA:
San Salvador, a las catorce horas quince minutos del dia diecinueve de febrero de dos

mil quince.

Transcurrido el término establecido en el Art. 70 de la Ley de la Corte de
Cuentas de la Republica, sin que se haya interpuesto recurso alguno sobre la
Sentencia Definitiva pronunciada por esta Camara, a las catorce horas del dia
diecinueve de enero del presente afio, que corre agregada de fs. 59 vuelto a fs. 62
frente del presente Juicio de Cuentas; decldrase ejecutoriada y librese la ejecutoria

correspondiente.

//’

Juez de Cuentas N\ e ) Juez de Cuentas

Ante mi,

ﬁ 7 N oot nd
Secre(t7 Iafde Actuaciones.- o

REF: JC-VII-039/2014.
REF. FISCAL: 340-DE-UIC-17-2014.
MCN-8.
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CORTE DE CUENTAS DE LA REPUBLICA

DIRECCION DE AUDITORIA SIETE

INFORME DE AUDITORIA DE GESTION A LOS SISTEMAS INFORMATICOS DEL
CENTRO NACIONAL DE REGISTROS (CNR), POR EL PERIODO DEL 1 DE ENERO
DE 2011 AL 31 DE MAYO DE 2014.

SAN SALVADOR, 27 DE AGOSTO DE 2014 ¢
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Sefores

Consejo Directivo

Centro Nacional de Registros (CNR)
Presente.

Con base al Art. 5 numeral 4, Art. 30 numerales 4, 5y 6 y Art. 31 de la Ley de la Corte de
Cuentas de la Republica, asi como al Plan Anual de Trabajo de la Direccién de Auditoria
Siete, mediante la Orden de Trabajo DASI No. 23/2014, de fecha 7 de abril de 2014,
efectuamos Auditoria de Gestién a los Sistemas Informaticos del Centro Nacional de
Registros (CNR), por el periodo comprendido del 1 de enero del afio 2011 al 31 de mayo del
afio 2014.

L. OBJETIVOS DEL EXAMEN
1. Objetivo General

Realizar una evaluacion constructiva y objetiva a la gestiéon de los sistemas informaticos del
Centro Nacional de Registros (CNR), con el fin de determinar el grado de economia,
eficiencia, eficacia y efectividad en el manejo de los recursos de tecnologia de informacién y
comunicaciones, la confiabilidad de los sistemas de informacién y el grado de apoyo a-los
procesos operativos y administrativos institucionales.

2. Objetivos Especificos

a) Constatar si se observa el debido cuidado en la administracion de los recursos de la
tecnologia informatica, en términos de:

« Economia, es decir obteniendo las cantidades y calidades adecuadas al minimo costo.
¢ Eficiencia en la utilizacion de los recursos durante el proceso productivo.
» Eficacia en el logro de los objetivos y metas propuestos.

b) Verificar el establecimiento y adecuado funcionamiento del sistema de control interno en
los procesos y operaciones relacionadas con los sistemas de informacién a nivel
institucional, con el fin de establecer su validez técnica para asegurar su eficiencia,
economia y eficacia.

c) Examinar la existencia de un sistema integrado de control de resultados, que garantice
permanentemente el cumplimiento de las estrategias, objetivos y metas establecidos para
el desarrollo institucional en lo relativo a los sistemas de informacién.

d) Verificar si la entidad ha involucrado dentro de su proceso de tecnologia de la informacion,
los elementos que conforman la arquitectura organizacional y si se cumplen de manera
razonable dichos elementos, como son: El cumplimiento de objetivos y metas, segln
planes e indicadores establecidos y relacionados con los sistemas de informacién, apoyo
de los sistemas informaticos a los procesos operativos y administrativos del CNR y la
satisfaccion de los usuarios en la prestacion del servicio tecnoldgico.

e) Determinar si en el desarrollo de madurez en la gobernabilidad de los sistemas de
Informaciéon existe un proceso de planificacion estratégica coherente, que permita
establecer un adecuado plan de trabajo, siendo sus componentes principales:

e Diagnéstico institucional, con relacion a sus procesos principales.

Teléfonos PBX: (503) 2222-4522, 2222-7863, Fax: 2281-1885, Codigo Postal 01-107
http://www.cortedecuentas.gob.sv, 12 Av. Norte y 132 C. Pte. San Salvador, El Salvador, C.A. i




e« Establecimiento de los objetivas a nivel institucional y de los procesos.

e Metas.

e Financiamiento del plan (presupuesto, reformas presupuestarias y las disposiciones
generales aplicables adoptadas por [a maxima autoridad).

f) Determinar si en la ejecucion de los procesos y operaciones relacionados con la
tecnologia de la informacién, se observan y acatan las leyes, reglamentos, politicas,
normas y disposiciones aplicables a la entidad y si estos permiten acompaniar e impulsar
el plan de gestion.

g) Verificar que en el gjercicio de la gestién de los sistemas informaticos institucionales, se
garanticen los derechos de los usuarios y la prestacion de los servicios en forma eficiente
y en el momento apropiado.

h) Verificar si la Entidad genera y promueve una mayor cobertura, menores costos, una
mejor calidad y continuidad en la prestacion del servicio, con los sistemas de informacion.

i) Determinar la existencia de procedimientos y sistemas razonables de informacion, que le
permitan a la Entidad rendir cuenta plena del cumplimiento de su misién.

) Comprobar que el desarrollo de la madurez de los sistemas de informacién, se gerencia
con base en la metodologia del proceso administrativo en términos de planeacion,
organizacién, direccion y control de todas las operaciones.

k) Determinar el nivel de apoyo de los sistemas de informacion a los procesos operativos y
administrativos del Centro Nacional de Registros.

[) Verificar la seguridad y confiabilidad de la tecnoclogia de informacion y comunicaciones.
m) Evaluar los resultados obtenidos por la auditoria interna en materia de sistemas de

informacién y dar seguimiento a las recomendaciones del informe de auditoria a los
sistemas informaticos emitido por la Corte de Cuentas de Cuentas de la Republica.

Il ALCANCE DE LA AUDITORIA

Evaluar la gestién de los sistemas informaticos del Centro Nacional de Registros (CNR),
durante el periodo del 1 de enero del 2011 al 31 de mayo del 2014, verificando, examinando y
reportando sobre:

a) El cumplimiento de objetivos y metas, segln planes e indicadores establecidos y
relacionados con las tecnologias de la informacién y comunicaciones.

b) El apoyo de los sistemas informaticos a los procesos operativos y administrativos del CNR
y la satisfaccién de los usuarios en la prestacion del servicio tecnoldgico.

c) La utilizacién de los recursos de tecnologia de informacién, de conformidad a principios de
eficiencia, efectividad, economia, eficacia y equidad.

d) El cumplimiento, oportunidad, seguridad, integridad, confidencialidad y confiabilidad de los
sistemas de informacion.
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e) El cumplimiento de leyes, reglamentos, disposiciones administrativas y otras regulaciones
aplicables al Centro Nacional de Registros y relacionados a los Sistemas Informaticos.

M. PROCEDIMIENTOS DE AUDITORIA APLICADOS

Entre los procedimientos aplicados en nuestra auditoria, estan:

a) Identificamos las compras de tecnologia de informacién durante el periodo auditado.

b) Solicitamos el estudio y determinacion de requerimientos para las adquisiciones de
hardware y software seleccionados.

c) Verificamos con base a requerimientos, la distribucién de los bienes informaticos
(hardware) adquiridos y constatamos su utilizacion.

d) Identificamos el detalle de bienes inmuebles hipotecados y liberados de hipotecas en el
periodo de nuestra auditoria y realizamos pruebas al sistema SIRYC para comprobar la
confiablidad de a informacién del sistema, relacionada a las hipotecas liberadas.

e) Revisamos la informacién almacenada en el sistema SIRYC y determinamos una muestra
de las matriculas a examinar.

f) Comprobamos que los programas tanto ejecutables como fuentes se encueniren
almacenados en un servidor distinto al de la base de datos.

g) Realizamos andlisis de la fase de implementacion de los sistemas de informacién y si
esta documentado con su respectivo Manual de Usuario.

h) Verificamos que estén documentados los cambios (adicién y eliminacién) solicitados por
el usuario.

i) Efectuamos comparacion fisica por medio de muestra que refleja el sistema y el acceso
donde se encuentra la informacién almacena en el sistema.

j) Verificamos los tiempos que el Sistema de Atencion maneja para los requerimientos de los
usuarios.
- V. RESULTADOS DE LA AUDITORIA
Hallazgo No.1
" Falta de aprobacion de normativa informatica.

N

Comprobamos que no ha sido aprobada por la maxima autoridad del CNR la normativa

)

siguiente: a) Controles Especificos de los Sistemas Informaticos del CNR y b) Controles ,’ Rupaa O

Generales de los Sistemas Informaticos del CNR.

!

El Reglamento de Normas Técnicas de Control Interno Especificas del Centro Nacional de
Registros, establece: “Art. 18 Correspondera al Consejo Directivo aprobar la politicas |
institucionales de la Administracién y el Manual de Operaciones que las contienen.

Art. 19 Correspondera a la Administracion Superior y especialmente al nivel ejecutivo,
documentar, actualizar y divulgar internamente las politicas y procedimientos de control que
garanticen razonablemente el cumplimiento del Sistema de Control Interno.
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Art. 28 El Consejo Directivo aprobara la Politica de Tecnologia de Informacién en la que se |
estableceran y documentaran las politicas y procedimientos sobre los controles generales y
especificos aplicables a todos los sistemas informaticos. Sera responsabilidad de la Direccién
de Tecnologia de Informacién la formulacién de dichas politicas y procedimientos, asi como la
aplicacion de los referidos controles. Para la mitigacion de riesgos informaticos se tomara
como base el cédigo de buenas practicas para la gestion de la seguridad de la informacion del
estandar internacional 1ISO 27002."

El Manual de Organizacién y Funciones del Centro Nacional de Registros, en lo que refiere a
la Direccién Ejecutiva; Funciones Especificas; establece:

“1) Dirigir la planificacién, ejecucion y control de las operaciones administrativas
institucionales...
17) Aprobar y divulgar los siguientes instrumentos de gestion:...
i) Cualquier otro manual, instrumento o normativa que fuere necesario para la buena
administracion de la institucién, o cuya aprobacion le fuere delegada por el Consejc

Directivo.”
La situaciéon observada se debe a que el Director Ejecutivo actuante durante el periodo ; L 10 A
auditado, no aprobé en su momento la normativa sefialada. .

Como consecuencia, no se encuentran normados para estricto cumplimiento, los aspectos \\
siguientes: Utilizacién de Recursos y Servicios Informaticos, Seguridad para Claves de |
Acceso a los Servicios Informaticos del CNR, Uso del Correo Electrénico Institucional del
CNR, Administracion de Pistas de Auditoria de Datos Criticos del CNR, Respaldo de
Informacién, Control de Acceso al Cuarto de Servidores, Administracion de Carpetas para el
Almacenamiento de Archivos Institucionales de los Usuarios Informaticos del CNR, Seguridad |3
para la Administracion de Servidores, Controles de Seguridad para Proteger Servidores de |
Consulta Externa, Desarrollo y Mantenimiento de Sistemas Computarizados y la /
Administracion de Bases de Datos. E

Comentarios de la Administracion

Mediante nota de fecha 13 de agosto de 2014, el ex Director Ejecutivo, menciona: “...los
auditores sefialan la falta de aprobacion de la normativa denominada controles generales y
especificos de los sistemas informaticos del CNR, sobre la base de lo regulado en las
disposiciones del Reglamento de Normas Técnicas de control Internc Especificas del Centro
Nacional de Registros, las cuales regulan expresamente que el instrumento que el Consejo
Directivo debe aprobar es la politica de Tecnologia de la Informacién, que es la que contiene
las politicas y procedimientos generales y especificos aplicables a todos los sistemas
informaticos, ww desde junio de 2005, por lo cual, no existe
ninguna disposicion que mande a que deben aprobarse los instrumentos sefialados por los
auditores, pues dicha politica incluye diez apartados que regulan aspectos tales como el
control, cumplimiento y divulgaciéon de la politica, capacitacién del recurso humano;
documentacion, medicion y control de los procesos de los servicios informaticos; desarrollo y
administracion de software; adquisicion, mantenimiento, sustitucién y asignacién de hardware;
proteccion de informacién y administracion de recursos de red interna y externa; resguardo y
respaldo periddico de la informacion critica, su recuperacion, y el mantenimiento y control
efectivo de respaldos; asi como la contratacion de soporte y mantenimiento de los activos de
infraestructura tecnolégica, en consecuencia, todos los aspectos de proteccion y control ya se
encuentran contemplados en la Politica, cumpliendo asi con lo dispuesto en el Reglamento de
Normas Técnicas Especificas mencionado.
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Lo anterior no implica que como consecuencia de una periodica evaluacion se valore realizar
una actualizacion de normativa, y es que la medicién del control interno mediante los
instrumentos vigentes es valida y legitima pero ello no limita que la Administracién Superior o
la maxima autoridad pueda considerar, valorar, financiar y ejecutar medidas administrativas
orientadas a perfeccionar los controles sin que esto constituya una obligacién o una atribucion
susceptible de observacion‘de parte del ente contralor, pues no puede constituir en ningin
momento un incumplimiento u omisién, o en el peor de los casos, que se concluya
precipitadamente que no existe una normativa aprobada de conformidad a lo dispuesto en los
Arts. 19 y 28 del Reglamento referido, que no es aplicable por regular condiciones diferentes
a lo razonado por los auditores y que constituye la base sobre la cual se ha cimentado el
presente hallazgo.

Por lo anterior, la motivacion de hallazgo ...no es procedente, en primer lugar, porque la
Politica de Tecnologia de Informacion que contiene los procedimientos de controles generales
y especificos aplicables a los sistemas informaticos se encuentra debidamente aprobada
desde el afio 2005; en segundo lugar, porque no existe ninguna disposicion en el Reglamento
de Normas Técnicas de Control Interno Especificas del Centro Nacional de Registros, ni en
ninguna otra normativa, que regule la creacion de los instrumentos denominados: "a)
Controles Especificos de los Sistemas Informaticos del CNR" y "b) Controles Generales de los
Sistemas Informaticos del CNR", y en tercer lugar, porque tampoco existe disposicién en el
Reglamento de Normas Técnicas de Control Interno Especificas del Centro Nacional de
Registros, ni en ninguna otra normativa, que regule como obligacién expresa del Director
Ejecutivo del CNR el hecho de aprobar dichos instrumentos. Con lo cual, de conformidad con
el Art. 86 de la Constitucion, el funcionario publico no puede realizar actuaciones ni tomar
atribuciones o facultades que no estén expresamente establecidas por Ia ley, por lo tanto, en
este caso se me esta sefialando un hallazgo u cbservacion por la omisién de un acto del cual
no tengo ninguna facultad ni obligacién expresa de realizar, en consecuencia, ante la
imposibilidad juridica de tal hallazgo debe tenerse por desvanecido el mismo.”

Comentarios de los Auditores

La condicidn se mantiene, debido a que las Normas Técnicas de Control Interno
determinan que es responsabilidad de la Direccion de Tecnologia de la Informacion (DTI)
la formulacién de dichas politicas, y asi se hizo efectivamente, (pero no establecen la
mencionadas Normas que la misma Direccion debe aprobarlas, ﬁéte es el caso, el
Director de Tecnologia las elaboré y presenté al Director Ejecutivo, pero no cuentan conla
aprobacion del Director Ejecutlvo

V. CONCLUSION

Después de realizar los procedimientos de Auditoria a los sistemas de Registro de
Comercio del Centro Nacional de Registros y Sistema de Registro de la Propiedad Raiz e
Hipotecas (SIRYC), podemos concluir que la informacion almacenada en los sistemas
mencionados, es aceptablemente confiablexsin embargo, consideramos que se necesita
efectuar mejoras en el sentido que no ha sido centralizada la informacién de San Miguel,
que también abarca La unién y Morazan.

Asimismo, las adquisiciones de equipo y servicios que apoyan a las Tecnologias de
Informacién, fueron las establecidas para los fines que desde un inicic se plantearon en la
planificacion de las compras a realizar.
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VI. SEGUIMIENTO DE AUDITORIA
1. Recomendaciones de Auditorias Anteriores

Del informe de Auditoria de Gestion a los Sistemas Informaticos del Centro Nacional de
Registros (CNR) por el periodo comprendido del 1 de enero de 2005 al 31 de octubre de
2006, se encontraron dos recomendaciones, las cuales segun comprobamos, han sido
 cumplidas por la Administracion del CNR.

2. Informes de Auditoria Interna y Externa

En el andlisis de los informes de auditoria interna y externa, no identificamos hallazgos y
recomendaciones relacionados con los sistemas informaticos, por lo que no realizamos
analisis de esos resultados como parte de nuestra auditoria.

VIl. RECOMENDACIONES DE AUDITORIA

Recomendacion No. 1

Recomendamos al Consejo Directivo del Centro Nacional de Registros, que mediante el
Director Ejecutivo, gire instrucciones al de Tecnologia de la Informacién, para que se integre
y centralice la informacién de Hipotecas de los Departamentos de San Miguel, Morazan y La
Unién en el Sistema de Registro de la Propiedad Raiz e Hipotecas (SIRYC), lo que permitira
economizar en la adquisicién y actualizacién de licencias.

Recomendacién No. 2

Recomendamos al Consejo Directivo del Centro Nacional de Registros que a través del
Director Ejecutivo revise y analice la propuesta actualizada al afio 2014 de la Normativa sobre
Controles Especificos de los Sistemas Informaticos del CNR y Controles Generales de los
Sistemas Informaticos del CNR, que presentara la Direccion de Tecnologia de la Informacién
a fin de que ésta sea aprobada por el Consejo Directivo o por el Director Ejecutivo, en su
caso.

Este informe se refiere a la Auditoria de Gestién a los Sistemas Informaticos del Centro
Nacional de Registros, por el periodo comprendido del 1 de enero de 2011 al 31 de mayo de
2014, la cual fue desarrollado de acuerdo a la Ley de la Corte de Cuentas de la Reptublica,
Normas y Politicas de Auditoria Gubernamental emitidas por la Corte de Cuentas de la
Republica; por lo tanto, no expresamos opinién sobre los Estados Financieros preparados por
la Entidad.

San Salvador, 27 de agosto de 2014.
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