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i 3 C R.TE DE

EJECUTIVO

Sefiores

Junta Directiva

Instituto Salvadorefo de Transformacion Agraria (ISTA)
Presente.

Hemos realizado Auditoria de Gestién a las Tecnologias de Informacién y Comunicacién del
Instituto Salvadorefio de Transformacién Agraria (ISTA), por el periodo del 1 de enero de 2013
al 31 de mayo de 2015 y como resultado identificamos y hemos incorporado en el informe de
auditorfa, cinco hallazgos cuyos titulos son los siguientes:

Area 1 Sistemas Informaticos Sustantivos del ISTA

1. Inconsistencia de datos del Sistema Créditos AS400 y Sistema de Administracion de
Créditos Hipotecarios & Gestioén de Cobros (SACH&GC).

2. Utilizacidén de sistemas en paralelo para el registro y procesamiento de los créditos de los
beneficiarios del ISTA. ‘

3. Falta de integridad en las bases de datos de los sistemas créditos AS400, Créditos Nueva
Version SACH y SIIE.

Area 2 Plataforma tecnolégica de servidores, seguridad y continuidad de los servicios
TIC.

1. Vulnerabilidades en la seguridad fisica de la sala de resguardo de los servidores centrales
instalados en la unidad de informatica.

2. La estructura organizativa de la unidad de informatica del ISTA no se encuentra
funcionando acorde al manual de funciones.

Este informe contiene una recomendacién que debe ser cumplida por la Junta Directiva del
ISTA, tal como lo regula el Articulo 48 de la Ley de la Corte de Cuentas de la Republica.

San Salvador, 26 de octubre de 2015.

~ DIOS UNION LIBERTAD

Auditoria Siete

£ o
L 4

Direccién de
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2. PARRAFO INTRODUCTORIO

Sefiores

Junta Directiva

Instituto Salvadoreno de Transformacion Agraria (ISTA)
Presente.

Con base al Art. 5 numeral 4, Art. 30 numerales 4, 5 y 6 y Art. 31 de la Ley de |la Corte de
Cuentas de la Republica, asi como al Plan Anual de Trabajo de la Direccion de Auditorfa
Siete, mediante la Orden de Trabajo No. 18/2015, de fecha 7 de abril de 2015, efectuamos
Auditoria de Gestion a las Tecnologias de Informacion y Comunicacion del Instituto
Salvadorefio de Transformacién Agraria, por el periodo del 1 de enero de 2013 al 31 de mayo
de 2015,

3. OBJETIVOS Y ALCANCE DE LA AUDITORIA
3.1 Objetivo General

Emitir un informe que contenga los resultados obtenidos de la evaluacidn constructiva y
objetiva a la gestién de [as tecnologias de informacion y comunicacién (TIC) del Instituto
Salvadorefio de Transformacion Agraria (ISTA), con el fin de determinar el grado de
economia, eficiencia, eficacia y efectividad en el manejo de Ios recursos de tecnologia de
informacién y comunicacion, la confiabilidad de los sistemas de informacién y el grado de
apoyo a los procesos operativos y administrativos institucionales, por el periodo del 1 de
enero de 2013 al 31 de mayo de 2015.

e

3.2 Objetivos Especificos

a) Verificar que la infraestructura tecnoldgica del ISTA esté capacitada para sostener
los servicios a los usuarios.

by  Verificar el cumplimiento de objetivos y metas de los planes operativos y estratégicos
institucionales relacionados con las TIC.

c¢) Evaluar la administracion de los sistemas de informacién que soportan las
actividades operativas y administrativas.

d}  Verificar la efectividad y eficiencia de las operaciones de los sistemas de informacion
desarrollados e implementados en la institucion.

e) Verificar el cumplimientc de recomendaciones de auditorias practicadas por la Corte
de Cuentas de la Republica y los resultados de la auditoria interna y externa,
relacionados con las Tecnologias de Informacién y Comunicacién.

3.3 Alcance de la Auditoria

Nuestro trabajo consistidc en realizar Auditorfa de Gestion a las Tecnologias de
[(nformacién y Comunicacion del Instituto Salvadorefio de Transformacion Agraria, por el
periodo del 1 de enero de 2013 al 31 de mayo de 2015, examinando el uso de los
recursos tecnolodgicos, confidencialidad, confiabilidad, integridad, disponibilidad de la
informacién procesada por los sistemas de informacién automatizados y apoyo en la
automatizacion de los procesos operativos y administrativos del ISTA.

La auditoria fue realizada de conformidad a las Normas y Politicas Internas de Auditoria
Gubernamental, emitidas por la Corte de Cuentas de la Republica. ——
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COBERRas
4, Pﬂiﬂ%ﬂﬁt?s REALIZACIONES Y LOGROS

En ef proceso de la auditoria se identificaron los siguientes logros institucionales
relacionados a la gestién de las TIC durante el periodo comprendido del 1 de enero de
2013 al 31 de mayo de 2015:

5.
5.1

Ao 2013

a)

d)

Hosting de operaciones: Arrendamiento de un centro de cdmputo moderno, institucional
ubicado fuera de las oficinas del ISTA, que cumple con las normas y estandares
internacionales. Ademas, funciona como contingencia y recuperacién ante cualquier
desastre natural o intencionado de los sistemas y bases de datos.

Redes de datos: Se han instalado y configurado 7 redes de comunicacion entre
Informatica y todas las areas del ISTA, interconectandolas con fibra dptica, switches
administrables y gabinetes de Cltima generacion y tecnologia para los dispositivos de
comunicacion gue posibilitan el trafico de datos.

Correo Institucional: Se logré masificar el uso del correo institucional, como medio
autorizado y valido por la Corte de Cuentas para comprobar la divulgacion de la
informacion oficial del ISTA, pasando de 12 cuentas de correo a 215 utilizadas en la
actualidad.

Interconexidn de Oficinas Regionales del ISTA: Instalacién y configuracién de enlaces
de datos dedicados entre las 4 oficinas regionales y las oficinas centrales del ISTA, que
ha posibilitado la consulta en linea de la informacion de los beneficiarios con los
sistemas institucionales que utilizan todos los usuarios en sus labores diarias.

Ano 2014

a)

b)

C)

Telefonia IP: Implementacién de comunicacion telefonica no tradicional, para maximizar
y utilizar las redes de comunicacidn y los enlaces de datos instalados a nivel nacional
que no representa ningun costo para el ISTA.

Renovacion de equipo informatico obsoleto: Se ha logrado renovar el 70% de equipo
informatico que tenia hasta 12 afios de uso, disminuyendo los costos asociados por
mantenimiento de equipo que se dafaban constantemente.

Internet mévil: para la atencién de los beneficiarios del ISTA en el campo, para realizar
consultas en linea de los sistemas institucionales desde cualquier punto del pais donde
existan propiedades del ISTA, en proceso de transferencia y legalizacion de las tierras.
Ademas, para interconectar los aparatos de medicion de tierras.

RESULTADOS DE LA AUDITORIA

Sistemas Informaticos Sustantivos de! ISTA

511 Haliazgos

Hallazgo No. 1

INCONSISTENCIA DE DATOS DEL SISTEMA CREDITOS AS400 Y SISTEMA DE
ADMINISTRACION DE CREDITOS

Al realizar pruebas de auditoria a las bases de datos de los sistemas de Créditos AS400, _
implementado desde 1980 y Sistema Administracién de Créditos Hipotecarios & Gestién de ™

Cobros (SACH&GC), utilizado a partir de octubre 2014 y comparar datos crediticios entre fas. -
bases de datos, comprobamos que los montos de deuda de los beneficiarios entre ambos
sistemas difieren, segun el siguiente detalle: S
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BENEFICIARIOS ACTIVOS | CANCELADOS TOTAL DE - MONTO DEUDA

BENEFICIARIOS
Sistema AS400 7,850.00 103,790.00 111,820.00 $2,180,333.47
Sistema de Adminisfracion de  Créditos 8,057.00 103,772.00 111,772.00 $3,733,062.73

Hipotecarios & Gestion de Cobros (SACH&GC)

LLas Politicas Generales del Instituto Salvadorefio de Transformacion Agraria (ISTA), aprobadas
en fecha 27 de julio del 2011, establecen lo siguiente:

“2.2.4 Modificaciones al Software de Desarrollo Local.

a) Todas las modificaciones, cambios y ampliaciones a la funcionabilidad actual de las
aplicaciones informaticas, se haran por solicitud exclusiva de los responsables de ias areas
gue tengan relacion con la funcionabilidad de los sistemas.

b) El area de informatica evaluara los requerimientos de cambios y procurara atenderlos todos,
siempre y cuando sean razonables, necesarios vy justificados, no causen incompatibilidades
funcionales o de datos con otras aplicaciones en funcionamiento.”

2.3 Politica de Seguridad de Informacion.

a}) Los duehos de la informaciéon seran los responsables de verificar gue existan
procedimientos y procesos de seguridad para el manejo y la integridad de la informacién
contenida en medios digitales o fisicos.”

Las Normas Técnicas de Control Interno Especificas del ISTA, establecen lo siguiente:

Definicién de Area de la Autoridad, Responsabilidad y Relaciones de Jerarquia.

“Art. 19 El Instituto cuenta con una Estructura Organizativa que define los niveles de
responsabilidad, autoridad y jerarquia de todas y cada una de las unidades organizativas de la
institucién y de todos los miembros que integran tales unidades en funcidén de ellos, cada
funcionario o empleado, sera responsable dentro del &mbito de sus respectivas funciones y
atribuciones, debiendo en el desempefio de su cargo o empleo, supeditarse con ética y
profesionalismo, a la autoridad inmediata superior respetando siempre los canales de
comunicacion, establecidos de acuerdo con la estructura organizativa institucional vigente.”

El Manual de Funciones autorizado en fecha 27 de febrero del 2013, establece lo siguiente:
“12.11 Jefe Departamento de Créditos y Gestion de Cobros.

2.1 Funciones Basicas.
Administrar el registro y control de créditos otorgados a favor de cooperativas del sector
reformado.

2.2. Funciones especificas.
Administrar y dar seguimiento a las politicas de cobro.”

La deficiencia se debe a que el Jefe del Departamento de Créditos y Gestion de Cobros no ha
reportado a la Unidad de Informética los resultados erroneos que presenta el Sistema AS400,
para gue se realicen las modificaciones respectivas en dicho Sistema; asi mismo, no ha
gestionado la implementacion de los parametros y formulas para ser implementados en el
Sistema de Administracién de Créditos Hipotecarios & Gestion de Cobros (SACH&GC).
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COGEE Bas

DE
a c‘&?ﬁ?%ﬁ y obsolescencia de [a estructura del Sistema AS400 no ha permitido a la
Unidad de Informatica obtener e implementar los parametros adecuados para el Sistema de
Administracion de Créditos Hipotecarios & Gestion de Cobros (SACH&GC) y con esto corregir
la diferencia en los saldos.

COMENTARIOS DE LA ADMINISTRACION

Mediante nota REF-UF1-04-0290-15 de fecha 8 de octubre de 2015, el Jefe del Departamento
de Créditos y Gestion de Cobros, manifestd lo siguiente: *Con relaciéon al numeral uno le

*informo que no es de nuestro conacimiento en el Departamento de Créditos & Gestion de

Cobros como se obtuvo la informacidon de ambas bases de datos por parte del equipo de
auditoria, ya que el resultado descrito en el cuadro anterior sobre el Sistema AS400 no fue
proporcionado por el Departamento de Créditos del ISTA como se menciona en la descripcion
del hallazgo. Pude comprobar mediante Reporte de Créditos Activos que este dato difiere del
presentado por los auditores, siendo el reflejo de dichos valores del Reporie de Creditos
Activos al 29 de Junio de 2015 de $ 4,256,323.93, el cual se anexa detalle de control emitido
por el Sistema AS400 segun Reporte.

Con relacién al Resultado del Sistema de Administracion de Créditos (SAC&GC), no fue
proporcionado por el Departamento de Créditos del ISTA, ya que no tenemos acceso a la base
de datos del Sistema, en tal sentido desconocemos si el resultado obtenido sobre el monto total
de deuda, fue correctamente exiraido de la base de datos.

En referencia a la deficiencia de que el Jefe del Departamento de Créditos no ha gestionado la
implementacién de los parametros, decretos y formulas para ser implementado en el nuevo
Sistema de Créditos, le informo que los mismos ya estaban programados en el Sistema AS400,
este Departamento no ha solicitado cambio ya que los parametros son establecidos por
Ministerio de Ley, plasmados en las distintas Leyes y Decretos relacionados a la Reforma
Agraria. Pero en atencién a la solicitud del Departamento de Informatica se le envia
correspondencia con Ref.: UFI-04-0186-15 con fecha 18 de junio de 2015, en la cual se
ratifican los parametros sqlicitados, para efectos del nuevo Sistema.”

COMENTARIOS DE LOS AUDITORES

En cuanto a los comentarios proporcionados por el Jefe del Departamento de Créditos y
Gestion de Cobros, mediante nota REF-UFI-04-0290-15, de fecha 8 de octubre de 2015, se
evidencia que los saldos y/o montos resultantes entre los créditos de las bases de datos de los
Sistemas de Créditos AS400 y Administracion de Créditos Hipotecarios & Gestion de Cobros
(SACH&GC) difieren, ya que dicho funcionario no presentd saldos consistentes y cuadrados de
las dos bases de datos observadas; es de hacer mencién que los datos observados fueron
proporcionado por el Departamento de Créditos (desde el Sistema AS400) y la Unidad de
Informatica (desde el Sistema de Administracién de Créditos Hipotecarios & Gestion de Cobros
(SACH&GC).

En relacién a los parametros necesarios para la operatividad de las transacciones en el
Sistema de Créditos Nugva Version, es el el duefio del proceso quien los debe determinar, ya
que en el Sistema AS400 no se llevé un histérico de control de cambios, por consiguiente, la
aplicacién actual de los parametros no es confiable, la arquitectura de desarrollo del sistema es
obsoleta y el conocimiento para el mantenimiento del mismo por parte del personal de
informatica los ha limitado a poder descifrar con exactitud parametros claves a replicarse en el
sistema nuevo, denominado Administracién de Créditos Hipotecarios & Gestién de Cobros

14

(SACH&GC), por lo tanto dicha condicién se mantiene, tomando en cuenta que dicho sistema- 7

deberia ser el Unico sobre el cual se procese la informacion de los Créditos, pero a la fechade =
este informe, se utilizan los dos, ya que no se ha logrado migrar exitosamente toda la base: de .

datos y los parametros del Sistema Créditos anterior, por lo que el ISTA sigue utilizando ambo
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sistemas para el control de los créditos y no ha establecido la fecha en que dejaran de ser
usados en forma simultanea.

Hallazgo No. 2

UTILIZACION DE SISTEMAS EN PARALELO PARA EL REGISTRO Y PROCESAMIENTO
DE LOS CREDITOS DE LOS BENEFICIARIOS DEL ISTA

Comprobamos que el Area de Créditos y Gestion de Cobros se encuentra utilizando en
paralelo desde el afio 2014, sistemas Créditos AS400 y de Administracién de Créditos
Hipotecarios & Gestidbn de Cobros (SACH&GC), desarrollados en ASP.NET, para el
procesamiento de los créditos de beneficiarios del ISTA.

Las Normas Técnicas de Control Interno Especificas del ISTA (NTCIE), establecen lo siguiente:

“‘Art. 53. La Junta Directiva establecera en el Manual de Politicas y Procedimientos
Informaticos, las normas para la administracién del sistema de informacion, donde se defina la
administracién en los sistemas convencionales y automatizados que contengan informacién
sobre el centro de datos, la adquisicién, implementacién y mantenimiento de software, la
sequridad de acceso vy el desarrollo y mantenimiento de aplicaciones, asi como la optimizacion
de hardware para el buen uso de las aplicaciones del Sistema.”

“Art. 81. La Unidad de Informatica, formulara y actualizara, el Manual para el funcionamiento
del Equipo Informatico del Instituto, con las politicas, procedimientos y software a utilizarse.”

Las Politicas en Informatica y Sistemas del ISTA, establecen lo siguiente:
8.1 LINEAMIENTOS PARA LA ADQUISICION DE BIENES DE INFORMATICA'Y SISTEMAS.

“8.1.3 EI ISTA, al planear las operaciones relativas a la adquisicion de Bienes informaticos y de
sistemas, establecera prioridades y en su seleccion tomara en cuenta:

Estudio técnico;

Precio;

Calidad;

Experiencia,

Nivel de Desarrollo Tecnolégico;

Estandares y capacidad;

Entendiéndose por:

v" Precio: Costo inicial, costo de mantenimiento y consumibles por el periodo estimado de
uso de los equipos.

v Calidad: Parametro cualitativo que especifica las caracteristicas técnicas de los
recursos informaticos.

¥v"  Experiencia: Presencia en el mercado nacional e internacional, estructura de servicio, la
confiabilidad de los bienes y certificados de calidad con los que se cuente.

v Nivel Tecnoldgico: Se debera analizar su grado de obsolescencia, su nivel tecnolégico
con respecto a la oferfa existente y su permanencia en el mercado.

v Estandares: Toda adquisicién se basara en estandares comunes al mercado y
aceptados por la Gerencia de Informatica.

v'  Capacidades: Analizar si el producto satisface la demanda actual con un margen de
holgura y si tiene capacidad de crecimiento para soportar la carga de trabajo del area
donde serd implementado.



T

+ Los equipos que se adquieran, deberan estar dentro de los productos vigentes de los
fabricantes y dentro de los estandares del ISTA.

« Deberan ser cubiertos por una garantia que se especifiqgue claramente y por escrito en ios
documentos de compra (facturas, recibos, créditos fiscales).

e La marca de los equipos o componentes debera contar con presencia y permanencia
demostrada en el mercado nacional o bien internacional, asi como con asistencia teécnica
local.

« Los equipos, impresoras, scanner integrados, plotters, cdmaras, etc., deberan apegarse a
los estandares de Hardware y Software vigentes en el mercado y en el ISTA, corroborando
que los suministros (cintas, papel, téner, cartuchos etc.) se adquieran faciimente en el
mercado y no estén sujetas a un solo proveedor.”

La condicion se debe a que el Jefe de la Unidad de Informatica por el periodo del 1 de enero de
2013 al 20 de abril de 2015, no ejercid gobernabilidad de las TIC en la Entidad,
especificamente en lo relacionado al Area de Créditos y Gestion de Cobros; ademas, no se ha
logrado involucrar activamente a los usuarios del Sistema Administracion de Creditos
Hipotecarios & Gestion de Cobros (SACH&GC), durante el proceso de desarrollo e
implementacién, por otra parte, la Jefatura del Departamento de Créditos quien es el duefio del
proceso, no se aseguré que dicho sistema cubriera los requerimientos de informacion.

La Unidad de Informatica al no poder migrar totalmente al nuevo Sistema de Créditos y
depender aln del sistema obsoleto AS400, no podra garantizar un avance tecnol6gico acorde a
las tecnologias con que cuenta el ISTA, pues el Departamento de Informética del ISTA cuenta
con desarrolladores de sistemas que utilizan lenguajes de desarrollo actuales, por lo gue,
continuar manteniendo el sistema AS400 con herramientas de desarrollo y una infraestructura
tecnoldgica de hardware obsoletas, no le permitird al ISTA explotar sus recursos y desarrollar
soluciones innovadoras, y que sean de acorde a las necesidades de informacion del ISTA y
que sean competitivas tecnolégicamente a nivel global, ya que se encuentra limitando el
modernizar sus procesos mediante el uso de la tecnologia Informética, lo que podria poner en
riesgo la eficiencia, de los procesos sustantivos y administrativos de la Institucién y por ende el
registro de informacién confiable y oportuna para la toma de decisiones, en los procesos
relacionados al Sistema de Créditos, lo cual genera inconsistencias como: duplicidad de la
informacién de los usuarios en diferentes bases de datos, inconsistencias en la generacion del
numero Unico del beneficiario al registrarlo en ambos sistemas e inconsistencias en el
procesamiento de informacion de los créditos y estados de cuenta de los beneficiarios del
ISTA, al comparar saldos en ambas bases de datos, entre ofros, por o que no se garantiza la
integridad y confiabilidad de la informacion.

COMENTARIOS DE LA ADMINISTRACION

En nota sin referencia de fecha 2 de Julio de 2015, el Ex Jefe de la Unidad de Informatica del
ISTA, manifesté lo siguiente: “Esta observaciéon catalogada como posible deficiencia no
procede, ya que de parte de la Unidad de Informatica, durante mi gestion no existia ninguna
limitante, ni técnica ni operativa para continuar operando en paralelo el sistema de créditos, se
agotaron todas las etapas para que el usuario probara el sistema y retroalimentara al
Programador para estabilizarlo, para funcionar solo con este dltimo.

En el Anexo...se incluyen correos que demuestran todo lo que se ha trabajado para poner e 2

produccion el sistema, primero se hizo una presentacién del sistema en agosto de 2012
haciendo los ajustes respectivos por observaciones que hicieron los usuarios, lusgo: en

septiembre de 2014 hubo un periodo de prueba previo a la migracion, se hizo la migracion en '_ '
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octubre de 2014 y el 17 de ese mismo mes se establecid que el tiempo de duracion del paralelo
es responsabilidad del area de Créditos-UFI.

En el Anexo...se agregan correos que demuestran el interés de la Unidad de Informatica de

terminar el paralelo luego de los monitores respectivos, los cuales demuestran gue no existen -

problemas para el registro y consulta de |la informacién en el nuevo sistema.

No omito manifestarles que el estado de cuenta de algunos registros en el nuevo sistema no
coinciden con el antiguo, sin embargo, desde diciembre 2014 se han identificado cada uno de
ellos y se le solicitd al area de Créditos-UFI que se pronunciara al respecto y como se deberian
de manejar en el nueve sistema, sin recibir respuesta de eso, por lo que no es impedimento
para finalizar el paralelo y cerrar el sistema antiguo en el servidor AS400 que se encuentra
obsoleto. (Ver Anexo No. 7) Son 251 registros para un caso y 273 registros para el ofro.”

El Jefe del Departamento de Créditos y Gestién de Cobros, mediante nota REF-UFI-04-0280-
15, de fecha 8 de octubre de 2015, manifestd lo siguiente: “... todo proceso de Migracidn de
datos a un nuevo Sistema y Lenguaje de Programacién es de caracter obligatorio y parte del
mismo realizarlo en forma de paralelo, en el pericde de prueba alimentando ambos Sistemas
para poder verificar [a existencia de diferencias en el resultado del procesamiento de la
informacidn, que por no haberse concluido con el disefio de los Reportes de las Carteras de
Créditos, no era factible en el momento de la auditoria contar con un sistema Gnico, y de
acuerdo a nuestra normativa interna no existe un periodo establecido para la finalizacion del
mismo. Actualmente que se ha finalizado una parte del desarrollo de los Reportes, que estan
en el proceso de revision, se podra realizar simultdneamente la prueba de comparacién. Es
oportuno mencionar que la implementacion definitiva se realizaréd después de analizados los
resultados comparativos entre los Reportes del Sistema AS400 y del Sistema de
Administracién de Créditos (SAC&GC), no se considera factible realizar una implementacion
sin contar con todas la herramientas necesarias para responder a las demandas de informacion
por parte de los Beneficiarios de la Reforma Agraria y de los Clientes Internos gue son las
distintas Unidades, Departamentos y Oficinas Regicnales que conforman este Instituto, ya que
diariamente, semanal y mensualmente nos es requerida informacién.”

COMENTARIOS DE LOS AUDITORES

Con respecto a los comentarios brindados por el Jefe del Departamento de Créditos y Gestion
de Cobros, mediante nota REF-UFI-04-0290-15, de fecha 8 de octubre de 2015, seguimos
manteniendo nuestra posicion en el sentido de que la operatividad de los sistemas en paralelo
gue actualmente mantiene el ISTA en el proceso de Créditos pone en riesgo la eficiencia de los
procesos sustantivos y administrativos de la Institucion y por ende el registro de informacion
confiable y oportuna para la toma de decisiones, en los procesos relacionados al Sistema de
Créditos, generando inconsistencias en la informacion de los usuarios en diferentes bases de
datos, por lo que no se garantiza la integridad y confiabilidad de la informacion; ademas, el uso
del Sistema AS400, mantiene un riesgo potencial de colapsar en cualquier momento, ya que
tanto la arquitectura de desarrollo como el hardware o servidor en el que opera se encueniran
obsoletos.

No obstante los comentarios y la documentacion proporcionada en fecha 2 de Julio de 2015,
por el Ex Jefe de Informatica, persisten las condiciones de inconsistencia por el uso de los
sistemas en paralelo, limitando la confiabilidad y la integridad de la informacién de las bases de
datos relacionadas con los sistemas de Créditos y la modernizacién de los procesos mediante
el uso de la tecnologia Informatica actualizada, lo cual fue confirmado por la actual Jefa de la
Unidad de Informatica del ISTA, los sistemas referides en la observacion, adn funcionan en
paralelo como una fase de la puesta en marcha del sistema SACH&GC, ya que deben verificar
que todo funcione correctamente y solventar las necesidades de reporteria de los usuarios, por



C8RTE DE
UEN;gAS DE
lo qld REBHEAentran trabajando en la validacion del sistema nuevo y haciendo los ajustes

necesarios, en el periodo de prueba y por ser un sistema complejo que involucra control de
ingresos, no pueden abandonar el sistema anterior, sin estar el nuevo sistema completamente
validado y debidamente implementado.

El Ex Jefe de la Unidad de Informatica no proporciond comentarios adicionales, a pesar de
habérsele informado la deficiencia mediante nota de convocatoria a lectura de fecha 24 de
septiembre de 2015, segun REF-DA7738-2-2015.

Hallazgo No. 3

FALTA DE INTEGRIDAD EN LA BASES DE DATOS DE LOS SISTEMAS CREDITOS AS400,
CREDITOS NUEVA VERSION SACH Y SIIE

Verificamos que existen inconsistencias en la informacion de las bases de datos de los
sistemas Créditos AS400, Créditos Nueva Version SACH y SIIE, de acuerdo a lo siguiente:

a) En el campo cédigo Unico de la tabla CREDITOS de la base de datos SACH, encontramos
26,756 registros de “cédigos Unicos” para identificar a los beneficiarios del [STA, que se
repiten mas de una vez, por lo que no se garantiza la integridad y confiabilidad de la
informacién de los registros de los beneficiarios de |la base de datos. Ver detalle en tabla:
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b) En el campo DUI de la tabla PERSONA de la base de datos SIIE, encontramos 11,687
registros de “Beneficiarios” sin el registro del DUl ingresado. Ver detalie en tabla.
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Las Politicas Generales del Instituto Salvadorefio de Transformacion Agraria, aprobadas en
fecha 27 de julio del 2011, establecen lo siguiente: ‘

2.2.4 Modificaciones al Software de Desarrollo Local.

“...c) El area de informatica evaluara los requerimientos de cambios y procurara atenderlos
todos, siempre y cuando sean razonables, necesarios y justificados, no causen
incompatibilidades funcionales o de datos con otras aplicaciones en funcionamiento...”

2.3 Politica de Seguridad de Informacioén.

“...b) Los duefios de la informaciéon seran los responsables de verificar que existan
procedimientos y procesos de seguridad para el manejo v la integridad de la informacidn
contenida en medios digitales o fisicos...”

La condicién se debe a que el Jefe de la Unidad de Informatica por el periodo del 1 de enero de
2013 al 20 de abril de 2015, no implementd las estrategias o procedimientos que garantizaran
la confiabilidad en el registro de un nimero Unico para las cuentas de los beneficiarios de
créditos en los Sistemas de Informacidn Institucionales y Bases de Datos, con el fin de
garantizar que cada beneficiario sea identificado o tenga asignado un nimero Unico gue lo
identifigue en los registros del ISTA, asi como la validacién en el numero de DUI para que este
no guede vacio/incompleto o refleje que en efecto al momento del registro se ha ingresadoe un
menor de edad.

En consecuencia, la Unidad de Informatica no puede garantizar la confiabilidad de la
informacidon de las bases de datos, debido a que los datos duplicados generan problemas de
confiabilidad e integridad de la informacion, ya que un registro duplicade puede hacer que la
entrega de un producto o pago, se registre en el beneficiario incorrecto.
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El Jefe de la Unidad de Informatica por el periodo del 1 de enero de 2013 al 20 de abril de
2015, no proporcioné comentarios al respecto a pesar de habérsele comunicado la deficiencia
mediante notas segun REF-DA7-ISTA-038-2015 de fecha 03 de julio de 2015 y REF-DA7738-
2-2015 de fecha 24 de septiembre de 2015, por lo que la condicidén se mantiene.

5.1.2 Conclusion

Los sistemas informaticos que apoyan el desarrollo de los procesos sustantivos del ISTA,
cuentan con seguridad de acceso a través de privilegios delimitados para los usuarios, los
cuales se encuentran acordes a las funciones establecidas para su control y la implementacion
del uso de contrasefias complejas, asi mismo en algunos sistemas se han implementado
huellas de auditoria que permiten rastrear a los responsables de ingresar y modificar los
registros en la base de datos y las transacciones efectuadas por los usuarios en los diferentes
sistemas.

No obstante, el Instituto Salvadorefic de Transformacion Agraria mantiene un riesgo de falta de
confiabilidad en la operatividad de los sistemas de informacién, asi como limitantes para
garantizar la continuidad de los servicios de misidn critica de uno de sus procesos principales
relacionado con los créditos, el cual involucra a los sistemas y las bases de datos que
contienen la informacién de los beneficiarios a los cuales se les han transferido y/o legalizado
tierras y que actualmente se les procesan los créditos activos, comprobando la existencia de
las siguientes deficiencias: Inconsistencia de datos de los sistemas AS400 y Sistema
Administracion de Créditos Hipotecarios & Gestion de Cobros (SACH&GC); utilizacidn de
sistemas en paralelo para el registro y procesamiento de los créditos de los beneficiarios del
ISTA e inconsistencias en la informacién de las bases de datos de los sistemas originados por
la falta de integridad de los datos y diferencias de saldos entre los registros de las base de
datos del sistema créditos AS400 y Sisterna Administracién de Créditos Hipotecarios & Gestion
de Cobros (SACH&GC).

5.2 Plataforma tecnolégica de servidores, seguridad, y continuidad de los servicios
TIC.

5.2.1 Hallazgos

Hallazgo No. 1

VULNERABILIDADES EN LA SEGURIDAD FiSICA DE LA SALA DE RESGUARDO DE LOS
SERVIDORES CENTRALES INSTALADOS EN LA UNIDAD DE INFORMATICA.

Verificamos que existen vulnerabilidades en la seguridad fisica de |a sala de resguardo de los
servidores centrales institucionales instalados en la Unidad de Informatica, los cuales proveen
de los servicios informaticos (Sistemas administrativos y de apoyo a los procesos sustantivos,
hases de datos, pagina web, correo electrénico institucional, sistemas de seguridad perimetral,
entre otros), a los usuarios de la red en oficina central y oficinas regionales a nivel nacional.
Dicha vulnerabilidad representa riesgos de acceso fisico y/o desastres naturales como los
detallados a continuacion:

7

a) Vulnerabilidad en el acceso fisico al 4rea de servidores, debido a que los servidores oel-.-

Data Center no cuentan con un area especifica para su alojamiento y resguardo'

compartiendo actualmente el drea de la jefatura de Informatica.
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by Las divisiones y puerta que la delimitan no son seguras ya que no cuenta con chapas
glectronicas o biométricas para el control del ingreso del personal.

c) No existen las medidas para el monitoreo de la seguridad {por medio de camaras de video
vigilancia, entre otros)

d) La infraestructura de servidores no se encuentra instalada sobre un piso falso o tarimas
especiales que minimicen el riesgo de dafios a los equipos en caso de terremotos,
inundaciones o fugas de agua internamente, ya que se encuentran instalados en el mismo
nivel del bafio dentro de la jefatura de la unidad de informatica.

Las Normas Técnicas de Control Interno Especificas del ISTA (NTCIE), establecen lo siguiente

‘Art. 53. La Junta Directiva establecera en el Manual de Politicas y Procedimientos
Informéticos, las normas para la administracién del sistema de informacién, donde se defina la
administracién en los sistemas convencionales y automatizados gue contengan informacion
sobre el centro de datos, la adquisicién, implementacion y mantenimiento de software, la
seguridad de acceso y el desarrollo y mantenimiento de aplicaciones, asi como la optimizacion
de hardware para el buen uso de las apiicaciones del Sistema.”

“Art. 61. La Unidad de Informatica, formulara y actualizara, el Manual para el funcionamiento
del Equipo Informatico del Instituto, con las politicas, procedimientos y software a utilizarse”

Las POLITICAS EN INFORMATICA Y SISTEMAS DEL ISTA, autorizada por la maxima
autoridad en fecha 27/07/2011, establece lo siguiente:

8.4 SEGURIDAD

“...Para la seguridad de los recursos informaticos del ISTA, la Gerencia de Informatica debe
promover el establecimiento de seguridades fisicas y l6gicas, para o cual se establecen [os
siguientes lineamientos:

e Mantener claves de acceso que permitan el uso solamente al personal autorizado (Estas
contrasefias deben construirse de manera que sean dificiles de suponer o adivinar por
otros usuarios, deben expirar periddicamente y poseer una longitud minima).

o Verificar la informacion que provenga de fuentes externas, a fin de corroborar que estén
libres de cualquier agente externo que pueda contaminarla o perjudique el funcionamiento
de los equipos.

» Maniener pélizas de seguros de los recursos informaticos en funcionamiento (Se debe
incluir en la pdliza colectiva de seguros el riesgo ante posibles pérdidas de informacién, por
dafios irrecuperables en los medics de almacenamienfo)

« Los empleados adscritos a la Gerencia de Informatica deberan suscribir un acuerdo de
confidencialidad que estara vigente durante y después de haber ocupado un cargo dentro
de la Gerencia de Informatica.

8.4.1 Seguridad Fisica.

o El area de Informatica del ISTA (Cuartos de equipos de cdmputo, Cuartos de UPS, entre
otros) debera tener acceso restringido.

o Todos los empleados autorizados por la autoridad informatica respectiva deberan portar el
carné en lugar visible, permitiendo con esto una mejor identificacién y control de las
personas que ingresan a las areas de computo restringidas.”

La deficiencia se debe a que el Jefe de la Unidad de Informatica por el periodo del 1 de enero
de 2013 al 20 de abril de 2015, no gestiond ante la maxima autoridad, los recursos financieros,
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técnicd ware, software e instalaciones, para mejorar la seguridad fisica y ambiental de
ta sala de servidores institucionales, ubicados en las instalaciones del ISTA Oficinas Centrales.

Como consecuencia, existe un riesgo potencial de que un tercero o personal no autorizado
vulnere facilmente el acceso a las salas de servidores y por ende acceda al hardware, sistemas
e informacién contenida en las bases de datos de la Institucion, incluse acceder desde la red a
los servidores resguardados en el Data Center contratado actualmente en Data Guard, World
Trade Center en San Salvador y dafie, sustraiga o contamine la informacién almacenada asi
como los equipos, servidores, dispositivos de red y de seguridad perimetral. Ademas, el
Servidor AS400 se encuentra instalado en |a institucion y no esta respaldado en el Data Center
contratado, por [o que la seguridad del mismo depende Unicamente de la que brinda el entorno
institucional.

COMENTARIO DE LA ADMINISTRACION

En nota sin referencia de fecha 2 de julio de 2015, el Ex Jefe de la Unidad de Informatica del
ISTA manifestd lo siguiente: “En la Unidad de informatica del ISTA fisicamente no existe un
Data Center o Centro de Coémputo que se utilice bajo esa concepcién, me refiero a un Data
Center que debe incluir como minimo lo siguiente:

Disefio estructural con una construccién sismo resistente.
Paredes de concreto reforzado.

Aire acondicionado redundante.

Cuarto de evaporadores de aires acondicionados.

Cuarto de supresores de aires acondicionados.

Estacién eléctrica redundante.

Cuarto de generadores eléctricos.

Generadores eléctricos redundantes.

UPS&'s Redundantes.

Detectores de humo en piso elevado.

Detectores de humo en cielo falso.

Detectores fotoeléctricos y/o ionizacion.

Cuarto de comunicaciones.

Piso elevado con losetas antiincendios.

e Circuito cerrado de television.

Dispositivo de grabacién continla.

Sistema de acceso controlado por tarjetas de proximidad y/o biométricos.
Alarmas audibles instaladas dentro y fuera del centro de computo.
Software de monitoreo para todo el sistema de alarmas.

Etc.

Porque o que se tiene es una contingencia del Data Center que se tiene en funcionamiento
fuera del ISTA, bajo contrato anual incluido en el presupuesto, con una empresa que cumple
con todas las normas y estandares de un centro de datos, el cual puede ser visitado para
comprobar que en este, se tienen todos los sistemas y bases de datos en produccion que
ocupan los usuarios del ISTA a nivel nacional y que por lo tante no pueden ser observados con
las presuntas deficiencias mencionadas en los literales de esta observacion.

wirs

No omito manifestarles que no creo razonable invertir en un Data Center con las caracteristicas™ = -~

gue mencioné anteriormente solo para tener alojados los servicios informaticos, los disposi-_t{yc‘;'s_ s
de comunicacién y la contingencia del Hosting pues seria una inversion demasiada onerosa
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para la institucion pues el costo de disefarlo, instalarlo y mantenerlo duplica el total de un

presupuesto anual de la Unidad de Informatica.”
COMENTARIO DE LOS AUDITORES

La condicién planteada se mantiene, ya que no obstante los comentarios y la informacion
proporcionada, se evidencio que dicha jefatura gestiond y remiti6 al Presidente del ISTA de ese
momento, Licenciado Pablo Ochoa, en fecha 15 de agosto de 2011 el Plan de Integracion
2011-2014, en donde se solicitaba y recomendaba la adquisicién de nuevos servidores debido
a la obsolescencia de la plataforma tecnoldgica, evidenciande la autorizacion a dicho Plan por
parte del Presidente y remitiendo a la Jefatura de Informatica en fecha 22 de agosto del
mencionado afio; sin embargo, a la fecha aun se mantiene en funcionamiento el servidor IBM
170 eSeries AS400, con tecnologia obsoleta y con mas de 25 afios en funcionamiento y [os
servidores HP G6 ML3 con mas de 10 afios y el HP G6 ML150 con més de 6 afios de
funcionamiento respectivamente.

Cabe agregar que la actual administracion del ISTA ha iniciado en el presente afio, las
primeras gestiones ante el Ministerio de Hacienda para la aprobacién de los fondos para la
adquisicién de nuevos servidores, sin embargo a la fecha continua la obsolescencia de [a
plataforma tecnolégica de los servidores centrales

El Ex Jefe de la Unidad de Informatica no proporciond comentarios al respecto, a pesar de
habérsele comunicado la deficiencia mediante nota de invitacién a lectura REF-DA7-738-2-
2015 de fecha 24 de septiembre de 2015.

Hallazgo No. 2

LA ESTRUCTURA ORGANIZATIVA DE LA UNIDAD DE INFORMATICA DEL ISTA NO SE
ENCUENTRA FUNCIONANDO ACORDE Al. MANUAL DE FUNCIONES

Verificamos que la estructura organizativa de la Unidad de Informatica del ISTA no se
encuentra funcionando acorde al Manual de Funciones, debido a que se comprobd que no
existe un responsable ni nombramientos para los puestos en las Jefaturas del Area de
Desarrollo de Sistemas y de Soporte Técnico.

 as Normas Técnicas de Control Interno Especificas del ISTA, establecen lo siguiente:

Esfructura Organizacional

“Art. 18. El Instituto, contara con una estructura organizativa aprobada por su Junta Directiva, la
cual para hacer posible los fines y objetivos institucional, estara conformada por [a maxima
autoridad, los niveles gerenciales y de jefatura que se representan en el organigrama y que se
describen en el Manual de Organizacién y Funciones del Instituto, documentos que deberan
actualizarse de conformidad a las necesidades, estrategias, politicas, vision y mision
institucional.”

Definicién de Areas de la Autoridad, Responsabilidad y Relaciones de Jerarquia

“Art. 19. El Instituto cuenta con una Estructura Organizativa que define los niveles de
responsabilidad, autoridad y jerarquia de todas y cada una de las unidades organizativas de la
Institucion y de todos los miembros que integran tales unidades; en funcion de elio, cada
funcionario o empleado, sera responsable dentro del ambito de sus respectivas funciones y
atribuciones, debiendo en el desempefio de su cargo o empleo, supeditarse con ética vy
profesionalismo, a la autoridad inmediata superior, respetando siempre los canales de
comunicacion, establecidos de acuerdo con la estructura organizativa institucional vigente.”
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El MAREE unmones del Instituto Salvadorefic de Transformacién Agraria -ISTA- con
vigencia a partir del 27/02/2013, establece lo siguiente:

“20.3. JEFE DE AREA DE DESARROLLO DE SISTEMAS

1.0 Naturaleza del puesto

1.1 Tipo estructural: Administrativo.

1.2 Depende de: Jefe de Unidad de Informatica.
1.3 Supervisién: Personal asignado al area

1.4 Puesto Tipo: Jefe de Departamento

2.0 Funciones

2.1 Funcién basica:
Orientar y supervisar la elaboracion, disefio y pruebas de los soportes logicos o programas
ideados para cubrir las necesidades practicas de los usuarios de sistemas informaticos... *

“20.5. JEFE DE AREA DE SOPORTE TECNICO
1.0 Naturaleza del puesto.

1.1 Tipo estructural: Operativo.

1.2 Depende de: Jefe de Unidad de Informatica.
1.3 Supervisién: Personal asignado al area

1.4 Puesto Tipo: Jefe de Departamenio

2.0 Funciones

2.1 Funcién basica:

Planificar y supervisar el mantenimiento al equipo computacional de la Institucién, y orientar,
programar y llevar el control de la asistencia a los usuarios en cualquier problema referente al
manejo de los equipos informaticos...”

El Jefe de la Unidad de Informatica por el periodo del 01 de enerc de 2013 al 20 de abril de
2015 ni el Gerente de Recursos Humanos, realizaron gestiones para la asignacion oficial de los
puestos orientados a coordinar el Area de Desarrollo de Sistemas y de Soporte
Técnico/Infraestructura.

Como efecto, la Unidad de Informatica cuenta con limitantes en su accionar coartando las
acciones orientadas a supetvisar la elaboracidn, disefio y pruebas a la operatividad de la
plataforma tecnoldgica, asi como cubrir las necesidades practicas de los usuarios de sistemas
informaticos, planificar y supervisar el mantenimiente al equipo computacional de la Institucién
y de su infraestructura de hardware y software en general.

COMENTARIOS DE LA ADMINISTRACION

Mediante nota de fecha 30 de septiembre del 2015, el Ex Gerente de Recursos Humanos
manifiesta lo siguiente: *...No existe un procedimiento estab!ec:do para realizar los acuerdos de .
nombramiento de personal lo acostumbrado es que el Jefe de la Unidad Organizativa solicita” =+~ =
mediante nota al Presidente/a Institucional que se nombren las personas que se proponen para = .=

las plazas a ocupar y el Presidente/a margina a la Gerencia de Recursos Humanos la nota para .-
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que se elaboren los acuerdos y hasta la fecha yo no he recibido ninguna instruccion de
realizarlos...”

COMENTARIOS DE LOS AUDITORES

Luego de analizar los comentarios proporcionados por el Ex Gerente de Recursos Humanos
mediante nota de fecha 2 de julio de 2015, la condicién se mantiene, ya que no existen
nombramientos para los puestos en las Jefaturas del Area de Desarrollo de Sistemas y de
Soporte Técnico, ni remiten evidencia de las gestiones realizadas ante la Presidencia.

El Ex Jefe de la Unidad de Informatica no proporcioné comentarios al respecto, a pesar de
habérsele comunicado la deficiencia mediante notas REF-DA7-ISTA-035-2015 de fecha 3 de
julio de 2015 e invitacién a lectura REF-DA7738-2-2015 de fecha 24 de septiembre de 2015.

5.2.2 Conclusion

El ISTA cuenta con herramientas tecnolégicas administradas por la Unidad de Informatica
Institucional, la cual proporciona soporte técnico a los requerimientos de todas las Unidades
Organizativas usuarias de las distintas plataformas de servicios informaticos y sistemas de
informacion, servidores institucionales, bases de datos y redes de comunicacion a nivel
nacional.

Existen normas, politicas y procedimientos de seguridad para el buen mantenimiento y
confiabilidad de los equipos informaticos, con el propésito de evitar posibles fallos; asimismo,
las compras y donaciones de equipos informaticos analizadas, cumplen con las disposiciones
legales, técnicas y econémicas aplicables.

El ISTA cuenta con una plataforma tecnolégica basada en hardware, software y enlaces de
comunicacion a nivel nacional, con la cual apoya a los procesos sustantivos y administrativos
institucionales. La infraestructura de servidores consta de un servidor de misién critica AS400
y dos servidores en los que se han virtualizado 19 servidores para simplificar su
infraestructura, optimizar la administracién, reducir los costos de operacién y mejorar la
seguridad.

La seguridad logica de la red se encuentra basada en un firewall para filtrar los accesos
entrantes y/o salientes, para garantizar una mejor seguridad en el uso del Internet y programas
utilizados para-las diferentes labores de los usuarios y antivirus para la proteccion de las
estaciones de trabajo y servidores, se obtiene proteccion de virus, antimalware, bloqueo de
Spam y control de dispositivos (USB, unidades opticas, dispositivos de imagen, dispositivos
bluetooth, Modem, lector de tarjetas inteligentes, etc.)

Asi mismo, el ISTA cuenta con el arrendamiento de un data center ubicado fuera de las
oficinas, para contingencia y recuperacion ante cualquier desastre natural o intencionado a los
sistemas y bases de datos. No obstante, mantiene limitantes de seguridad fisica de la sala de
resguardo de los servidores instalados en las oficinas centrales, que no garantizan la
continuidad de los servicios de respaldos, web hosting, correo electrénico y sistemas de apoyo
administrativos y sustantivos.
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DE INFORMES DE AUDITORIA INTERNA Y DE FIRMAS PRIVADAS
6.1 Informes de Auditoria Interna

Durante el periodo que comprende nuestra auditoria, la Unidad de Auditoria Interna no emitid
informes de auditoria relativos a las TIC, por lo que no existen hallazgos de auditoria ni
recomendaciones que deban ser evaluados.

6.2 Informes de Auditoria de Firmas Privadas

La Administracion del ISTA no contratd servicios de auditoria externa durante el periodo
auditado, por lo que no existen observaciones ni recomendaciones relativas a los sistemas
informaticos para su respectivo analisis.

7. SEGUIMIENTO A LAS RECOMENDACIONES DE AUDITORIAS ANTERIORES -

Realizamos seguimiento al cumplimiento de las tres recomendaciones plasmadas en el Informe
de Auditoria de Gestion a los Sistemas Informaticos del instituto Salvadorefio de
Transformacion Agraria, por el periodo del 1 de enero de 2008 al 31 de marzo de 2011, emitido
por la Corte de Cuentas de la Republica, a la Junta Directiva del ISTA en fecha 10 de junio de
2011, comprobando mediante analisis, revisidn y verificaciéon de las mismas, el cumplimiento
de dichas recomendaciones.

8. CONCLUSION GENERAL

Como producto de la Auditoria de Gestidn a las Tecnologias de Informacién y Comunicacién
del Instituto Salvadorefio de Transformacion Agraria (ISTA), por el periodo del 1 de enero de

2013 al 31 de mayo de 2015, concluimos en lo siguiente:

La misién Institucional del ISTA es beneficiar a las familias del sector campesino e indigena,
mediante |la transferencia y legalizacién de tierras; y para ello se apoya en herramientas
tecnologicas administradas por la Unidad de Informatica, la cual proporciona soporte téchico a
los requerimientos de todas las Unidades Organizativas usuarias de las distintas plataformas
de servicios informaticos y sistemas de informacion, servidores institucionales, bases de datos
y redes de comunicacion a nivel nacional.

La seguridad logica de |a red es efectiva y eficiente, ya que se encuentra basada en un firewall
para filtrar los accesos entrantes y/o salienies, para garantizar una mejor seguridad en el uso
del Internet y programas utilizados para las diferentes labores de los usuarios y antivirus para la
proteccién de las estaciones de trabajo y servidores; se obtiene proteccion de virus,
antimalware, bloqueo de spam y control de dispositivos (USB, unidades dpticas, dispositivos de
imagen, dispositivos bluetooth, Modem, lector de tarjetas inteligentes, etc.). Asi mismo el [STA
cuenta con el arrendamiento de un data center ubicado fuera de las oficinas, para contingencia
y recuperacion ante cualquier desastre natural o intencionado a los sistemas y bases de datos.

La infraestructura de servidores del ISTA es ineficiente y no es econdmica, ya que se encuentra
integrada por un servidor de misién critica AS400 obsoleto (sin soporte en el mercado y/o
desfasado por el fabricante) y dos servidores también desfasados en los que se han
virtualizado 19 servidores, lo cual mantiene limitantes para garantizar la continuidad de los
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servicios de mision critica de uno de sus procesos principales relacionado con los créditos, el =~ -..

cual involucra a los sistemas y las bases de datos que contienen la informacion de“los: -

beneficiarios a los cuales se les han transferido, legalizado tierras y que actualmente ,s_é‘_:lés
procesan los créditos activos, existiendo las siguientes deficiencias: inconsistencia de datos.de
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los sistemas AS400 y sistema de Administraciéon de Créditos; utilizacion de sistemas en
paralelo para el registro y procesamiento de los créditos de los beneficiarios; inconsistencias en
la informacion de las bases de datos de los sistemas, créditos AS400, créditos SACH vy SlIE;
falta de confiabilidad y obsolescencia de la plataforma tecnolégica de los servidores centrales
que soportan las actividades de procesamiento y almacenamiento de informacién de los
sistemas del ISTA; vulnerabilidades en la seguridad fisica de la sala de resguardo de los
servidores centrales instalados en la unidad de informatica y la estructura organizativa de la
unidad de informatica no se encuentra funcionando de acorde al manual de funciones, por io
que los sistemas que apoyan al proceso de Créditos del ISTA no son eficientes ni eficaces.

9. RECOMENDACIONES DE AUDITORIA
Recomendacion No. 1

Recomendamos a la Junta Directiva del ISTA, instruya a la Presidenta a fin de que gestione y
coordine con los Jefes del Departamento de Créditos y la Unidad de Informatica, se determinen
los parametros, formulas y la base legal pertinente a los créditos de los beneficiarios y sean
implementados en el sistema de Administracién de Créditos Hipotecarios & Gestion de Cobros
(SACH&GOC).

10. PARRAFO ACLARATORIO

Este informe se refiere a la Auditoria de Gestidén a las Tecnologias de Informacion vy
Comunicacion del Instituto Salvadorefio de Transformacion Agraria (ISTA), por el periodo del
1 de enero de 2013 al 31 de mayo de 2015, la cual fue desarrollada de acuerdo a la Ley de la
Corte de Cuentas de la Republica y las Normas y Politicas de Auditoria Gubernamental
emitidas por la Corte de Cuentas de la Republica y ha sido preparado para informar a la Junta
Directiva del ISTA y a los servidores relacionados con los hallazgos de auditoria, asi como
para uso de la Corte de Cuentas de la Republica.

San Salvador, 26 de octubre de 2015,

DIOS UNION LIBERT

¢ _ 7
Direccion de Auditoria Siete -~
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LA REPUBLICA: San Salvador, a las ocho horas cincuenta minutos del dia

veintidés de septiembre del afio dos mil dieciséis.

El presente Juicio de Cuentas nimero JC-VII-042/2015, ha sido diligenciado
con base al INFORME DE AUDITORIA DE GESTION A LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACION AL INSTITUTO SALVADORENO DE
TRANSFORMACION AGRARIA, POR EL PERIODO DEL UNO DE ENERO DE
DOS MIL TRECE AL TREINTA Y UNO DE MAYO DE DOS MIL
QUINCE, practicada por la Direccion de Auditoria Siete de esta Corte; en contra
de los sefiores: Licenciado VICTOR MANUEL RODRIGUEZ MIRANDA, Jefe del
Departamento de Créditos, con salario mensual de NOVECIENTOS DOLARES DE
LOS ESTADOS UNIDOS DE AMERICA ($900.00); Ingeniero PEDRO ADOLFO
PENATE MARTINEZ, Jefe de la Unidad de Informatica hasta el veinte de abril de
dos mil quince, con salario mensual de MIL QUINIENTOS DOLARES DE LOS
ESTADOS UNIDOS DE AMERICA ($1,500.00); y Licenciado OSCAR ROBERTO
MARTINEZ ALEGRIA, Gerente de Recursos Humanos, con salario mensual de
DOS MIL DOSCIENTOS NOVENTA Y CINCO DOLARES CON CUARENTA Y
TRES CENTAVOS DE DOLAR DE LOS ESTADOS UNIDOS DE AMERICA
($2,295.43); quienes actuaron en el INSTITUTO SALVADORENO DE
TRANSFORMACION AGRARIA en los cargos y perfodos ya citados.

Han intervenido en esta instancia las Licenciadas ROXANA BEATRIZ
SALGUERO RIVAS e INGRY LIZEHT GONZALEZ AMAYA, ambas en su calidad
de Agentes Auxiliares en representacion del Sefior Fiscal General de la Republica;
y Licenciados VICTOR MANUEL RODRIGUEZ MIRANDA y OSCAR ROBERTO
MARTINEZ ALEGRIA. No asi el Ingeniero PEDRO ADOLFO PENATE MARTINEZ;
no obstante haber sido legalmente emplazado, seglin consta en acta de notificacion
afs. 33, y fue declarado rebelde por auto de fs. 77 del presente Juicio de Cuentas.

Siendo el objeto del presente Juicio de Cuentas, la atribucion de cinco

reparos con responsabilidades administrativas.

Analizado el proceso y considerando:

I- Que con fecha veintinueve de octubre de dos mil quince, esta Camara
recibid el Informe de Auditoria antes relacionado, procedente de la Coordinacion
General Jurisdiccional de esta Corte, el cual se dio por admitido segun auto de fecha

cuatro de noviembre del afio dos mil quince, a fs. 21 y se ordend iniciar el
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correspondiente Juicio de Cuentas, a efecto de establecer los reparos atribuibles a
cada uno de los servidores actuantes, mandandose en el mismo auto a notificar
dicha resolucion al Fiscal General de la Republica, acto procesal de comunicacion
que consta a fs. 22, todo en apego a lo dispuesto en el Art. 66 de la Ley de la Corte

de Cuentas de la Republica.

- Previo andlisis del Informe antes relacionado, de conformidad a o
preceptuado en el Art. 67 de la Ley de la Corte de Cuentas de Ila Republica; esta
Camara emitié a las catorce horas del dia once de enero del afic dos mil dieciséis,
el Pliego de Reparos, que corre agregado de fs. 27 vuelto a fs. 30 frente; en el que
ordend el emplazamiento de las personas mencionadas en el parrafo primero del
preambulo de la presente sentencia, y se les concedioé el plazo de QUINCE DIAS
HABILES, para que hicieran uso de su derecho de defensa y se manifestaran sobre
los reparos atribuidos en su contra, deducidos de la identificacion de los Hallazgos
de Auditoria siguientes: RESPONSABILIDADES ADMINISTRATIVAS. (Art. 54 de
la Ley de la Corte de Cuentas de la Republica). REPARO UNO. INCONSISTENCIA
DE DATOS DEL SISTEMA CREDITOS AS400 Y SISTEMA DE ADMINISTRACION
DE CREDITOS; segtin condicion descrita de fs. 28 frente y vuelto del respectivo
pliego, debiendo responder el Licenciado ViCTOR MANUEL RODRIGUEZ
MIRANDA, Jefe del Departamento de Créditos. REPARO DOS. UTILIZACION DE
SISTEMAS EN PARALELO PARA EL REGISTRO Y PROCESAMIENTOC DE LOS
CREDITOS DE LOS BENEFICIARIOS DEL ISTA; segtn condicion descrita a fs.
28 vuelto del respectivo pliego, debiendo responder el Licenciado VICTOR
MANUEL RODRIGUEZ MIRANDA, Jefe del Departamento de Créditos; e Ingeniero
PEDRO ADOLFO PENATE MARTINEZ, Jefe de la Unidad de Informatica.
REPARO TRES. FALTA DE INTEGRIDAD EN LA BASES DE DATOS DE LOS
SISTEMAS CREDITOS AS400, CREDITOS NUEVA VERSION SACH Y SIIE;
segun condicién descrita a fs. 28 vuelto y fs. 29 frente del respectivo pliego,
debiendo responder el ingeniero PEDRO ADOLFO PENATE MARTINEZ, Jefe de
la Unidad de Informatica. REPARO CUATRO. VULNERABILIDADES EN LA
SEGURIDAD FiSICA DE LA SALA DE RESGUARDO DE LOS SERVIDORES
CENTRALES INSTALADOS EN LA UNIDAD DE INFORMATICA; segtin condicién
descrita de fs. 29 frente y vuelto del respectivo pliego, debiendo responder el
Ingeniero PEDRO ADOLFO PENATE MARTINEZ, Jefe de la Unidad de Informatica.
REPARO_ CINCO. LA ESTRUCTURA ORGANIZATIVA DE LA UNIDAD DE
INFORMATICA DEL ISTA NO SE ENCUENTRA FUNCIONANDO ACORDE AL
MANUAL DE FUNCIONES; segun condicién descrita a fs. 29 vuelto y fs. 30 frente




del respectivo pliego, debiendo responder el Ingeniero PEDRO ADOLFO PENATE

MARTINEZ, Jefe de la Unidad de Informatica; y el Licenciado OSCAR ROBERTO
MARTINEZ ALEGRIA, Gerente de Recursos Humanos.

lll- A fs. 31, consta la notificacién del Pliego de Reparos, efectuada al
Fiscal General de la Republica; y de fs. 32 a fs. 34 los emplazamientos de los
servidores: VICTOR MANUEL RODRIGUEZ MIRANDA, PEDRO ADOLFO
PENATE MARTINEZ y OSCAR ROBERTO MARTINEZ ALEGRIA,

respectivamente, lo anterior de conformidad al Articulo 67 de la Ley de esta Corte.

IV-  De fs. 35 a fs. 36, corre agregado el escrito suscrito por el Licenciado
VICTOR MANUEL RODRIGUEZ MIRANDA, junto con la documentacién probatoria
anexa de fs. 37 a fs. 75; quien en el gjercicio de su derecho de defensa en lo
esencial argumento en cuanto al reparo uno que no era de su conocimiento en el
Departamento de Crédito y Gestién de Cobros como el equipo de auditoria obtuvo
la informacién de ambas bases de datos, expresando que el resultado detallado en
el reparo uno “no fue proporcionado por el Departamento de Créditos del ISTA”,
exponiendo que pudo comprobar mediante reporte de créditos activos que ese dato
difiere del presentado por los auditores, reflejando dichos valores del reporte de
créditos activos al veintinueve de junio de dos mil quince de CUATRO MILLONES
DOSCIENTOS CINCUENTA Y SEIS MIL TRESCIENTOS VEINTITRES DOLARES
CON NOVENTA Y TRES CENTAVOS DE DOLAR DE LOS ESTADOS UNIDOS
DE AMERICA ($4,256,323.93), anexando la siguiente documentacion de respaldo:
cuadro consolidado a fs. 38 y detalle de control emitido por el sistema AS400 de fs.
39afs. 72.

En cuanto al reparo dos menciona que todo proceso de migracion de datos
a un nuevo sistema y lenguaje de programacién es de caracter obligatorio y parte
realizarlo en forma paralelo, en el periodo de prueba alimentando ambos sistemas
para verificar la existencia de diferencias en el resultado del procesamiento de la
informacién, y que por no haberse concluido con el disefio de los reportes de las
carteas de créditos, argumentando que “no era factible al momento de la auditoria
contar con el sistema SAC&GC, ya que se encontraba en la fase de Desarrollo del
mismo”. Por lo anterior expone que no se consideraba viable realizar una
implementacion definitiva por el grado de complejidad que representaba, no
contando con las herramientas necesarias para responder a las demandas de
informacion por parte de los beneficiarios. Mencionando como acciones realizadas

que el sistema SAC&GC ya fue implementado a partir del uno de diciembre del afio
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dos m‘ilr quince, dejando deshabilitado el sistema AS400, anexando fotocopia de
informe de implantacion definitiva del sistema con referencia UFI-04-0341 de fecha
veinte de noviembre de dos mil quince a fs. 74 y fotocopia de respuesta de la Unidad
de Informatica con referencia UDI-00-0381-15 a fs.75.

A fs. 76, corre agregado el escrito suscrito por el Licenciado OSCAR
ROBERTO MARTINEZ ALEGRIA, quien en el ejercicio de su derecho de defensa
en relacién al reparo cinco expuso que “No existia en el ISTA” un procedimiento
establecido para realizar los acuerdos de nombramiento de personal, expresando
que lo acostumbrado era que el Jefe de la unidad organizativa solicitara mediante
nota al titular que se nombre a las personas propuestas para ocupar las plazas, y
el titular marginaba a la Gerencia de Recursos Humanos la nota para Ia elaboracion
de los acuerdos, asi también menciona que en algunos casos se daban
instrucciones verbales para tales efectos, concluyendo que nunca recibié
instrucciones de realizar los acuerdos de nombramientos relacionados en el reparo

cinco.

V- Por medio de auto a fs. 77 de fecha nueve de marzo del presente afio, los
suscritos Jueces para mejor proveer de conformidad a lo establecido en el Art. 94
de la Ley de la Corte de Cuentas de la Replblica en relacién con el Art. 375 del
Codigo Procesal Civil y Mercantil ordenaron la practica de peritaje técnico sobre los
siguientes puntos: a) A las bases de datos de los Sistemas de Créditos AS400,
implementado desde mil novecientos ochenta y Sistema Administracion de Créditos
Hipotecarios & Gestidn de Cobros (SACH&GC), utilizado a partir de octubre dos mil
catorce; para comparar datos credificios entre las bases de datos, con el propésito
de comprobar si los montos de deuda de los beneficiarios entre ambos sistemas
difieren o no; tal y como se cuestioné en el reparo 1 titulado como:
“INCONSISTENCIA DE DATOS DEL SISTEMA CREDITOS AS400 Y SISTEMA
DE ADMINISTRACION DE CREDITOS.”, debiendo tener a la vista el perito la
documentacién probatoria de fs. 37 y fs. 72; y b) A los sistemas: Sistema Créditos
AS400; y Sistema de Administraciéon de Créditos Hipotecarios & Gestidn de Cobros
(SACH&GC), desarroilados en ASP.NET, para el procesamiento de los créditos de
beneficiarios del ISTA; con el fin de verificar si a la fecha se encuentran utilizando
en paralelo ambos sistemas; tal y como se cuestiont en el reparo 2 titulado como:
“UTILIZACION DE SISTEMAS EN PARALELO PARA EL REGESTRO Y
PROCESAMIENTO DE LOS CREDITOS DE LOS BENEFICIARIOS DEL ISTA.”,
debiendo tener a la vista el perito la documentacion probatoria de fs. 74 y fs. 75, a
lo cual de fs. 105 a fs. 112 se encuentra agregado el INFORME PERICIAL con sus
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MICHELLE SARAVIA DE PORTILLO, perito Iegalmente acreditada en el presenfe' h

Juicio de Cuentas, quien concluyo en cuanto al reparo uno que el sistema de
creditos AS4000 ya no se encuentra en operacion, lo cual ya no permite que se
lleven datos crediticios en ese sistema y ademas se pueden generar informes de
montos de deuda de beneficiarios en el cual se observd el total de activos, total
cancelados, total de beneficiarios y total monto deuda de los beneficiarios. Por lo
que no se puede hacer una comparacion de datos crediticios y comprobar
inconsistencia de datos entre el Sistema AS4000 y el Sistema SAC&GC, ya que el
sistema SAC&GC sustituyo al Sistema AS400, por lo que solamente se maneja
informacion crediticia en el Sistema SAC&GC.

En relacion al reparo dos concluyo que con base a las inspecciones fisicas,
pruebas realizadas y la informacion obtenida, el Sistema de Créditos AS400, ya no
se encuentra en uso, por lo que la informacién crediticia de los beneficiarios esta
siendo procesada y almacenada Unicamente por el Sistema de Administracién de
Créditos y Gestion de Cobros (SAC&GC) desarrollado en ASP.NET.

VI- Por medio de auto a fs. 211 de fecha seis de junio del presente afio, se -

concedid audiencia al Fiscal General de la Reptiblica, por el término de tres dias
habiles, de conformidad al Art. 69 de la Ley de la Corte de Cuentas de la Repliblica,
la cual fue evacuada, por la Licenciada INGRY LIZEHT GONZALEZ AMAYA; quien
de fs. 215 a fs. 217, en lo esencial en relacién a los reparos uno y dos es del criterio
qgue los reparados corrigieron las inconsistencias de los datos del sistema de
créditos AS4000 y sistemas de administracion de créditos, mencionando que ya no
existe un sistema paralelo para el registro y procesamiento de los créditos de los
beneficiarios del ISTA, expresando que tal situacion fue verificada por la perito quien
confirma que las diferencias de saldos fueron corregidos y la observacion hecha por
la auditoria fue corregida. Considerando aplicable el efecto propositivo y correctivo
de la auditoria ademdas menciona que se proporcioné seguridad razonable, dando
cumplimiento a los objetivos de eficiencia, efectividad y economia en la institucion,

considerando que no configura la responsabilidad administrativa.

En cuanto a los reparos fres y cuatro menciona que el sefior Pedro Adolfo
Pefiate Martinez, no hizo uso del derecho de defensa en el presente Juicio de
Cuentas, habiendo sido declarado rebelde, siendo de la opinion que ante la falta de
argumentos y pruebas a valorar, es pertinente la imposicion de la multa en concepto

de responsabilidad administrativa.

Teléfonos PBX: (503) 2592-8000, Cédigo Postal 01-107 5_

hitp: //www.cortedecuentas.gob sy, 1a. Av. Norte y 18a. C. Pte. San Salvador El Salvador, C.A,




Seguidamente se pronuncié por el reparo cinco, considerando que la
“condicion sefialada en el pliego de reparos se configura”, debido a que admiten
que en el periodo auditado existieron deficiencias consistentes en la falta de un
procedimiento para realizar los acuerdos de nombramientos de personal, siendo del

criterio que se declare la responsabilidad administrativa.

Finalmente hace mencién a los Arts. 24, 26, 54 y 61 de la Ley de la Corte de
Cuentas de la Republica, relacionados con la obligatoriedad de las normas técnicas
de control interno, el sistema de control interno, responsabilidad administrativa, y

las responsabilidades por acciones u omisiones, respectivamente.

Vil- Luego de analizados los argumentos presentados, las pruebas
documentales aportadas, prueba pericial y la opinién fiscal, ésta Camara se
PRONUNCIA de la manera siguiente, respecto a la responsabilidad atribuida en los

Reparos contenidos en el Romano Il de la presente Sentencia:

REPARO UNO, bajo el titulo INCONSISTENCIA DE DATOS DEL SISTEMA
CREDITOS AS400 Y SISTEMA DE ADMINISTRACION DE CREDITOS.
(Responsabilidad Administrativa Art. 54 de la Ley de la Corte de Cuentas de la
Repdablica).

ANTECEDENTES DE HECHO.

Segun Hallazgo niimero uno sobre Sistemas Informaticos Sustantivos del
ISTA del Informe de Auditoria, el equipo de auditores al realizar pruebas de auditoria
a las bases de datos de los sistemas de Créditos AS400, implementado desde mil
novecientos ochenta y Sistema Administracion de Créditos Hipotecarios & Gestién
de Cobros (SACH&GC), utilizado a partir de octubre dos mil catorce y comparar
datos crediticios entre las bases de datos, comprobaron que los montos de deuda
de los beneficiarios entre ambos sistemas difieren, seguin el detalle a fs. 13 vuelto.

ARGUMENTOS DE LAS PARTES.

El servidor actuante relacionado en el presente reparo Licenciado VICTOR
MANUEL RODRIGUEZ MIRANDA, argumenté que no tenia conocimiento como el
equipo de auditorfa obtuvo la informacion de las bases de datos, expresando que el
resultado detallado en el repare uno “no fue proporc;bnado por el Departamento de
Créditos del ISTA”, agregando cuadro consolidado a fs. 38, con el cual pretende
que ese dato difiere del presentado por los auditores, reflejando dichos valores del
reporte de creditos activos al veintinueve de junio de dos mil quince de CUATRO
MILLONES DOSCIENTOS CINCUENTAY SEIS MIL TRESCIENTOS VEINTITRES
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DOLARES CON NOVENTA Y TRES CENTAVOS DE DOLAR DE LOS
UNIDOS DE AMERICA ($4,256,323.93), asimismo agreg6 detalle de control emitido
por el sistema AS400 de fs. 39 a fs. 72.

La representacion fiscal a fs. 215 vuelto, es del criterio que los reparados
corrigieron las inconsistencias de los datos del sistema de créditos AS4000 y
sistemas de administracion de créditos, mencionando que ya no existe un sistema
paralelo para el registro y procesamiento de los créditos de los beneficiarios del
ISTA, expresando que tal situacion fue verificada por la perito quien confirma que
las diferencias de saldos fueron corregidos y la observacién hecha por la auditoria
fue corregida. Considerando aplicable el efecto propositivo y correctivo de la
auditoria ademas menciona que se proporcioné seguridad razonable, dando
cumplimiento a los objetivos de eficiencia, efectividad y economia en la institucion,

considerando que no configura la responsabilidad administrativa.

FUNDAMENTOS DE DERECHO.

Esta Camara constatando los elementos probatorios vertidos por el servidor
actuante, opinién fiscal; y con la practica para mejor proveer de conformidad a lo
establecido en el Art. 94 de la l.ey de ié Corte de Cuentas de la Replblica en relacién
con el Art. 375 del Cddigo Procesal Civil y Mercantil de! peritaje técnico realizado
por Ingeniera LAURA MICHELLE SARAVIA DE PORTILLO, perito legalmente
acreditada en el presente Juicio de Cuentas, quien a fs. 110 expuso su conclusién
del reparo uno, manifestando que el sistema de créditos AS4000 ya no se encuentra
en operacion, lo cual ya no permite que se lleven datos crediticios en ese sistema y
ademas se pueden generar informes de montos de deuda de beneficiarios en el
cual se observé el total de activos, total cancelados, total de beneficiarios y total
monto deuda de los beneficiarios. No pudiéndose hacer una comparacion de datos
crediticios y comprobar inconsistencia de datos entre el Sistema AS4000 y el
Sistema SAC&GC, ya que el sistema SAC&GC sustituyo al Sistema AS400,
solamente manejandose informacién crediticia en el Sistema SAC&GC. Por lo antes
mencionado los suscritos Jueces consideran prudente pronunciarse sobre la prueba
perictal y su valoraciéon probatoria, entendiéndose como finalidad de la prueba
pericial la obtencidbn de un juicio de experiencia especializado con el cual se
pretende el conocimiento o interpretacion de los datos de la realidad, necesarios
para resolver la pretension deducida, aportando maximas experiencias propias del
bagaje cientifico , artistico o practico —Art. 375 del Codigo Procesal Civil y Mercantil-
. En cuanto a fa valoracién probatoria -Art. 389 del Cédigo Procesal Civil y Mercantil-

deberd ser tomado en cuenta conforme a las reglas de la sana critica.
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Comprendiéndose la sana critica como un equivalente a la libre apreciacion,
vinculado a un deber de apreciar los resultados de los medios de prueba conforme
a la légica y experiencia. En ese sentido los suscritos tomando en cuenta la
conclusion emitida por la perito acreditada en el presente Juicio, en la cual expone
ser imposible la comparacién de datos crediticios y comprobar inconsistencia de
datos entre el Sistema AS4000 y el Sistema SAC&GC, porque el sistema SAC&GC
sustituyo al Sistema AS400, solamente manejandose informacién crediticia en el
Sisterna SAC&GC. Con lo cual queda comprobado que la inconsistencia de datos
entre los sistemas esta corregida, desvaneciéndose de esa manera la observacion
realizada por equipo auditor. Lo cual en base al art. 69 inciso primero de la Ley de
la Corte de Cuentas de la Republica, por las explicaciones dadas y pruebas
valoradas se concluye que procede desvanecer la responsabilidad y absolver

al servidor actuante relacionado en el presente reparo.

REPARO DOS, bajo el titulo UTILIZACION DE SISTEMAS EN PARALELO PARA
EL REGISTRO Y PROCESAMIENTO DE LOS CREDITOS DE LOS
BENEFICIARIOS DEL ISTA. (Responsabilidad Administrativa Art. 54 de la Ley
de la Corte de Cuentas de la Republica).

ANTECEDENTES DE HECHO.

Segun Hallazgo nimero dos sobre Sistemas Informaticos Sustantivos del
ISTA de! Informe de Auditoria, el equipo de auditores comprobé que el Area de
Créditos y Gestidon de Cobros se encuentra utilizando en paralelo desde el afio dos
mil catorce, sistemas Créditos AS400 y de Administracion de Créditos Hipotecarios
& Gestion de Cobros (SACH&GC), desarrollados en ASP.NET, para el
procesamiento de los créditos de beneficiarios del ISTA.

ARGUMENTOS DE LLAS PARTES.

El servidor actuante relacionado en el presente reparo Licenciado VICTOR
MANUEL RODRIGUEZ MIRANDA, expresé entre otras cosas las acciones
realizadas que el sistema SAC&GC ya fue implementado a partir del uno de
diciembre del afioc dos mil quince, dejando deshabilitado el sistema AS400,
anexando fotocopia de informe de implantacion definitiva del sistema con referencia
UFI-04-0341 de fecha veinte de noviembre de dos mil quince a fs. 74 y fotocopia de
respuesta de la Unidad de Informatica con referencia UDI-00-0381-15 a fs.75.

La representacion fiscal a fs. 215 vuelto, se expresd de manera conjunta en
los reparos uno y dos.
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FUNDAMENTOS DE DERECHO.
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Los suscritos Jueces al realizar uqnanalmsde los elementos probatorios
vertidos por el servidor actuante, opinion fiscal; y con la practica del peritaje técnico
realizada al presente reparo, la Ingeniera LAURA MICHELLE SARAVIA DE
PORTILLO, perito acreditada, a fs. 111, menciona como conclusion que el Sistema
de Creditos AS400, ya no se encuentra en uso, por lo que la informacién crediticia
de los beneficiarios esta siendo procesada y almacenada Unicamente por el Sistema
de Administracion de Créditos y Gestién de Cobros (SAC&GC) desarrollado en
ASP.NET. Por lo cual haciendo relacién a lo sefialado sobre la prueba pericial y
valoracion probatoria en el reparo que antecedé, los suscritos son del criterio que
con la prueba presentada y dictamen pericial queda establecido que el Sistema de
Créditos AS400, ya no se encuentra en uso, utilizandose Gnicamente el Sistema de
Administracion de Créditos y Gestioén de Cobros (SAC&GC), desvaneciéndose de
esa manera la observacion sefialada por equipo auditor y en base al art. 89 inciso
primero de la Ley de la Corte de Cuentas de la Republica, por ias explicaciones
dadas y pruebas valoradas se concluye que procede desvanecer la

responsabilidad y absolver a los servidor relacionados en el presente reparo.

REPARO TRES, bajo el FALTA DE INTEGRIDAD EN LA BASES DE DATOS DE
LOS SISTEMAS CREDITOS AS400, CREDITOS NUEVA VERSION SACH Y SIIE;
y REPARO CUATRO, bajo el titulo VULNERABILIDADES EN LA SEGURIDAD
FiSICA DE LA SALA DE RESGUARDO DE LOS SERVIDORES CENTRALES

INSTALADOS EN LA UNIDAD DE INFORMATICA. (Responsabilidad

Administrativa Art. 54 de la Ley de la Corte de Cuentas de la Republica).

ANTECEDENTES DE HECHO.

REPARO TRES.

Segun Hallazgo numero fres sobre Sistemas Informaticos Sustantivos del
ISTA del Informe de Auditoria, el equipo de auditores verificé que existen
inconsistencias en la informacién de las bases de datos de los sistemas Créditos
AS400, Créditos Nueva Version SACH y SIIE.

REPARO CUATRO.

Segln Hallazgo nimero uno sobre Plataforma tecnoldgica de servidores,
seguridad, y continuidad de los servicios TIC del Informe de Auditoria, el equipo de
auditores verificd que existen vulnerabilidades en [a seguridad fisica de la sala de
resguardo de los servidores cenfrales institucionales instalados en la Unidad de

Informatica, los cuales proveen de los servicios informaticos (Sistemas
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administrativos y de apoyo a los procesos sustantivos, bases de datos, pagina web,
correo electronico institucional, sistemas de seguridad perimetral, entre otros), a los

usuarios de la red en oficina central y oficinas regionales a nivel nacional.

FUNDAMENTOS DE DERECHO.

Sobre estos dos reparos, el servidor no ejercié su derecho de defensa, por lo
cual fue declarado rebelde en el auto de fs. 77; en consecuencia no existen
argumentos ni evidencia que valorar que permitan controvertir las condiciones
sefaladas por los auditores, lo cual dio origen a la formulacién de los reparos en
comento. En tal sentido, esta Camara considera que se hace necesario valorar ia
importancia de la prueba en el Juicio de Cuentas, y al respecto el Inciso Primero del
articulo 69 de la Ley de la Corte de Cuentas literalmente establece que: “Si por las
explicaciones dadas, pruebas de descargo presentadas, o por [0S resultados de las
diligencias practicadas, se considerare que han sido suficientemente desvirtuados
los reparos, la Camara declarara desvanecida la responsabilidad consignada en el
Juicio y absolvera al reparado, aprobando la gestion de este...”. Por consiguiente, a
contrario sensu a la falta de prueba de descargo y de explicaciones un Juzgador de
Cuentas no puede considerar que han sido desvirtuados los reparos, y declarar
desvanecida la responsabilidad consignada en el Juicio y absolver al reparado. En
consecuencia por no existir evidencia que permita tener por subsanadas las
deficiencias citadas, los extremos en que los auditores fundamentaron sus
opiniones guedan ratificados, en ese sentido y por haber inobservado las Politicas
Generales del Instituto Salvadorefio de Transformacién Agraria, aprobadas en fecha
veintisiete de julio de dos mil once, 2.2.4 Modificaciones al Software de Desarrollo
Local, Literal c), y 2.3 Politica de Seguridad de Informacién, Literal b); y los Arts. 53
y 61 de las Normas Técnicas de Control Interno Especificas del ISTA (NTCIE); y las
POLITICAS EN INFORMATICA Y SISTEMAS DEL ISTA, autorizada por la maxima
autoridad de esa Institucion en fecha veintisiete de julio de dos mil once, 8.4
SEGURIDAD y 8.4.1 SEGURIDAD FiSICA, criterios legales de los presentes
reparos, respectivamente, en relacion con los Arts. 47 y 69 inciso segundo de la Ley
de la Corte de Cuentas de la Republica esta Camara concluye que procede la

declaratoria de responsabilidad respectiva para el servidor actuante.

REPARO CINCO, bajo el titulo LA ESTRUCTURA ORGANIZATIVA DE LA
UNIDAD DE INFORMATICA DEL ISTA NO SE ENCUENTRA FUNCIONANDO
ACORDE AL MANUAL DE FUNCIONES. (Responsabilidad Administrativa Art.
54 de la Ley de 1a Corte de Cuentas de la Republica).
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ANTECEDENTES DE HECHO,

Segun Hallazgo nimero dos sobre Plataforma tecnolégica de servidores,
seguridad, y continuidad de los servicios TIC del Informe de Auditoria, el equipo de
auditores verifico que la estructura organizativa de la Unidad de Informatica del ISTA
no se encuentra funcionando acorde al Manual de Funciones, debido a gque se
comprobd que no existe un responsable ni nombramientos para los puestos en las
Jefaturas del Area de Desarrollo de Sistemas y de Soporte Técnico.

ARGUMENTOS DE L.AS PARTES.

El servidor actuante OSCAR ROBERTO MARTINEZ ALEGRIA, expreso que
‘No existia en el ISTA” un procedimiento establecido para realizar los acuerdos de
nombramiento de personal, expresando que lo acostumbrado era que el Jefe de la
unidad organizativa solicitara mediante nota al titular que se nombre a las personas

propuestas para ocupar las plazas, y el titular marginaba a la Gerencia de Recursos

Humanos la nota para la elaboracion de los acuerdos, asi también menciona que

en algunos casos se daban instrucciones verbales para tales efectos, concluyendo
gue nunca recibié instrucciones de realizar los acuerdos de nombramientos

relacionados en el reparo cinco.

La representacion fiscal, al evacuar la audiencia conferida expreso que Ia
‘condicién sefialada en el pliego de reparos se configura”, debido a que admiten
que en el periodo auditado existieron deficiencias consistentes en la falta de un

procedimiento para realizar los acuerdos de nombramientos de personal.

FUNDAMENTOS DE DERECHO.

Los suscritos Jueces, al analizar los argumentos vertidos por el servidor
actuante queda demostrado la falta de un procedimiento determinado para la
realizacién de los acuerdos de nombramientos del personal, generando con esto un
desorden administrativo, como segundo punto la condicién sefialada por el equipo
auditor se ratifica en virtud de que los servidores relacionados en el presente reparo
no realizaron gestiones para la asignacion oficial de los puestos orientados a
coordinar el area de Desarrollo de Sistemas y de Soporte Técnico/Infraestructural.
Y como ultimo punto los argumentos vertidos por el Licenciado Oscar Roberto
Martinez Alegria, ya fueron vertidos y valorados en la fase de auditoria,
confirmandose la observacidn realizada. En cuanto al Ingeniero Pedro Adolfo
Penate Martinez, como se senald en los reparos anteriores, fue declarado rebelde,
con lo cual no hay pronunciamiento sobre el presente reparo, en razén de lo anterior

y por haber inobservado los Arts. 18 Estructura Organizacional y 19 Definicion de
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Areas de la Autoridad, Responsabilidad y Relaciones de Jerarquia, de las Normas
Técnicas de Control Intemo Especificas del ISTA; y el Manual de Funciones del
Instituto Salvadorefio de Transformacién Agraria -ISTA- con vigencia a partir del
veintisiete de febrero de dos mil trece, 20.3. JEFE DE AREA DE DESARROLLO DE
SISTEMAS y 20.5. JEFE DE AREA DE SOPORTE TECNICO, en relacion con el
Art. 69 inciso segundo de la Ley de la Corte de Cuentas de la Republica esta
Camara concluye que procede la declaratoria de responsabilidad respectiva

para los servidores actuantes.

POR TANTO: De conformidad a los Arts. 14, 15, y 195 de la Constitucion de
la Republica de El Salvador; Arts. 217 y 218 del Cédigo de Procesal Civil y Mercantil;
y Arts. 53, 54, 64, 66, 67, 68, 69, 107 de la Ley de la Corte de Cuentas de la
Republica y demas disposiciones citadas, a nombre de la Republica de El Salvador,
ésta Camara FALLA: 1) DECLARASE DESVANECIDO EL REPARO UNO CON
RESPONSABILIDAD ADMINISTRATIVA; ABSUELVASE al Licenciado VICTOR
MANUEL. RODRIGUEZ MIRANDA. 2) DECLARASE DESVANECIDO EL REPARO
DOS CON RESPONSABILIDAD ADMINISTRATIVA; ABSUELVASE al Licenciado
VICTOR MANUEL RODRIGUEZ MIRANDA; ¢ Ingeniero PEDRO ADOLFO
PENATE MARTINEZ. 3) CONFIRMASE EL REPARO TRES, DECLARASE LA
RESPONSABILIDAD ADMINISTRATIVA; CONDENASE al Ingeniero PEDRO
ADOLFO PENATE MARTINEZ por la cantidad de CIENTO CINCUENTA
DOLARES DE LOS ESTADOS UNIDOS DE AMERICA ($150.00) cantidad
equivalente ai diez por ciento (10%) del salario mensual percibido durante el periodo
auditado. 4) CONFIRMASE EL REPARO CUATRO, DECLARASE LA
RESPONSABILIDAD ADMINISTRATIVA; CONDENASE al Ingeniero PEDRO
ADOLFO PENATE MARTINEZ, por la cantidad de CIENTO CINCUENTA
DOLARES DE LOS ESTADOS UNIDOS DE AMERICA ($150.00), cantidad
equivalente al diez por ciento (10%} del salario mensual percibido durante el periodo
auditado. 5) CONFIRMASE EL REPARO CINCO, DECLARASE LA
RESPONSABILIDAD ADMINISTRATIVA; CONDENASE al Ingeniero PEDRO
ADOLFO PENATE MARTINEZ, por la cantidad de CIENTO CINCUENTA
DOLARES DE LOS ESTADOS UNIDOS DE AMERICA ($150.00); y Licenciado
OSCAR ROBERTO MARTINEZ ALEGRIA, por la cantidad de DOSCIENTOS
VEINTINUEVE DOLARES CON CINCUENTA Y CUATRO CENTAVOS DE
DOLAR DE LOS ESTADOS UNIDOS DE AMERICA ($229.54), cantidades

equivalentes al diez por ciento (10%) de los salarios mensuales percibidos durante

el periodo auditado. 6) Al ser canceladas las multas generadas por la

Responsabilidad Administrativa, désele ingreso a favor del Fondo General de la
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Nacién. 7) APRUEBESE LA GESTION del Licenciado VICTOR MANUEL
RODRIGUEZ MIRANDA, en el periodo establecido en el preambulo de esta
sentencia; y con relacion al Informe de Auditoria que origind el presente Juicio de
Cuentas. 8) Déjase pendiente la aprobacion de la gestidon del Ingeniero PEDRO
ADOLFO PENATE MARTINEZ y Licenciado OSCAR ROBERTO MARTINEZ
ALEGRIA; en los cargos y periodo establecido, segin lo consignado en el
INFORME DE AUDITORIA DE GESTION A LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACION AL INSTITUTO SALVADORENO DE
TRANSFORMACION AGRARIA, POR EL PERIODO DEL UNO DE ENERO DE
DOS MIL TRECE AL TREINTA'Y UNO DE MAYO DE DOS MIL QUINCE, hasta el
cumplimiento de la presente Sentencia.

NOTIFIQUESE.-
e a ; /«

L) L. —

---------------------- l z‘”d'éucuwum;htas st 5

REF: JC-VII-D42/205,
REF. FISCAL; 322-DE-UJC-12-2015.
BAG-1.
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CORTE DE CUENTAS DE LA REPUBLICA

e

CAMARA SEPTIMA DE PRIMERA INSTANCIA DE LA CORTE DE CUENTAS DE
LA REPUBLICA: San Salvador, a las ocho horas treinta minutos del dia diecisiete

de noviembre de dos mil dieciséis.

Transcurrido el térmiho establecido en el Art. 70 Inciso tercero de la Ley de
la Corte de Cuentas de la Republica, sin que se haya interpuesto Recurso alguno
en contra de la Sentencia Definitiva pronunciada por esta Camara, a las ocho horas
cincuenta minutos del dia veintidés de septiembre del corriente afio, que corre
agregada de fs. 222 a fs. 228 ambos frente; DECLARESE EJECUTORIADA la
referida sentencia, EXTIENDASE la gjecutoria de ley y ARCHIVESE
PROVISIONALMENTE EL PRESENTE JUICIO DE CUENTAS, de conformidad con
el Articulo 93 Incisos segundo y cuarto de la Ley antes mencionada.

NOTIFIQUESE. A

Juez de Sy e

Ante mi,

\Yi:

. Secretaria de Actliaciones.

REF: JC-VII-042/2015,
REF. FISCAL: 322-DE-UJJC-12-2015.
BAG-1.
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